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Malet med Arkiv Information Teknik &r att bjuda in till en bredare
diskussion med olika perspektiv och tankar kring information-
shantering utifran dagens férutsattningar. Det finns ocksa en
ambition att skapa en diskussion som breddar bilden av vad
informationshantering kan vara. Skribenterna ansvarar sjalva for
de asikter och de fakta som férmedlas i artiklarna. Innehallet i
tidskriften speglar inte nddvéndigtvis ArkivIT:s uppfattning.
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Langsiktig kompetensférsérjning inom arkiv- och informationshantering
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- SYSTEMFORVALTARE - INFORMATIONSARKITEKT CHEF INOM ARKIYV,
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www.we-source.se Kontakta oss pa info@we-source.se

Ar din organisation aktiv pa sociala medier?
Lyder ni under offentlighetsprincipen och arkivlagen?

Med var enkla arkiveringslosning kan du arkivera
dina Facebook- och Instagramsidor nar du vill.

Alla dina webbarkiveringar och arkiveringar av sociala medier sparas
i arkivbestandiga format och ar latta att titta pa i var kundportal.

Vi tillampar fast pris med majlighet till olika tillaggstjanster.

Vill du veta mer? Kontakta oss pa e-post salj@arkivit.se




Innehall

Dataskyddsombudet

Att férvalta sitt dataskydd

Skellefted kommun testar ansiktsigenkénning

Tva ar med GDPR

Experience of the Austrian data protection authority when enforcing article 83 GDPR
A look at our neighbours

GDPR gratuleras pa tvaarsdagen!

GDPR 2018-2020: Vad har hant?

Jakten pa klasslistan

Resan med dataskyddsférordningen i Danderyds kommun

Hur kan GDPR tillampas for att skapa samklang med andra lagregler?
Svenska kommuners arbete med GDPR

Avanzas resa med GDPR

Sjyst data for battre affarer

6 snabba med Fia Ewald

Ledare

Dataskyddsférordningen
— 2 ar senare

De av oss som var med nar det begav sig minns den hets och
den stress som ledde fram till den 25 maj 2018. Ute pa upp-
dragen som arkivkonsult kunde man nastan ta pa spanningen
och osékerheten och det kdndes som att det raderades info-
rmation till hdger och vanster, det inventerades register med
personuppgifter och i ménga fall kom troligen gamla skelett
fram ur garderoben.

Nu har tva ar gatt och saker bor ha stabiliserat sig. Eller?

Vi kan fortfarande lasa om information som gallras pa lite
skakiga grunder, om klasslistor (som Anders Hedman skrivit
en krénika om i detta nummer) som férsvunnit men nu kommit
tillbaka. Det tycks fortfarande infinna sig en viss nyans av
panik i folks 6gon nar fragor kring personuppgiftshantering
dyker upp, och en osékerhet om vad man far goéra och inte
gora. Det ar &ven manga som i vissa fall verkar falla tillbaka

i gamla vanor och skapar register som man sedan glémmer
bort att redovisa i registerférteckningen eller hanterar person-
uppgifter pa ett satt som inte langre ar tillatet.

Vi har i det har numret valt att titta pa hur det ser ut dar ute,
och forsta gangen i tidningens historia (dven den ar tva

ar gammal) har vi artiklar fran Datainspektionen, inte bara
Sveriges utan dven Litauens och Osterrikes, dér alla tre
berattar om hur arbetet bedrivits sedan 2018. Det som kraftigt
betonas i artiklarna &r samarbetet inom den Europeiska
unionen och arbetet med att ensa arbetssatten. Nér det géller
Sverige verkar inte samarbetet ha varit detsamma och det
kanns som att manga kommuner och myndigheter kdmpar pa
egen kammare med samma problem. For att ta reda pa hur
det ar stallt med det har vi fragat vara svenska kommuner hur
de har arbetat med fragan. Men vi har &ven stéllt lite grund-
ligare fragor till nagra av dem for att héra hur arbetet har
drivits, vilka fallgropar de stétt pa men aven vilka lardomar de
fatt med sig pa vagen.

Det intressanta med dataskyddsférordningen &r att den
skapat en helt ny yrkesgrupp. Det tidigare PUL-ombudet hade
en ibland anonym roll medan en DSO (dataskyddsombud)
kliver in och pekar med hela handen. Idag har de flesta en
DSO bland sina anstallda men fér mindre organisationer

kan det ibland I6na sig att kbpa in den tjansten. Samtidigt

ar det viktigt att &ven den Gvriga verksamhet beaktar fragan

"Det tycks fortfarande infinna sig en viss
nyans av panik i folks 6gon nér fragor kring
personuppgiftshantering dyker upp.”

om dataskydd. Déarfér har vi i detta nummer en artikel dar
vi far tips om vad som &r viktigt att tdnka pa vad galler
dataskyddsarbete och hur er verksamhet kan tanka nér ni
planerar ert ar enligt dataskyddsférordningen.

Vi pa ArkivIT stéter pa de har frdgorna flera ganger i veckan,
da vi maste ta stallning, fundera och ténka efter. Ibland ar det
lite klurigt men ofta ar I6sningen att ta ett steg tillbaka, andas,
lasa p&, héra med dem som kan och sedan kanna att man lart
sig nagot nytt. For ofta ar det i ny kunskap man hamnar. Det
okanda och det man inte vet nagot om kanns alltid laskigt och
Overvaldigande, men sakta tar man nagra stapplande steg in
i en frammande och annorlunda varld, for att ta nagra till och
nagra till och till slut inser man att man gar i maklig takt och
t.o.m. hinner stanna till pa vagen och njuta och ta in omgiv-
ningen. Vi i redaktionen hoppas att det har numret kan vara ett
steg pa vagen mot en 6kad villighet att ta sig an det okdnda som

i dagligt tal bendmns GDPR och eller dataskyddsférordningen
(kart barn har manga namn) och bidra till 6kad kunskap i
amnet for dem som redan kommit en bit pa vagen.

Trevlig lasning!

Alexandra Meija
Chefredaktor




Dataskyddsombudet

- Att skapa mervarden samtidigt som man skyddar

Att folja forordningar brukar mest generera kostnader.
Jag har, tillsammans med manga organisationer, istéllet
anvant det som en sprangbrada fér en vardeskapande
verksamhetsutveckling. | det att en organisation bérjar
fa en béttre bild av sin information och dess fléden, finns
har en mojlighet till effektivisering och ett battre skydd.

Dataskydd eller skyddande av data &r reglerat i ett flertal
lagar och férordningar. dataskyddsférordningen (GDPR),
patientdatalagen och socialtjanstlagen &r de mest kénda.
Lagar ar bra, men ett kant faktum &r att de ar reaktiva.

De tillkommer som svar pa otillbérliga handlingar som inte
accepteras av samhallet. | en verklighet déar allt mer av vara
liv hanteras eller publiceras digitalt, behéver man stélla sig
fragan om dessa regleringar racker.

Hur ska vi lara oss att vara sunda och férsiktiga med hur vi
hanterar data? Dataskyddsombud, ett ombud fér de registre-
rade, &r vissa organisationer skyldiga att ha enligt dataskydds-
férordningen som tradde i kraft i maj 2018. Ombudets roll

ar att ge rad och stdd samt granska att organisationen féljer
férordningen. Det &r myndigheter, kommuner och organisa-
tioner som hanterar stérre mangder eller mycket kénsliga
personuppgifter som har krav pa att ha ett ombud. Men det
finns &ven organisationer som anlitar ett dataskyddsombud,
utan att ha kravet, for att fa professionell hjalp mad att félja
férordningen.

Trots att dataskyddsférordningen inte ar sérskilt komplicerad
och att vi i princip haft samma lag genom PUL sedan 1996,
finns ett flertal organisationer som inte riktigt kommer i mal
med att hantera personuppgifter pa ett korrekt satt. Det ar
nog i manga fall har som det gar lite tokigt. Vad &r ett korrekt
satt? Jurister har skrivit spaltkilometrar med hur man ska

tolka lagen. Tyvarr blir man oftast inte klokare, da de endera
behandlar nagot mycket speciellt fall eller s& vacker artiklarna
nya fragestéllningar och konstaterar att man varken kan séga
bu eller ba. Men juridiken &r bara en sida av myntet. Den
andra, informationssékerheten, hanteras oftast av helt andra
delar i organisationen. Det &r har som ett bra ombud kan géra
en véardeskapande insats — genom att hjalpa till att samordna
verksamhetsutvecklingen pa ett séatt sa informationssaker-
heten 6kar och att den &r anpassad till férordningen. Enligt
férordningen kan kraftfulla sanktionsavgifter utdémas till
organisationer som inte féljer den. Dessa déms oftast ut for
att man brustit i sékerheten.

Var syn pa ett dataskyddsombud

Ombudet ska ha en god kunskap och forstaelse for de lagar
och regler som verksamheten styrs av. Ombudet ar vél fort-
rogen med informationssakerhetsarbete och de standarder
och metoder som finns. Ombudet har en ledande roll och

kan kommunicera i alla delar av organisationen. Ombudet ar
pedagogisk och kan férmedla vad som behdvs pa ett satt som
kan forstas och hanteras. Ombudet &r pragmatisk och fastnar
inte i detaljer utan férsoker ha fokus pa att organisationen

har en fortsatt utveckling framat. Sist men inte minst, det ar
inte ombudet som ska géra verksamhetsutvecklingen. Det &r
organisationen, verksamhetens jobb. Ombudet ska ge rad,
st6d och granska. Ombudet ar aven kontaktperson gente-
mot tillsynsmyndigheten. Ordet systematiskt har en central
betydelse. Det betyder planerat och kontinuerligt. Det kan
uttryckas med exempelvis arshjul eller handlingsplaner.

Om du ér ett ombud eller jobbar med férordningen i er organi-
sation och inte kanner igen dig i beskrivningen ovan, finns
det en risk att ert arbete inte blir s& vardeskapande som det
skulle kunna bli.

"Information &r ofta en av de
viktigaste tillgdngar som en organisation har
fér att kunna verka med en god kvalitet.
Personuppgifter ar ocksa information.
Planera for ett helhetstédnk kring dataskyddet.”

Det racker inte med att du vet vad som star i lagen. Du maste
kunna omséatta det till verksamheten. Alla medarbetare maste
forsta principerna och vara val inférstadda i hur just deras
arbetsmoment paverkas. Jag trycker sarskilt pa att trots att
det &r samma lag ska instruktionerna till de olika delarna av
verksamheten vara specifika. Regler och instruktioner ska
vara riktade till den méngd och typ av personuppgifter som
hanteras. Det ar da det blir lattare fér var och en att veta vad
som géaller. Manga organisationer véljer att géra en stor regel-
samling pa intranétet. Det kan fungera i vissa fall. Allt beror pa

vilka man riktar informationen till och vilken typ av person-
uppgifter man hanterar. Manga organisationer hanterar i princip
bara kontaktuppgifter eller publika uppgifter, undantaget HR.
Dar ar skyddsvardet Iagt och man behover generellt bara
uppfylla minimikraven i férordningen.

Hur samverkar informationssakerheten
med dataskydsférordningen?

| férordningen férekommer pa nagra stéllen ordet "lamplig
sakerhet”. Betydelsen ar lika diffus som det later. For att veta
vad som &r lamplig sékerhet galler det att man har kontroll pa
vilka personuppgifter man hanterar, var man hanterar dem,
hur de lagras, vilka som hanterar dessa med mera. Det &r har
som informationssékerheten kommer in i bilden. Organisa-
tionen ska och behodver ha kontroll pa hur och var information
hanteras i verksamheten. Information &r ofta en av de viktig-
aste tillgangar som en organisation har for att kunna verka



med en god kvalitet. Personuppgifter &r ocksa information.
Det betyder att dataskyddsférordningen ingar i informations-
sékerhetsarbetet. Darfor finns det ett flertal standarder och
regelverk som verksamheten kan folja for att uppna denna
kontroll. Tyvarr finns inte dessa standarder framtagna specifikt
till f6rordningen an. Men man kan latt med en smula flexibil-
itet anvdnda de vedertagna standarder och metoder som
finns for informationssakerhet for att félja upp sitt arbete med
férordningen. Genom att kontinuerligt félja upp var man har
sin information, inklusive personuppgifter, klassificera dessa
och ge dem ett lampligt skyddsvérde har organisationen gjort
den viktigaste biten i férordningen. Kontroll och god dokument-
ation ar honnérsorden fér informationssékerhet, detsamma
géller efterlevnaden av dataskyddsférordningen. Férordningen
innehaller dessutom nagra specifika regler som bara finns dar.
Ett exempel rér integritetspolicy och personuppgiftsbitrédesavtal.
Men de &r ofta mer av engangskaraktar och ska bara revideras
om behov finns.

Den véirdeskapande samordningen

Det forsta organisationen behover géra &r en analys av vilken
information som hanteras i verksamheten. Utifran den analysen,
samt en omvarldsanalys, kan man géra en bedémning av
vérdet och riskerna med informationen. | omvarldsanalysen
ingar bland annat hot, lagar och regler. Med dessa analyser
bestams "lamplig sékerhet” for respektive informationsklass.
Att skilja hanteringen av personuppgifter fran hantering av
all annan information &r kontraproduktivt och kan tvartom vara
riskabelt. Vad som menas med det &r, att om hantering av person-
uppgifter sker i en del av verksamheten och informations-
sakerheten i en annan del, och dessa inte ar samordnade,
finns det uppenbara risker. N&r vi pratar om vérdeskapande
samordning menas att man genom att utveckla och forstarka
informationssékerheten, kommer att 6ka kvaliteten. Om man
inom ramen fér detta kvalitetsarbete belyser dataskydds-
férordningen och anpassar verksamheten efter denna,
kommer det arbetet inte att vara belastande utan tvartom
vérdehdéjande. Planera for ett helhetsténk kring dataskyddet.
Oka medvetenheten hos alla medarbetare i att information
ar en viktig tillgang som inte far missbrukas eller forstéras.
Ansvariga i verksamheten ser dver att det &r korrekt, laglig
information som samlas in och sparas. Rutiner och riktlinjer
skapas fOr att det ska vara enhetligt och tydligt. Information
som inte fyller nagot syfte tas bort.

Och framfor allt: Det har ar en kontinuerlig process.
Borja med en hygglig niva som sedan kan forbattras.

Jag kan inte nog poangtera detta:

Varje person har ett ansvar att behandla data pa sunt och
forsiktigt satt. Detta galler saval privat som pa jobbet. Tro mig,
hoten &r manga och det finns alldeles fér ménga personer

i vérlden som har som sin néring att lura personer som inte
forstar battre. Att ha en normal sund skepsis racker langt.
Men battre &r att alltid ifragasatta varfor nagon vill ha dina
uppgifter och alltid ifragasatta sakerheten (om inte annat i tanken).

Vad hander framoéver?

Fler och fler 1ander och regioner utanfér Europa kommer
med motsvarigheter till GDPR. Samtliga ar anpassade till den
verklighet och lagstiftning som géller nationellt. Men hér finns
aven inslag av att nationell lagstiftning, i tillAmpliga delar,
anpassas till skydd av personuppgifter. Detta Gppnar for sa kallad
Code of Conduct eller hanvisning till motsvarande lagstiftning.

De europeiska tillsynsmyndigheterna borjar att fa igang sitt
samarbete och ett flertal védgledande domar och sanktions-
avgifter har utdémts. Prognosen é&r att under 2020-2021

kommer ett flertal sanktionsavgifter att utdomas pa redan
prévade avsteg fran forordningen. Med det menas aven att
férutsagbarheten for sanktionsavgift kommer tydliggéras.
GDPR bérjar sakta att vavas in i verksamheterna. Framover
kommer inte GDPR bara ses som en lag, utan efterlevnaden
kommer att vara en del av den trovardighet man vill visa fér
sina kunder och leverantérer. Det kommer att vara en konkur-
rensfaktor lika naturlig som kvalitet och miljo.

Att forvalta
sitt dataskydd

— Ett kontinuerligt arbete som kraver en plan

For att lyckas med det praktiska arbetet med dataskydds-
fragor racker det inte att kunna manévrera ritt i den
snariga juridiken. Det kravs ocksa en bra plan. Det finns
en stor risk att arbetet med dataskyddsfragorna blir
ineffektivt och tidsédande om man inte har en évergripande
strategi for hur arbetet ska bedrivas.

Infor den 25 maj 2018, och i viss man den narmaste tiden
darefter, lade féretag, myndigheter och organisationer
over hela Sverige oandligt manga projekttimmar pa
GDPR. Hur ska man med lite distans till detta sékerstélla
att allt arbete som lagts ner inte varit férgaves?

Det &r knappast ett kontroversiellt pastaende att forutsattning-
arna for arbetet férandras dver tid hos de flesta verksamheter.
Det kan till exempel handla om nya IT-system, digital utveckling
och nya affarsmojligheter, men ocksa om organisatoriska
forandringar och omgjorda arbetsprocesser. Allt sddant leder
till att personuppgifter kan komma att behandlas pa nya

satt. Dessutom sker saker i omvéarlden som paverkar vad
man behdver och vill géra i sin verksamhet, det har vi inte
minst sett under coronapandemin. Dataskyddslagstiftningen
i sig kan naturligtvis férandras den ocksa. Att sakerstalla

ett gott dataskydd kraver darfér mer &n en engangsinsats

i projektform. Fér att kunna efterleva lagkraven behdver
dataskyddsarbetet bedrivas kontinuerligt, med déversyn och
uppdateringar.

Manga verksamheter har kommit langre

Datainspektionen konstaterar i sin arsredovisning fran 2019
att manga foretag, myndigheter och andra organisationer har
kommit till en ny niva i sitt dataskyddsarbete. Sahar beskriver
Datainspektionens generaldirektor forandringen:

Om 2018 fér manga préglades av intensiva férberedelser
infér dataskyddsreformen och att fa grundldggande processer
och rutiner pa plats, sa har 2019 snarare kdnnetecknats av att
fa strukturerna att fungera i praktiken, och utmaningar i form
av mer komplexa réttsliga fragor och tolkningar.

Det &r ocksa tydligt att medborgarna har allt hogre férvant-
ningar pa att deras persondata hanteras pa ett korrekt, sékert
och transparent sétt.

Datainspektionen framhaller samtidigt att behovet av vagled-
ning och stdd fran dem i mer komplexa rattsliga fragor ar
fortsatt stort. Manga kan sékert skriva under pa att det valdigt
ofta saknas tydlig praxis fér specifika situationer, eftersom
det inte gatt tillrackligt lang tid for att tillsynsmyndigheter och
domstolar ska ha haft tid och tillfalle att dver huvud taget ta
stalining i manga fragor.

Att dataskyddsarbetet har mognat och gatt framat i manga
verksamheter &r nagot som ocksa vi pa Draftit kan konstatera.
Var verksamhet erbjuder digitala verktyg och tjanster inom
dataskyddsomradet och de senaste aren har vi haft kontakt
med manga verksamma dataskyddsombud och
GDPR-ansvariga. Det rader ingen tvekan om att kompet-
ensen totalt sett har 6kat. Fran att ha handlat om grundlagg-
ande fragor med svartvita svar har vara kunders fragestall-
ningar borjat vara alltmer branschspecifika och komplexa. Ett
flertal olika aspekter och lagstiftningar samspelar. Allt oftare
kommer ocksa fragor om granskning och revision upp. For
nér alla grundldggande delar i en organisations "dataskydds-
maskineri” ar pa plats ar det dags att ga vidare till forvalt-
ningsfasen.

Med rutiner for revision och internkontroll gar det att gora forvalt-
ningen av GDPR till en del av den dagliga verksamheten.



Det kan lata klyschigt och kanske rent av Gverambitiost.

Men faktum ar att forst da kan dataskyddsarbetet upprétt-
hallas och forbattras, bade sa att man successivt far ett allt battre
integritetsskydd, men ocksa ur ett kostnadsperspektiv. Redan utfort
arbete gar inte forlorat, och allt blir mycket effektivare!

Ett systematiskt dataskyddsarbete
fordelat 6ver hela aret

Hur ska da organisationer hitta satt att arbeta langsiktigt med
GDPR med I6pande omvérldsbevakning och uppféljningar,
strukturerade revisioner med mera? Foér att underlatta revis-
ionsprocessen och for att inte alltihop ska k&dnnas ogreppbart
och luddigt &r det en bra idé att bryta ner arbetet i mindre
delar. Att systematiskt ta en sak i taget, helt enkelt. Ett séatt att
gora detta pa ar att utga fran ett arshjul.

Med hjalp av ett arshjul ser man till att olika delar av
dataskyddsarbetet far uppmarksamhet i tur och ordning
medan verksamhetsaret |6per pa. Aret kan exempelvis borja
med att adressera fragor som ror styrning och ledning. Finns
det stdd och mandat fran styrelse/verksamhetsledning att
fortsatta moéta kraven i GDPR? Har de ansvariga personerna
inom dataskydd tillrackliga resurser till sitt forfogande?

Néasta steg kan exempelvis vara att se 6ver registret 6ver alla
personuppgiftsbehandlingar. Finns samtliga behandlingar av
personuppgifter dokumenterade, dven sadana som tillkommit
eller féréndrats i nartid? Ar informationen komplett och korrekt,
med utgangspunkt i lagstiftningens krav (framst artikel 30
GDPR)? Lat fokus ligga pa att granska och uppdatera regis-
tret om det behovs. Forst nar det ar gjort, ga vidare till nasta
steg, som skulle kunna vara att se éver vilkka kommunikation-
sinsatser som skett inom organisationen. For varje manad
valjer man ett nytt fokusomrade. Sett Gver ett helt ar skulle det
kunna se ut som i illustrationen nedan.

Skapa Granska styrning
arsrapport och ledning

Granska extern

= Granska registret
kommunikation

over behandlingar

Granska > ~ Granska intern
informations- kommunikation
sakerheten och utbildning

Revisionsprocessen
under ett ar

Granska Granska hantering

data.skyfldsf av personuppgifts-
organisationen ~ incidenter

/

Granska A Granska bitradens

riskprocessen och leverantérers
arbete

Granska processen
fér de registrerades
rattigheter
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Som ett sista steg i slutet av aret sammanstaller man
forslagsvis en rapport. Observera att det inte finns specifikt
reglerat i dataskyddslagstiftningen i vilken form eller med
vilken frekvens som revisioner ska redovisas fér ledningen.
Hur de som arbetar med dataskydd i praktiken informerar
och rapporterar resultat internt &r nagot som till stor del beror
pa hur den egna verksamheten &r uppbyggd. Exakt vad som
ska inga i en arsrapport beror pa vilka omraden som varit i
fokus under aret, vilka problemomraden och riskfaktorer som
behdver lyftas, hur ofta och pa vilken detaljniva rapporterin-
gen ska goras och sa vidare. Hur genomférda granskningar
sammanstalls och rapporteras ar kort sagt valfritt, men det
behover goras i nagon form. Att presentera en arsrapport blir
ett naturligt sétt att flagga for risker, synliggéra problem och
foresla atgarder.

Flera fordelar med arshjul som involverar alla

Det finns flera fordelar med att arbeta utifran ett arshjul

eller motsvarande upplagg. Férutom att arbetet blir konkret,
genomforbart och lattare att ta sig an sa kan ett arshjul ocksa
bidra till att dataskyddsombudets roll som objektiv granskare
tydliggérs och forstarks, om det finns ett dataskyddsombud

i organisationen. Naturliga rapporteringsvégar skapas sa

att dataskyddsombudet inte riskerar att missa viktiga saker
eller anklagas for att ha brustit i sitt uppdrag som informatér.
Fragan om dataskyddsombudets personliga ansvar har kom-
mit upp i media vid flera tillfallen under det gangna aret. Vi
kan konstatera att det ska mycket till for att ett dataskydds-
ombud ska kunna hallas personligt ansvarig av sin arbetsgiv-
are i Sverige. Men for att undvika att hamna i riskzonen géller
det att alltid vara uppriktig och tydlig med vilka brister man
ser. Hur da? Jo, genom att sékerstalla att allting dokument-
eras och rapporteras till ledningen.

Dessutom finns en skyldighet enligt dataskyddsférordnin-
gen att som organisation kunna visa att man féljer reglerna.
Utférlig dokumentation &r darfér ofta avgérande.

De olika fokusomradena 6ver aret tydliggor ocksa hur olika
delar i organisationen blir involverade i olika faser. Det visar
pa vikten av att involvera olika enheter. Férandringsarbetet
kan visserligen ledas av ett dataskyddsombud eller en ans-
varig projektgrupp, men det kan aldrig i praktiken utféras av
en liten klick som jobbar ensamma pa sin kammare, utan det
maste ske ute i verksamheten — pa IT-avdelningen, i kund-
tjanst, hos ledningen och sa vidare — genom ett medvetet
forhallningssétt och rutiner som inforlivats hos alla anstéllda.
Nar det kommer till att granska att personuppgiftsbitraden
sasom IT-leverantorer lever upp till krav och éverenskom-
melser behovs IT-kompetent personal. Néar det géller att
upptécka nya behandlingar av personuppgifter sa behdvs
stéd fran hela verksamheten. Nér informationsinsatser ska ut-
varderas och granskas behdver kanske HR- och informations-
avdelningen involveras och svara pa fragor. Nar det kommer
till regler fér webbplats, utskick och nyhetsbrev, cookies med
mera behdver marknadsavdelningen sannolikt bidra. For att
ta nagra generella exempel.

Genom att arbeta I6pande och systematiskt med dataskydds-
fragorna pa ett forhallandevis konkret satt signalerar man en
strévan att faktiskt koppla lagstiftningen till den egna verks-
amheten i praktiken. | och med detta uppnar man férhopp-
ningsvis ocksa en tkad forstaelse for att dessa fragor bidrar
till forbéttringar.

Kom ihag att de allra flesta i en organisation inte ar
dataskyddsombud eller GDPR-ansvariga med integritets-
fragorna for 6gonen varje dag. | slutdnden ar en verksamhets
framsta mal troligtvis nagot annat &n att uppna hundra-
procentig efterlevnad av GDPR. Men de som lyckas gora
dataskyddsfragorna till en integrerad del i vardagen pa sin
arbetsplats kan skapa en kultur dér integritetsaspekterna inte
uppfattas som ett nédvandigt ont, utan nagot som till och med
kan stddja bredare strategiska mal.

Att férvalta GDPR-arbetet handlar i praktiken om att dvervaka
den egna organisationen dver tid och se till att verksamheten
fortsatter folja gallande dataskyddslagstiftning, &ven néar det
sker férandringar. Och féréandringar sker hela tiden, antingen

i den egna verksamheten eller i omvéarlden. Genom att arbeta
utifran ett arshjul kan man sakerstalla att man fortsatter ha
kontroll. P4 lite sikt gar det forhoppningsuvis till och med att dra
férdel av att allt &r i sténdig férandring.

Forvalta dataskyddsarbetet

med Draftit Privacy

Tillsammans med ett antal jurister och dataskyddsexperter
har vi utvecklat en serie av digitala verktyg. De guidar er
genom processer, forbattrar era dataskyddsrutiner och hjalper
er organisation att uppna och uppratthalla regelefterlevnad.

m Experthjalp

m Utbildning

®m Utvardering

B Riskbedémning
® [ncidenthantering

B Registerforteckning

© Draftit | Privacy

www.draftitprivacy.se
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Skelleftea kommun
~ testar
ansiktsigenkanning

Hur kan man anvénda nya tekniska l6sningar fér att minska
lararnas administrativa uppgifter i klassrummet? | ett unikt
pilotprojekt har Anderstorpsgymnasiet i Skellefted kommun
testat automatisk elevregistrering genom taggar, telefonappar
och ansiktsigenkénning i samarbete med Tieto. Reaktionerna
pa projektet har varit positiva fran bade elever och larare.

Varje ar lagger lararna pa Anderstorpsgymnasiet i

Skellefted 17 280 timmar, motsvarande tio heltidstjanster,

pa att narvaroregistrera elever pa lektionerna.
Registreringen &r en forutséattning eftersom lagstiftningen
staller krav pa att skolan ska félja upp franvaro och att skolor
darfor varje dag maste rapporteratill vardnadshavarna hur
narvaron ser ut pa varje enskild lektion.

— Med automatisk registrering behéver inte eleverna langre
oroa sig for att lararen tar fel pa person eller glommer bort

att ge dem narvaro. Lararen kan dessutom komma igadng med
sina lektioner direkt, utan att bli stérd av efterslantrare.

Vi ville hitta satt att hoja kvaliteten pa skolan genom att I6sa
de hér problemen, berattar Tommy Lindmark, IT-strateg,
Skellefted kommun.

Anderstorpsgymnasiet beslutade att skolan skulle delta i ett
pilotprojekt tillsammans med Tieto dar méjligheterna att inféra
automatisk registrering undersoktes. En klass valdes ut som
testgrupp och de fick under atta veckor genomfora forsoket
"Future classroom”.

Elever och foréldrar fick ge sitt samtycke till personuppgifts-
behandlingen och man gick grundligt igenom sékerheten och
radgjorde med kommunens dataskyddsombud.
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Flera olika tekniska l&sningar undersoktes, bl.a. en smartphone-
app, taggar som skulle registrera néarvaron i en

Raspberry pi (en minidator) och ansiktsigenk&nning.

Appen utesléts tidigt eftersom det visade sig att de flesta elever
hade Iphone och appen var enbart utvecklad fér Android.

Taggen som anvandes var i form av ett kreditkort, fast tjockare,
och registreringen gjordes via en inlast mikroprocessor i klass-
rummet som kanner av taggen pa cirka 2 meters avstand. Den
kraver inget annat av eleven an att denne har med sin tagg. Det
visade sig att det inte var helt latt att komma ihag att ta med sig
taggen och vid testets andra vecka hade 60 % av eleverna glémt
att ta med den till skolan. Detta gjorde att ansiktsigenkanning
seglade upp som ett béttre alternativ.

Ansiktsigenkénningen hanterades med en enkel webbkamera
som kopplades med en kabel till en inlast minidator. Eleven
fotograferas med ett antal bilder och med hjélp av en mjukvara
lagras matvardena i minidatorn. Nar eleven passerar objektivets
synfalt jAmférs bilden av eleven mot de métpunkter som identifi-
erar eleven. Né&r punkterna éverensstdmmer till en viss procent
tands en grén lampa som indikerar att eleven ar nérvarande.
Tekniken visade sig fungera bra och hanterar &ven avvike-

Iser fran den inlasta datan som skégg, glaségon eller keps.
Utvarderingen av dessa I6sningar gav vid handen att det som
fungerade bast var ansiktsigenkanning eftersom den var obero-
ende av tekniska hjalpmedel som att ett kort maste tas med eller
att appen endast fungerar pa Android.

En férdel med ansiktsigenk&nning som eleverna har ndmnt &r att
man inte behdéver ha med sig nagot for att bli registrerad — man
kan inte gldmma sitt ansikte hemma. Skolan och kommunen
kommer nu att utvardera resultatet for att se om man vill ga
vidare med automatisk registrering som en permanent I6sning.
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Den tekniska I6sningen var relativt enkel och krédvde ingen dyr
utrustning i det hér fallet aven om en fortsattning pa projektet
kan komma att innehalla betydligt mer avancerad utrustning.
Det var en billig kamera som anvéndes och en framtida
I6sning kommer sannolikt att anvanda utrustning av hégre
kvalitet och tillforlitlighet.

Projektet fick stor uppmarksamhet bade i branschmedia och
i riksnyheter och uppméarksammades ocksa med ett pris.
Branschféreningen IT SMF Sverige tilldelade projektet pris
for basta "It Service Management-projekt” med motiveringen
"Med ett pragmatiskt forhaliningssatt och anvandandet av
moderna IT-teknologier och metoder sa har initiativet tagit ett
problem och 16st det pa ett innovativt satt”.

Projektet uppméarksammades ocksa av Datainspektionen som
tyvarr inte ansag att fordelarna med forbattrad kvalitet och
séker nérvaroregistrering motiverade personuppgiftsbehan-
dlingen. Datainspektionen paborjade i stéllet en tillsyn dar de
inledningsvis stéllde ett antal fragor om hur projektet hade
hanterat bestdmmelserna i dataskyddsférordningen bland
annat den rattsliga grunden fér behandlingen, om kommunen
hade gjort en konsekvensbeddmning och varfér inte ett
forhandssamrad hade begarts.

Skelleftea kommun besvarade fragorna som stalldes i
samband med tillsynen och antog att det endast handlade
om en formell tillsyn med fragor som skulle besvaras och att
Datainspektionen skulle ndja sig med det gediget genomfor-
da forarbetet som gjorts med eventuellt ndgra anmarkningar
rérande detaljer som kunde ha gjorts béttre.

Men Datainspektionen gjorde en helt annan bedémning an
kommunen och i det beslut som fattades var budskapet att
kommunen hade brutit mot tre artiklar i dataskyddsférordnin-
gen:

artikel 5 dataskyddsférordningen genom att behandla elevers
personuppgifter pa ett fér den personliga integriteten
mer ingripande sétt och omfattat fler personuppgifter
4n vad som &r nédvéndigt for det angivna &ndamélet
(nérvarokontroll),

artikel 9 genom att ha behandlat kédnsliga personuppgifter
(biometriska uppgifter) utan att fér behandlingen ha
ett giltigt undantag fran férbudet att behandla
kdnsliga personuppgifter och

artiklarna 35 och 36 genom att inte ha uppfyllt kraven pa
en konsekvensbedémning och inte ha kommit in
med ett férhandssamrad till Datainspektionen.

Datainspektionen ansag att elever inte kan lamna ett sam-
tycke till personuppgiftsbehandlingen eftersom de ar i en
beroendestallning till skolan och darfér sannolikt inte gjort
detta frivilligt. Enligt Datainspektionens anvisningar &r
samtycke inte méjligt att gora i offentlig sektor eftersom den
enskilde alltid ar i beroendestélining gentemot det allménna
och kan darfér inte anvandas som grund fér personuppgifts-
behandling. Det innebér att personuppgiftsbehandlingen
enligt deras formenande saknar laglig grund. De anser ocksa
att eftersom det handlar om ny teknik maste bade kon-
sekvensbeddémning och férhandssamrad genomforas.
Gymnasienamnden, som &r personuppgiftsansvarig for
behandlingen, beslutade att 6verklaga beslutet med féljande
motiveringar:
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"Kommunen delar inte heller uppfattningen
att det handlar om ny teknik eftersom ansiktsigen-
kdnning som metod har anvéntsoch de senaste
tio &ren fatt en allt stérre spridning.”

Eleverna och elevernas vardnadshavare har lamnat sitt
samtycke och delar uppenbarligen inte Datainspektionens
uppfattning att de &r i en beroendestalining gentemot skolan
vilket framgar av intervjuer med eleverna men ocksa av att
det var sju av 29 elever som valde att inte delta i férsoket.

Eftersom Datainspektionen i sitt tillsynsbeslut hade skrivit att
det var osannolikt att eleverna skulle ha lamnat sitt medg-
ivande frivilligt och kommunen inte delade den uppfattningen
kéndes det viktigt att fanga in elevernas uppfattning pa nytt
och ta med deras synpunkter i det éverklagande som |am-
nades in till férvaltningsratten i Stockholm.

Kommunens dataskyddsombud och projektledare tog kontakt
med skolan for att genomféra intervjuer med de elever som hade
varit med i projektet. Klassen beséktes och eleverna fick svara
pa fragor om hur de upplevt forsoket med ansiktsigenkénning.

Klassen som helhet var positiv och bekréaftade de synpunkter
som hade kommit fram i férsdket. Det vill sdga att de tyckte
att det var intressant att vara med. De ké&nde sig trygga med
registreringen med hjélp av en optisk lins dar de faktiskt
kunde se att de blev narvaroregistrerade eftersom en lampa
blinkade grént nér de passerade genom klassrumsdérren. De
kénde inte att de var tvingade att delta eller att det skulle ha
fatt konsekvenser om de valt att avsta.

Daérefter valdes slumpmaéssigt tre elever ut for att genomféra
individuella intervjuer. Det resultatet skilde sig inte fran det
som hela gruppen vittnat om.

Nedan féljer citat fran bes6ket som genomférdes:

Elev 1 —
”Jag ville vara med men jag kunde inte, mina féraldrar bor i
annan kommun och kunde inte skriva pa samtycket.”

Elev 2 —

"Det var ju frivilligt, man kunde vara med eller inte och om
man valde att vara med skulle foraldrarna skriva pa.” "Det var
ingen paverkan, bade jag och resten av klassen tyckte att det
skulle vara roligt att vara med.” "Man hade ju ett val om man
ville vara med eller inte — man fick ju séga nej.”

Elev 3 -
"Det var flera som sa att de inte ville vara med — men det
spelade ingen roll f6r mig, jag ville vara med.”

Elev 4 —

"Jag var en av eleverna som sa nej och jag k&nde mig inte
tvingad. Tieto var véldigt tydliga i att om du vill vara med sa
far du vara med och om du inte vill vara med sa behéver du
inte vara med.” "Om jag skulle fa fragan idag sa skulle jag
vilja vara med fér jag tycker det ar en intressant teknik och det
underléattar arbetet for lararna.”

Elev 5 —

"Dom som inte ville vara med sa det direkt och da var dom
inte med liksom.” "Det var en kul grej som man ville vara med
pa for att se vad som skulle handa.”

Elev 6 —

”Det var valdigt mycket information fran projektet och aven en
och en. "Jag k&nde inte att man var tvungen och jag var inte
med fran borjan for jag hade glomt att Iamna in mitt medg-
ivande och kom in med det senare for att jag ville verkligen
vara med Den information som getts har ocksa varit tydlig
bade muntligt och skriftligt dar det framgatt att det &r frivilligt
att vara med och att de som inte vill delta &r fria att avsta utan
att det far nagra konsekvenser.”

Det finns ocksa stod for uppfattningen att det ar mojligt att
delta i frivilliga integritetskansliga projekt om informationen &r
tydlig. Detta har Justititombudsmannen fastslagit i ett beslut
som visserligen inte rér ansiktsigenkanning men frivilliga
drogtester som ocksa ar kansliga personuppgifter. Dessa up-
pgifter har minst lika hég grad av kénslighet ur dataskyddslag-
stiftningens synpunkt och de ar dartill ocksa sekretessbelagda
i enlighet med offentlighets- och sekretesslagen.

Den blankett som anvéandes for samtycke sag ut sa har:

SAMTYCKE FOR DELTAGANDE | PROJEKT
FRAMTIDENS KLASSRUM ANDERSTORSPS
GYMNASIUM SEPTEMBER TILL DECEMBER 2018

Jag har tagit del av informationen kring studien och &r med-
veten om hur den kommer att g4 till.

Jag/Mitt barn deltar i denna studie helt frivilligt och har blivit
informerad om vad syftet med deltagandet &r.

Jag ger mitt medgivande till Tieto Sweden AB att lagra och
bearbeta den information som insamlas under studien under
den angivna studieperioden.

Elevens namn

Elevens signatur

Vardnadshavarens Namn (fér elever under 18 ar):
Vardnadshavare signatur (fér elev under 18 ér):

Kommunen delar inte heller uppfattningen att det handlar om
ny teknik eftersom ansiktsigenk&nning som metod har anv-
ants och de senaste tio aren fatt en allt storre spridning.

En googling pa “facial recognition” visar att tekniken anvandes
redan i mitten pa& 60-talet av den amerikanska militaren och
kan darfér knappast anses som tekniskt revolutionerande
aven om det kanske ar forsta gdngen den anvands just for det
har andamalet.

Férvaltningsréatten i Stockholm har fattat beslut i arendet
och har utan annan motivering &n att férvaltningsréatten
anser att det inte har kommit fram skal att géra nagon
annan beddmning &n den Datainspektionen gjort i det
Overklagade beslutet beslutat avsla éverklagan. Datains-
pektionen har saledes enligt Forvaltningsratten haft fog for
sitt beslut och Gverklagandet ska darfor avslas.

Om beslutet fran Datainspektionen blir prejudicerande
kommer det att fa konsekvenser fér méjligheten att forbattra
kvaliteten i den offentliga sektorn med hjalp av ny teknik om
biometriska data inte kan anvédndas med samtycke som
grund.SKR, som &r intresseorganisation fér Sveriges kom-
muner, Kommer déarfér att hjélpa till att granska beslutet och
formulera en Ans6kan om provningstillstand och ytterligare
skal fér éverklagan till Kammarratten med motiveringen att
det &r av vikt for stor vikt for rattskipningen att beslutet tolkas.
Det ar forsta gangen en myndighet far en sanktionsavgift
enligt dataskyddslagstiftningen och det forsta gangen fragan
om samtycke inom den offentliga sektorn prévas.

Det skulle inte forvana om det har gar anda upp till Hogsta
forvaltningsdomstolen med tanke pa arendet principiella
betydelse

fér mojligheten att utveckla vélfarden i offentlig sektor.

Skellefted kommun ser fram emot att fa ett avgérande i den
har fragan som kommer att fa stor betydelse bade for kom-
munens mojligheter att utveckla valfarden med modern teknik
men ocksa genom att avgdrandet far prejudicerande effekt for
hela myndighetssverige.

Vidare lasning

https.//www.datainspektionen.se/globalassets/dokument/
beslut/beslut-ansiktsigenkanning-for-narvarokontroll-av-eleve
r-dnr-di-2019-2221.pdf

https.//computersweden.idg.se/2.2683/1.723024/skelleft-
ea-overklagar-gdpr-bot

https://www.bbc.com/news/technology-49489154
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Tva ar med GDPR

— Lagen som stdrker skyddet for hur
dina personuppgifter far hanteras

Dataskyddsférordningen, GDPR, tradde i kraft for tva ar
sedan. Datainspektionen ar den myndighet i Sverige som ska
se till att féretag, myndigheter och andra organisationer f6ljer
reglerna i GDPR. Hér redovisar Datainspektionen vad som
har hant under de har tva handelserika aren.

Den 25 maj 2018 tradde dataskyddsférordningen i kraft i
Sverige. Ska man vara petig heter lagstiftningen egentligen
den allmanna dataskyddsforordningen, vilket pa engelska blir
General Data Protection Regulation som i sin tur férkortas
GDPR, en férkortning som ofta anvands &ven i Sverige.

GDPR é&r en EU-férordning som reglerar behandlingen av
personuppgifter. Att det &r en EU-férordning innebér att
reglerna géller som lag direkt och pa samma sétt i alla EU:s
medlemsstater, till skillnad fran tidigare, da respektive land
hade sin egen tolkning eller "dialekt” pa ett dataskyddsdirektiv
fran 1995. Den svenska tolkningen av direktivet var personup-
pgiftslagen, som alltsa ersattes av GDPR for tva ar sedan.

| all korthet inneb&ar GDPR en modernisering av lagstiftningen
som reglerar hur personuppgifter far samlas in och anvéandas.
Den starker rattigheterna for enskilda och hojer kraven pa de
féretag, myndigheter och andra organisationer som hanterar

personuppgifter.

For Datainspektionen har GDPR inneburit stora féréandringar.
Ett tydligt exempel &r att myndigheten néstan férdubblat sin
personalstyrka. 2017 hade myndigheten 57 medarbetare.
2019 arbetade 93 personer pa myndigheten.

En stor nyhet i GDPR é&r att Datainspektionen nu kan utférda
s& kallade administrativa sanktionsavgifter mot féretag och

andra organisationer som bryter mot reglerna i lagstiftningen.
For féretag ar maxgréansen densamma i hela EU, 20 miljoner
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euro eller fyra procent av bolagets globala arsomsattning,
beroende pa vilket belopp som ar hogst. For offentliga verk-
samheter far sanktionsavgifter regleras nationellt, i Sverige ar
maxgransen tio miljoner svenska kronor.

Under 2019 utfardade Datainspektionen tva administrativa
sanktionsavgifter. | ar har myndigheten hittills utfardat tre
sanktionsavgifter. Beloppen varierar fran 120 000 kronor upp
till 75 miljoner kronor.

En annan nyhet i GDPR ér att féretag och andra organisa-
tioner ar skyldiga att anméla vissa personuppgiftsincidenter till
Datainspektionen. En personuppgiftsincident ar en sékerhet-
sincident som rér personuppgifter. Det kan till exempel handla
om att personuppgifter har blivit férstorda eller andrade, gatt
férlorade eller kommit i orétta hander.

Under 2018, fran 25 maj och framat, anmaldes drygt 2 250
incidenter till Datainspektionen enligt GDPR. Under 2019
anmaldes strax éver 4 700 incidenter. Under 2019 har Datain-
spektionen inlett ett tiotal granskningar baserat pa anmalda
personuppgiftsincidenter.

Datainspektionen arbetar I6pande med att producera rapport-
er dar olika delar av &rendeinflddet till myndigheten beskrivs
narmare. Syftet med rapporterna &r att beskriva generella
monster och iakttagelser fran inflédet till Datainspektionen
samt att ge ett underlag som privata och offentliga verksam-
heter kan anvénda i sitt fortsatta dataskyddsarbete och bidra
till en generell kunskapshdjning om integritet och dataskydd.

Hittills i ar har Datainspektionen publicerat tre rapporter. En
rapport gar igenom de personuppgiftsincidenter som anméldes
2019. En annan rapport analyserar specifikt de personuppgiftsin-
cidenter som orsakats av olika former av it-angrepp som exem-
pelvis sa kallat natfiske och spionprogram. Den tredje rapporten

beskriver de klagomal som myndigheten tagit emot som ror
personsoktjanster, alltsa sajter som masspublicerar personup-
pgifter. Narmare vart femte klagomal som Datainspektionen tagit
emot sedan GDPR tradde i kraft rér personsoktjanster.

De har rapporterna ar en del i Datainspektionens utatriktade
arbete. Under 2018 och 2019 har myndigheten satsat mycket pa
just utatriktat arbete. Varje vardag finns jurister tillgangliga i my-
ndighetens Upplysningstjanst for att svara pa fragor via telefon
och e-post fran féretag, myndigheter och andra organisationer
men aven fran privatpersoner.

Och fragor stélls. Under 2019 besvarade Upplysningstjansten
Gver 8 300 telefonsamtal och tog emot dver 5 100 fragestallning-
ar via e-post.

Enligt Nationell Integritetsrapport som Datainspektionen pub-
licerade i maj 2019 handlar ungefar en tiondel av alla fragor
fran medborgare om kamerabevakning.

Den 1 augusti 2018 tradde den nya kamerabevakningslagen
i kraft. Enligt den &r det Datainspektionen som é&r tillsynsmy-
ndighet fér den kamerabevakning som bedrivs i Sverige. Det
ar alltsa Datainspektionen som ska kontrollera att foretag och
andra skoter sin kamerabevakning lagenligt. En nyhet med
lagen &r att det &ven &r Datainspektionen som ska utférda
tillstand for kamerabevakning. Tidigare gjordes det av landets
21 lansstyrelser.
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"I kélvattnet av coronaviruset har det dykt upp
en rad nya fragestéllningar i samhéllet som rér
hanteringen av personuppgifter.”

I bérjan av 2019 fattade myndigheten beslut i ett tiotal
granskningar som rérde privatpersoners kamerabevakning av
grannar. Datainspektionen konstaterade att en huségare inte
far rikta sin bevakningskamera sa att den Gvervakar andra
grannars tomter eller hus.

Gar det att skriva en artikel i juni 2020 utan att namna det
nya coronaviruset eller covid-19? Det kanns knappast troligt.
Coronapandemin har paverkat Datainspektionen pa en rad
olika satt. En absolut majoritet av personalen arbetar numera
pa distans. Endast ett fatal anstéllda ar pa plats pa kontoret
for att exempelvis hantera fysiska akter, arenden med hdg
sekretess eller utldmning av allmanna handlingar.

Den sociala distanseringen har lett till att Datainspektionen i
nulaget inte kan gora inspektioner pa plats hos foretag eller
andra organisationer som ska granskas. | stallet gors det som
internt kallas for skrivbordstillsyn, da ett antal fragor skriftligen
stélls till organisationen som ska granskas vilka organisa-
tionen ar skyldig att besvara sanningsenligt.

| kélvattnet av coronaviruset har det dykt upp en rad nya
fragestaliningar i samhallet som rér hanteringen av personup-
pgifter. Vad ska man tanka pa vid distansundervisning? Far
féretag registrera uppgifter om att de anstéllda haft covid-19?
Far jag som arbetsgivare informera anstallda om att en kolle-
ga kan ha smittats av coronaviruset?

Datainspektionen har pa kort tid tagit fram coronarelaterad
information pa sin webbplats som besvarar nagra av de vanli-
gaste fragorna.

Som redan namnts &r GDPR en lagstiftning som géller
likadant inom hela EU. Det har lett till ett betydligt intensivare
samarbete mellan dataskyddsmyndigheterna i EU &n tidigare.
Ett exempel pa det ar den Europeiska dataskyddsstyrelsen
(European Data Protection Board, EDPB), som &r ett obero-
ende europeiskt organ som ska bidra till en enhetlig tilldmp-
ning av dataskyddsreglerna inom hela EU/EES samt framja
samarbetet mellan dataskyddsmyndigheterna.

Under EDPB finns ett antal arbetsgrupper som arbetar med
végledning och rekommendationer for att klargora lagstift-
ningen och med att ta fram riktlinjer och praxis. Datainspek-
tionens inriktning har varit att ata sig rollen att leda arbetet
med riktlinjer som &r sérskilt angelagna fér svenska foéretag
och andra verksamheter. | dagslaget har myndigheten rollen
som huvud- eller medrapportér for sammanlagt sju pagaende
arbeten med riktlinjer. Under 2019 deltog Datainspektionen i
samtliga styrelseméten och underarbetsgrupper inom EDPB,
vilket inneburit sammanlagt nédstan 90 méten.

Datainspektionen har under de tva ar som gatt sedan GDPR
tradde ikraft lagt mycket krut pa utatriktat arbete. En viktig
del i det arbetet &r de utbildningar och konferenser som
myndigheten ordnar. Under 2019 héll myndigheten 19 egna
utbildningar och deltog i éver 40 férelasningar som ordnades
av andra aktorer.

I maj 2019 ordnade Datainspektionen konferenser i Stock-
holm, Géteborg och Malmé pa temat "Ett &r med dataskydds-
reformen”. Pa konferenserna deltog experter fran myn-
digheten men &ven andra svenska och internationella talare.
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| &r var tanken att myndigheten skulle anordna en mots-
varande konferens fast nu sa klart pa temat "Tva ar med
dataskyddsreformen”. Konferensen skulle ga av stapeln den
25 maj 2020, pa tvaarsdagen av att GDPR tradde i kraft.

Pandemin tvingade myndigheten att stalla in konferensen.
Eller atminstone den fysiska konferensen i Stockholm. | stallet
publicerade Datainspektionen en variant av konferensen pa
sin webbplats i form av sju videofilmer som tar upp delar av
det som ndmnts i den har artikeln, som exempelvis myn-
dighetens internationella arbete, hantering av personuppgifter
i samband med coronapandemin och personuppgiftsincident-
er som uppstatt via it-angrepp.

Lankar

Videofilmerna fran tvaarskonferensen
www.datainspektionen.se/utbildningar/tva-ar-med-dataskyddsreformen/
Personuppagifter och corona

www.datainspektionen.se/corona/

Prenumerera pd Datainspektionens pressmeddelanden
www.datainspektionen.se/press/prenumerera-pa-pressmeddelanden/
Folj Datainspektionen pa Twitter

@Datainspektion

Folj Datainspektionen pa Linkedin
www.linkedin.com/company/datainspektion/

Experience of the
Austrian data protection
authority when enforcing

article 83 GDPR

Since the GDPR became applicable, the Austrian Data
Protection Authority, as the competent Supervisory
Authority of Austria pursuant to Article 58 paragraph 2 (i)
GDPR, has been tasked with the fining of violations of
the GDPR in accordance with Article 83.

In this context, the Austrian Data Protection Authority (here-
inafter Austrian DPA) has imposed 38 fines and 11 rep-
rimands within the meaning of Article 58 paragraph 2 (b)
GDPR. In total, the Austrian DPA has imposed fines totaling
€18,106,700.00.

Pursued Infringements

In the following paragraphs, essential case constellations are
presented which, from the perspective of the Austrian DPA,
have played a central role in the enforcement practice.

Image Processing

Particularly in cases of proceedings against private individ-
uals, the (unlawful) operation of image processing systems,
such as video surveillance systems in and on private build-
ings, and camera systems installed in vehicles (dash cams),
has been in the center when imposing fines in accordance
with Article 83 GDPR.

It has been demonstrated time and again that many control-
lers are unaware that the use of video surveillance systems,
such as those mounted for surveillance of the outside area of
their home or apartment, could infringe the rights of data sub-
jects. In particular, where the surveyed area includes (parts
of) public areas (i.e. sidewalks and parts of streets) video
surveillance systems could infringe both the data processing
principles as foreseen in Article 5 para 1 GDPR as well as Ar-
ticle 6 para 1 GDPR. In addition, fines have been imposed on

controllers who operated a dashcam in their car and recorded
public street traffic, and thus other public street traffic users,
over longer periods of time. In a particularly serious case, the
Austrian DPA fined the coach of a women’s soccer team with
€ 10,000 (not final) for covertly filming two soccer players in
the dressing room, while being naked and taking a shower.

Regarding the data protection qualification of image process-
ing operations, a recent judgment of the European Court of
Justice, hereinafter referred to as CJEU, (Case C-708/18
dated December 11, 2019) must be mentioned. Although

the judgment was based on Directive 95/46 (Data Protection
Directive, hereinafter referred to as Directive), it remains rel-
evant for the assessment of the legality of image processing
systems with regard to the processing principles and legal
grounds. The subject matter was whether a video surveillance
system operated in a multi-party apartment building — which
had been instigated by the co-owners to protect the securi-

ty of the residents and their property as a result of multiple
cases of burglary and property damage — is in line with the
requirements regarding the lawfulness of data processing
operations under the Directive. According to the legal as-
sessment of the CJEU, the operation of a video surveillance
system can, in principle, be based on Article 7 (f) of the Di-
rective (now Article 6 para 1 (f) GDPR]. Consent of the data
subjects (= residents) is not necessarily required. However,
the CJEU stressed that any data processing must comply with
all principles of Article 6 of the Directive [now Article 5 para 1
GDPR] and with at least one of the legal grounds as regulated
in Article 7 of the Directive [now Article 6 para 1 GDPR].

The objective which the controller essentially seeks to
achieve when he or she installs a video surveillance system,
namely protecting the property or the health and life of the
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co-owners of a building, is likely to be characterized as a
legitimate interest, as defined in the former Article 7 (f) of the
Directive [now Article 6 para 1 (f) GDPR)].

In regard to the legitimate interest(s), it must be stated that
this/these must have arisen before and existed at the time of
processing; they must not only be hypothetical at this point in
time. However, it is not imperative that the security of people’s
property has previously been compromised: burglaries or
property damage that occurred previously can in any case be
taken as an indication of the existence of a legitimate interest.

"In a particularly serious case,
the Austrian DPA fined the coach of a
women'’s soccer team with € 10,000 (not final)
for covertly filming two soccer players in the
dressing room, while being naked
and taking a shower.”

The necessity of processing (the second prerequisite as per
Article 6 para 1 (f) GDPR) requires that the objective cannot
be achieved by using less interfering measures. Hence, and
in line with the principle of data minimization pursuant to Arti-
cle 5 para 1 (c) GDPR, it may be necessary to use a different
method for providing the security of the building (e.g. security
doors and improved locks).

In order to weigh the interests as per Article 6 para 1 (f)
GDPR, the legitimate expectations of the data subjects must
also be taken into account: residents of a multi-party residen-
tial complex in which burglaries and property damage have
already occurred several times can reasonably expect that
video surveillance is used in view of the incidents that have
occurred. In strong contrast to this, for example, data subjects
can trust that their privacy is guaranteed in places such as
changing rooms or sanitary facilities and that in such places
no video surveillance takes place.

The listed points, which result from the jurisprudence of the
CJEU can be used as a guideline for the assessment of any
form of image processing (stationary, mobile, dash cam). In
any case, however, a case by case assessment is required,
in which the interests of the controller and the legitimate
interests of data subjects and their expectations are carefully
balanced.

Direct Marketing und Data Brokering

The Austrian DPA imposed an administrative fine of 18 million
Euros on Osterreichische Post AG (OPAG — Austrian Post)
following administrative fine proceedings with decision of 23
October 2019. After conducting an investigation and an oral
hearing, the data protection authority considered it proven
that OPAG had violated the GDPR by processing personal
data on the alleged political affinity of data subjects. In addi-
tion, OPAG violated the law due to the further processing of
data regarding the package frequency and the frequency of
relocations for the purpose of direct marketing.

As these violations were committed unlawfully and with
negligence, the Austrian DPA considers the abovementioned
administrative fine as appropriate to prevent other or similar
violations. The fine imposed is not yet final, as the controller
filed an appeal to the Federal Administrative Court.

Other Infringements

In another decision, the Austrian DPA fined the operator of a
medical center with € 50,000. In this case, the controller vio-
lated the GDPR in several respects, namely, among others:

-by not designating a data protection officer as per
Article 37 para 1 (c) GDPR and failing to meet the
obligations under Article 37 para 7 to publish the
contact details of the data protection officer and
notify the DPA of these data;

-by not complying with the requirements for obtaining
consent from patients as per Article 7 para 2 GDPR:
items not subject to consent and items subject to
consent were integrated into one written consent
form, without a distinguishable separation thereof,
giving the appearance that consent was required for
all items; the declaration of consent failed to provide
sufficient clarity for what the consent should be the
legal basis; and

- by failing to meet the obligation to examine the
need to carry out data processing impact assess
ments in accordance with Article 35 GDPR with
regard to data processing processes typically taking
place in a health facility, such as the administration
of medical reports and other patient data.

Coherent Union-Wide Enforcement

To achieve the objective of a coherent implementation of
Article 83 GDPR across the Union, the Austrian DPA, together
with the representatives of the supervisory authorities of the
other Member States, is a member of the European Data Pro-
tection Board. The Board is set up as a body of the Union with
legal personality according to Article 68 para 1 GDPR and
independently fulfills the tasks assigned to it by the GDPR.
The Board devises in various working groups, amongst other
things, guidelines within the meaning of Article 70 para 1

(k) GDPR, which are adopted by resolution in plenary. These
(non-binding) guidelines serve to further interpret individual pro-
visions of the GDPR and are therefore also available online.
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A look at our
neighbours

- How Lithuania work with GDPR

In Sweden we mostly hear about what happens inside our
own boarders or when big fines are issued in another EU
country. But we never hear about the everyday work in Lithu-
ania and how the country prepared for the new regulation and
how it changed the work regarding these questions there.

In Comparison with Sweden the Republic of Lithuania is a
quite new state, born again after the resolution of the Soviet
Union where they in many ways had to start from scratch,
building a government. In many cases this means that they
had the opportunity to build it without a legacy to carry and
most often, as a cause of this, you find the old Baltic states
among the countries who have developed an extensive tech-
nological environment for their public offices. To learn more
about this we contacted personal data protection supervisory
authority of Lithuania — the State Data Protection Inspectorate
(Inspectorate) and had the opportunity to ask some questions
about the data regulation to their head Raimondas Andri-
jauskas. We spoke about how the regulation changed how
the country views issues concerning personal data and, of
course, the fines.

We started our interview with perhaps the standard question
these days: How has the work with personal data changed
since the 25th of May 20187 Raimondas Andrijauskas says
that during the run-up to the General Data Protection Regu-
lation (GDPR), there was a stir in the data protection commu-
nity in Lithuania. Furthermore, he says that even before the
official starting day of application of the new regulatory frame-
work of personal data protection the society felt a significant
impact from the personal data protection reform. Since then,
he explains, society itself has become more self-conscious
and better informed about its rights and about the potential
risks that are related to their personal data processing and
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organizations have begun to pay more attention to data pro-
tection. As a supervisory authority, Raimondas Andrijauskas
explains, we have made organizational and activity changes
within the institution.

In the run-up to the reform Raimondas Andrijauskas recalls
that the financial and human resources were not the stron-
gest part of the Inspectorate. Eventually additional funding
was provided for supervisory authority and it increased from
EUR 729 Kin 2017 to 1111 K in 2018. Furthermore, the
Inspectorate faced a major challenge in the brain drain of the
Inspectorate’s staff to the public and private sector. Raimon-
das Andrijauskas says that this was a result of the shortage
of and the growing demand for personal data protection
specialists that was required for filling in new data protection
officer vacancies under the GDPR. However, thanks to a re-
maining strong core of the institution and a new staff commit-
ted to changes, the Inspectorate have been able to meet this
extraordinary challenge. At the end of 2019 we received addi-
tional human resources and were able to increase the number
of staff from 32 to 38 people working at the Inspectorate (there
are also currently 4 unoccupied posts). Most of the employees
are lawyers (23 of them), following with four IT specialists also
such specialists as an accountant, HR and PR.

This year, Raimondas Andrijauskas goes on to tell, Lithuania
celebrates the 30th Anniversary of the Restoration of Inde-
pendence. Together with the restoration of independence, the
history of human rights such as privacy and personal data
protection in our country began. In 1996 the first law regulat-
ing the protection of personal data was adopted in Lithuania
and the supervisory authority was set up in the same year.
The approach to data protection strengthened when Lith-
uania became a member state candidate of the European
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Union because Directive 95/46/EC was implemented in Law
of Republic of Lithuania on Legal Protection of Personal

Data in 2003. Following the implementation of the Directive,
communication and cooperation were largely carried out with
the other two Baltic states — Latvia and Estonia. We orga-
nized investigations in the same sectors on the processing of
personal data, Raimondas Andrijauskas recalls, and we also
shared experiences, good practices. Raimondas Andrijauskas
says that it must be acknowledged that the GDPR has led to
closer cooperation between all the EU member states and
that undoubtedly one of the biggest impacts to data protection
was caused by the GDPR.

As to the question about cooperation Raimondas Andrijaus-
kas answers that has two aspects — one national and one
international. At the national level, the Inspectorate is respon-
sible for the supervision of GDPR, except when personal
data is processed for journalistic, academic, artistic or literary
purposes. The supervisory tasks for these purposes belong to
the Inspector of Journalist Ethics. So we also cooperate with
our colleagues at the national level. Concerning the coop-
eration at the level of the European Union, says Raimondas
Andrijauskas;

"that is the essence of GDPR —
to achieve the most uniform regulation of the
processing of personal data in the EU.”

—It's is one of our priorities. After all, he continues, that is the
essence of GDPR — to achieve the most uniform regulation of
the processing of personal data in the EU to ensure the prop-
er processing of personal data across borders and to create

a well-functioning single market. As the Head of Lithuanian
supervisory authority, | am a member of the European Data
Protection Board (EDPB), other employees of the institution
participate in the activities of EDPB working groups. Also, we
resolve cross-border cases if necessary, we constantly con-
sult and exchange information with the supervisory authorities
of other EU countries.

We have to know, was it hard to implement the new regulation
and could you see a difference between a non-governmental
organization (NGO) or a state agency?

— As it often is with new legislation, when the rules are new
and the practice is evolving, there will always be some
difficulties. However, in general, | believe that the goals of
EU data protection reform were achieved. There were some
data controllers and data processors who did not give enough
attention to new data protection requirements. However, this
is one of the tasks of supervisory authority — to inform data
controllers and data processors about their obligations and
benefits of following the rules set in the GDPR. It would be
hard to generalize to whom it was harder to implement the
GDPR. | believe that it depends on specific NGO or state
agency, their processing operations, resources, etc.

How many complaints have you received in concern to the
GDPR from both state agencies, companies and the public?
How many of them have led to an investigation?

Concerning the complaints from individuals, Raimondas
Andrijauskas says that under the laws of Lithuania, the In-
spectorate examines all complaints. In concern to the GDPR,
they have already received 1716 complaints. He says that
the number of complaints has almost doubled from 2017 to
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2018 and that this is the effect of the GDPR. He continues to
say that it is important to note that as a supervisory authority
we also carry out investigations on our own initiative. Every
year we have planned investigations on certain sectors, also
investigations may be carried out when we receive informa-
tion from the media or individuals and organizations about
possible data breaches, etc.

2017 2018 2019 2020

1st quarter
Comphaints received by individuals 480 859 880 281
Investigated complaints 490 619 995 260

Investigations on our own initiative 91 141 112 13

As a result of the regulation Raimondas Andrijauskas tells

us that in 2019 the Inspectorate issued six fines and that

the first significant fine (EUR 61,5k) was for breaches of the
GDPR imposed on a financial services company, following a
personal data breach in the payment initiation service system,
which, among other things, had not been reported to the
Inspectorate. The sanctions were imposed for the breaches of
Articles 5, 32 and 33 of the GDPR.’

We are also curious to know if you see a larger awareness in
the Lithuanian society towards handling personal data? Rai-
mondas Andrijauskas answers that the importance and rising
awareness of personal data protection can be proved by num-
bers of the representative public opinion survey on personal
data protection. According to this survey at the end of 2019
68 % (the same numbers in 2018) of the respondents gave an
affirmative answer to the question whether they were aware
of or believed to be aware of their statutory rights and duties
in the area of personal data protection. Compared against

35 % in 2016 this demonstrates that from 2016 to 2018 and
2019 a proportion of people aware of their rights and duties
around personal data protection grew almost twofold. By the
way, these numbers between representatives of small and
medium-sized businesses are even higher — 90 %. Raimon-
das Andrijauskas continues to say that this statistical infor-
mation is very important to the Inspectorate and that it also
shows our contribution to raising the awareness of various
stakeholders. He brings up the example of the SolPriPa
project — Promoting High Standards of Data Protection as a
Fundamental Right and Central Factor of Consumer Trust in
Digital Economy. It is partly funded by the European Union’s
Rights, Equality and Citizenship Programme (2014-2020),
where they partnered up with Mykolas Romeris University

in Vilnius. In the project the target audiences are Lithuanian
small and medium-sized businesses, especially in health care
and media industries, start-ups, also youth and older people.

When researching this | came across the Data Protection
Impact Assessment (DPIA) “blacklist”, what can you tell our
readers about it?Raimondas Andrijauskas says that the list
means that some of the processing activities are considered
to pose a high risk to the rights and freedoms of people but
this list is not exhaustive. He explains that this means that
even if the specific processing activity is not on this list, the
data controller must assess the impact of processing oper-
ation onto the rights and freedoms of natural persons (for
example, whether it could meet the Article 35(3) of the GDPR)
and if such risk might be high, the DPIA must be made.?

When looking to more modern technology Raimondas Andri-
jauskas explains that the institution dealt with situations on
processing biometric data even before GDPR came into effect.
For example, one investigation was carried out in 2016—
2017, in which the Inspectorate decided that a company could

not process biometric data (fingerprints) of employees based
on their consent. This decision was challenged at the courts.
The Supreme Administrative Court of Lithuania also stated
that consent is not appropriate legal basis for employees’
biometric data processing. Even though this decision (2019)
was made based on national law implementing Directive
95/46/EC, it does correspond with the rules set in the GDPR.
Raimondas Andrijauskas further explains that the usage of
biometric data is starting to be more and more common in
fithness clubs (when entering them), and the Inspectorate
decided to proceed with investigations on this matter in 2019.
The investigation concluded that, yet again, it was stressed
that biometric data of employees cannot be based on con-
sent, but the consent might be used for customers’ biometric
data if there is an alternative for those who are not willing to
provide their biometric data. Full report was published and
can be found here 2 (in Lithuanian only). They also had a few
complaints regarding the use of biometric data in work.

Looking in the future, it's always hard to know what will
happen but Raimondas Andrijauskas says that looking at

the trends in the private and public sector and society, as a
whole, it is quite clear that digitisation and digitalisation will
continue, and therefore he explains, it is important to consider
the issues of personal data protection. As more and more
questions arise in this area it will be essential to provide guid-
ance to the data controllers and data processors and where
necessary pass sector specific legislation. When looking at
which regulation will be coming in the near future, it will prob-
ably be ePrivacy regulation as electronic communication is an
inseparable part of our daily lives. And looking further along
the road, he says, everyone’s eyes are on Al. It is widely dis-
cussed in society, the search to find out how to implement Al
into the daily lives of private companies, how Al can help per-
form tasks of public institutions, law enforcement etc. So, the
discussion must be had if there is a need for further regulation
in this area and how it should look like. In this regard, a lot of
attention should also be paid to the obligation to ensure trans-
parency — to inform the public, etc. Raimondas Andrijauskas
concludes that it is also worth mentioning that there should be
discussions on how to make supervisory authorities’ supervi-
sion more effective by making case handling procedures more
harmonized across all the EU. If necessary, such harmoniza-
tion could be achieved by legislative measures.

Vidare lasning

1 https.//vdai.lrv.lt/en/news/first-significant-fine-was-
imposed-for-the-breaches-of-the-general-data-protection
-regultion-in-lithuania.

2 https://vdai.lrv.lt/en/news/list-of-data-processing-opera
tions-subject-to-the-requirement-to-perform-data-protec
tion-impact-assessment

3 https://vdai.lrv.lt/uploads/vdai/documents/files/Sporto_
klubu_tikrinimai-biometriu_2019-05-29.pdf
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GDPR gratuleras
pa tvaarsdagen!

GDPR - EU:s dataskyddsforordning' — fyller tva ari ar. |
hur stor utstrackning har fragetecknen om tillampningen
av GDPR pa arkivverksamheten i Sverige ratats ut? Har vi
blivit nagot klokare &nnu?

Nagra reflexioner kan vara pa sin plats kring i hur stor
utstrackning vi kommit framat med fortydliganden kring hur
GDPR ska tillampas i arkivverksamheten i Sverige.

Den tidigare personuppgiftslagen (PUL) var ju skriven for
svenska forhallanden, &ven om den baserade sig pa ett
direktiv fran EU. GDPR, skriven for att tillampas ratt av i

alla medlemslénder, introducerade en hel del begrepp och
sammanhang, som inte sa sjalvklart var latta att forsta vid
inférandet for tva ar sedan for oss arkivarier i Sverige. Sa Iat
oss ta en titt pa hur det har gatt!

GDPR och offentlighetsprincipen

Om vi borjar med GDPR och offentlighetsprincipen, gar det
att 1asa om stora forandringar i forhallandet till tryckfrihets-
férordningen (TF) i ett bildspel som Riksarkivet tog fram 2017,
i samband med ikrafttrddandet:

"Grundldggande skillnad gentemot PUL fér myndigheter
enligt regeringen”.?

Det som asyftas ar att det av den nya lagen med kom-
pletterande bestammelser till EU:s dataskyddsférordning
(dataskyddslagen)® framgar att GDPR inte ska tillampas

om det strider mot bestdmmelserna i tryckfrihetsférordnin-
gen (TF). | férarbetena till dataskyddslagen konstateras

att regleringen i GDPR ger ett dnnu tydligare stéd an det
gamla dataskyddsdirektivet, som PUL baserades pa, da den
EU-rattsliga dataskyddsregleringen inte inkraktar pa den
grundlagsreglerade offentlighetsprincipen. Den samman-
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jdmkning som GDPR kraver att medlemslanderna ska géra
av behovet av dataskydd och offentlighetsprincipen gor vi i
Sverige genom bestdmmelserna i offentlighets- och sekret-
esslagen (prop. 2017/18:105 s. 43).*

Bedomningen att GDPR inte inkraktar pa EU:s
medlemsléanders olika offentlighetsprinciper har ocksa fatt
stdd av EU-kommissionens nationella expertgrupp i arkiv-
fragor, EAG ("European Archives Group”). | den végledning
som de publicerade ett halvar efter det att GDPR tradde i kraft
uttrycker man det sa har:

"It does not include rules regarding access to archives by the
general public. The closing periods of documents containing
personal data will remain the same.”®

GDPR:s forhallande till offentlighetsprincipen tydliggjordes
ganska val redan fran bérjan och fragetecknen att rata ut har
varit farre har &n pa andra omraden.

Arkivindamal av allmént intresse

GDPR hindrar inte att personuppgifter bevaras for arkivandamal
av allmant intresse dven om de ursprungligen samlades in for
ett annat &ndamal. Centralt for att tillimpa GDPR i arkivverk-
samheten ar darfor tolkningen av begreppet "arkivdndamal av
allmént intresse”. Har radde inledningsvis stor osékerhet.

Regeringen kunde inte finna att begreppet definierats i GDPR
och de konstaterade att det gamla dataskyddsdirektivet,

som PUL byggde p43, i stéllet anvande begreppet “historis-

ka andamal”. "Det dr oklart om nagon skillnad i innebérd &r
avsedd”, skrev regeringen infor inférandet. Man konstaterade
att den narmare innebdrden av begreppet arkivandamal av
allmant intresse darfor far klargoras i rattstillampningen, sar-
skilt i forhallande till begreppet historiska forskningsandamal
(prop. 2017/18:105 s. 110).

Har vi blivit nagot klokare under dessa tva ar?

Kommissionens expertgrupp EAG menar att det nog anda
finns en férklaring till begreppet att Iasa i GDPR. Av skél 158
i GDPR framgar att det bor syfta pa “tillhandahéllare som, i
enlighet med unionsrétten eller medlemsstaternas nationella
rétt, har en réttslig skyldighet att férvérva, bevara, bedéma,
organisera, beskriva, kommunicera, frdmja, sprida och ge
tillgéng till uppgifter av bestaende vérde for allménintresset.”

Och ett ar senare, i september 2019, aterkommer Riksarkivet
med denna forklaring till begreppet ocksa i dess forslag till

foreskrifter och allmanna rad om behandling av personup-
pgifter for arkivindamal av allmént intresse inom den enskilda
sektorn.b

Det &r i alla fall f6r mig uppenbart att den arkivverksamhet
som avses i GDPR, inte beh6éver sammanblandas med
historisk forskningsverksamhet. Visserligen bedriver en del
arkivinstitutioner aven historisk forskning, men personup-
pgiftsbehandlingen for detta syfte behdver nog inte blandas
ihop med behandlingen som gérs for att férvarva, bevara och
ge tillgang till uppgifter av bestaende varde, pa det satt som
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regeringen befarade infér inférandet av GDPR.

Alldeles uppenbart &r vi pa vag i Sverige mot en storre
forstaelse for begreppet an vad som var fallet inledningsvis.
Det var inledningsvis ocksa oklart om uppgifterna fér de en-
skilda arkivorganen alltid ar faststéllda i enlighet med svensk
ratt pa det satt som kravs for att GDPR ska vara tillamplig
med dess stdd for att behandla personuppgifter fér arkivéan-
damal (prop. 2017/18:105 s. 112). Regeringen delegerade
darfor foreskriftsratten till Riksarkivet i syfte att klargora vilka
kriterier som ska vara uppfyllda fér att en enskild arkivverk-
samhet ska anses vara av allméant intresse i GDPR:s mening.

EU-kommissionens expertgrupp EAG behandlar ocksa fragan
om de enskilda arkiven och GDPR, men betonar att detta
med réttsligt stod inte behdver tolkas sa strikt att det maste
finnas direkt lagstdd for verksamheten. Det borde helt klart
racka med stdd i ministeriers eller myndigheters foreskrifter,
eller i regionala eller kommunala organs féreskrifter for att
rattsligt stod ska finnas for tillampning av GDPR for arkiv inom
enskild sektor, resonerar kommissionens expertgrupp.

Nagra beslutade foreskrifter fran Riksarkivet har annu i
skrivande stund inte sett dagens ljus men kanske goér vi det
lite kréngligare &n nédvandigt nar vi landat i att det kravs
sarskilda foreskrifter pa nationell niva som uttryckligen pekar
ut vilken enskild arkivverksamhet som ska ses som arkivén-
damal av allmant intresse?

"Det &r i alla fall f6r mig uppenbart att den
arkivverksamhet som avses i GDPR, inte
behdéver sammanblandas med historisk
forskningsverksamhet.”

Samtidigt finns uppenbart ett behov av tydliggérande sa
fragan ar inte helt enkel att besvara med ett ja eller ett nej.

Gallringen av allménna handlingar och
ratten att bli glémd

En av de grundlaggande rattigheterna i GDPR ar ratten att bli
gldémd, aven kallat ratten till radering. Den finns reglerad som
artikel 17. Denna réattighet for var och en att fa personuppgift-
er om sig sjalv raderade kan helt naturligt uppfattas sta i strid
med den reglerade gallringen av allménna handlingar med
stdd av arkivlagens bestdmmelser.

| bildspelet fran Riksarkivet vid ikrafttradandet 2017 havdas
att gallring inte kan vara en konsekvens av rétten till radering
i GDPR "eftersom 2 kap TF tar éver EU:s dataskyddsférord-
ning.” Allmanna handlingar far, med ett sadant resonemang
inte gallras och fOrstdras, enbart for att det finns en ratt for
den enskilde att bli glémd.

Synen att 2 kap. TF "tar 6ver” GDPR tycker jag mig héra
vara forhallandevis vél spridd bland arkivverksamma i
landet. Jag kan dock finna att det &ven finns motargument
mot detta resonemang. Bade Datainspektionen och Kom-
merskollegium ifragasatte bestammelsens férenlighet med
EU-rétten nér férslaget lAmnades att ta in det i dataskyddsla-
gen. Regeringen bedémde dock "att den unionsréattsliga
dataskyddsregleringen aven fortsattningsvis ger utrymme
fér bestdmmelserna om tryck- och yttrandefrihet i tryck-
frihetsférordningen och yttrandefrihetsgrundlagen.”(prop.
2017/18:105 s. 41f).

Det jag ténker &r viktigt att notera é&r att regeringen i ovan-
namnda citat inte havdat att TF "tar 6ver” GDPR, men
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daremot att GDPR "ger utrymme for” TF:s bestdmmelser.
Denna skillnad i tolkning av forhallandet mellan GDPR och TF
paverkar ocksa hur man ser p4 GDPR och bestammelserna
om gallringen av allmé&nna handlingar.

Av TF framgar att grundlaggande foreskrifter om hur allménna
handlingar ska bevaras samt om gallring och annat avhan-
dande av sadana handlingar far meddelas i lag (TF 2:23). En
naturlig konsekvens av synséttet att TF "tar dver” GDPR kan
da bli att inte endast offentlighetsprincipen i snav mening —
bestdmmelserna om rétten att ta del av allménna handlingar
— utan &ven myndigheters gallringsforeskrifter gar fore GDPR.

Men om TF inte gar fére GDPR utan i stallet GDPR ger
utrymme fér TF blir ju detta resonemang inte lika sjalvklart.
GDPR behover ju inte nddvandigtvis "ge utrymme” for gall-
ringsforeskrifter som inte tar hansyn till GDPR:s krav pa ratten
till radering, bara for att de ger utrymme f6r TF:s bestdmmels-
er om rétten att ta del av allménna handlingar. Har kan jag
saledes skonja en divergerande syn pa GDPR och gallringen
mellan olika aktdrer i Sverige.

Hur har da utvecklingen gatt under de tva aren?

Arkivutredningen menar att synen pa gallring delvis forandrats i
samband med ikrafttradandet av GDPR (SOU 2019:58 s. 247).7
Ett stort antal registerférfattningar har &ndrats med anledning

av genomfoérandet av dataskyddsreformen. Genomgéaende har
lagstiftaren valt att ta bort de tidigare géllande bestdmmelserna
om gallring och ersatt dem med bestdmmelser om langsta tid fér
behandling (SOU 2019:58 s. 259). Aven om man bestammer sig
for linjen att TF inte "tar dver” GDPR utan det &r GDPR som "ger
utrymme” for TF s& har det ju &nda blivit en tydligare atskillnad
mellan gallringsbegreppet i arkivréttsliga regler och raderingsbe-
greppet i regler om dataskydd.

Jag kan fortfarande se olika synséatt och uppfattningar kring
om detta ocksa skulle innebéra att en radering enligt GDPR
inte far innebara sadan utplaning av information att den
aventyrar tillampningen av gallringsféreskrifter. Man kan
resonera att TF inte "tar 6ver” GDPR, utan det & GDPR som
"ger utrymme foér” bevarande om réatten till radering &ventyrar
tilldmpningen av gallringsféreskrifter. Rétten till radering ska
ocksa enligt GDPR, artikel 17.3.d, inte galla om behandlingen
ar nodvandig for arkivandamal av allmént intresse om raderin-
gen sannolikt omdjliggor eller avsevdrt forsvérar uppnaendet
av syftet med sadan behandling.

Regeringen gjorde dock bedémningen att dataskyddslagen
inte bor innehalla nagra generella undantag fran den reg-
istrerades rattigheter vid behandling av personuppgifter for
arkivandamal av allmant intresse, trots att GDPR kan s&gas
ge utrymme fér detta (prop. 2017/18:105 s. 119).

Vissa undantag har i stéllet tagits in i arkivférordningen

men dar begransats till att endast avse arkivmyndigheters
behandling av personuppgifter och inte behandlingen for
arkivandamal hos arkivbildande myndigheter och férvaltning-
ar. Rétten till radering har inte heller inkluderats bland de
rattigheter och skyldigheter i GDPR som arkivmyndigheterna
har blivit undantagna fran genom arkivférordningens nya
bestammelser.

Regeringen motiverade dessa forhallandevis begrdnsade
undantag fran de registrerades rattigheter i syfte att stodja
arkivverksamheten, med en allman utgangspunkt att den nya
svenska dataskyddslagen inte bér inskrénka de registrerades
rattigheter i stérre utstrackning &n vad som géllde enligt den
gamla personuppgiftslagen, PUL (prop. 2017/18:105 s. 121).

“Man kan resonera att TF inte "tar 6ver” GDPR,
utan det &r GDPR som “ger utrymme fér”
bevarande om rétten till radering &ventyrar
tilldmpningen av gallringsféreskrifter.”

Om man kan séga att regeringen verkligen tog stéllning aktivt
for den svenska lagstiftningen om rétten att ta del av allman-
na handlingar i férhallande till GDPR, sa gjorde de det om-
vanda vad galler méjligheten till undantag fran GDPR till stod
fér den svenska lagstiftningen om bevarande och gallring.
Regeringen prioriterade uppréatthallandet av den rattighetsniva
som redan fanns enligt PUL, framfor att utnyttja de 6kade mé-
jligheter som GDPR ger till stod for att sakerstalla &ndamalen
med arkivverksamheten i landet.

Detta kan jag ha stor forstaelse for. Skulle ratten att bli glomd
inte gélla sa snart en handling konstateras vara en allman
handling skulle denna réttighet i princip helt sattas ur spel vad
galler personuppgifter inom offentlig sektor pa ett satt som i
alla fall jag inte bedémer vara rimligt.

Raétten till radering ska samtidigt enligt GDPR, artikel 17.3.d,
inte gélla i den utstrackning som behandlingen &r nédvéandig
for arkivandamal av allméant intresse om det sannolikt oméjlig-
gor eller avsevért férsvarar uppnaendet av syftet med sadan
behandling.

Att det inte uttalats tydligt &nnu fér svenska sammanhang att
ratten att bli glomd inte ska tillampas om den forsvarar behan-
dling for arkivandamal av allmant intresse kan jag samtidigt
tycka vara klart olyckligt.

Har behdvs nog ett fortsatt arbete med att finna en 1amplig
balansgang mellan upprétthallandet av dataskyddets krav och
hénsynen till arkivverksamhet.

Arkivandamalen for allmant intresse enligt GDPR syftar ju,
om man ater tittar pa definitionen i skal 158 pa "uppgifter av
bestaende véarde for allménintresset”.® Vart svenska begrepp
"allman handling” &r ju betydligt vidare &n s& och innefattar
ju aven gallringsbara handlingar med enbart tidsbegrénsat
varde for allménintresset.

En precisering att det undantag for arkivverksamhet fran
“ratten att bli glémd” som kanske kan vara rimlig inom den of-
fentliga sektorn i Sverige kunde vara att endast hansyn far tas
till bevarandet av de icke gallringsbara allménna handlingarna
i myndigheternas arkiv.

P& omradet for gallring av allmanna handlingar och ratten till
radering aterstar nog saledes en del behov av klargérande
kring tilldmpningen i Sverige som skulle underlatta dialogen i
myndigheter och féretag mellan féretradare for arkivintresset
och fér dataskyddsintresset.

Nagra slutord

Nedslagen i tilldmpningen av GDPR for arkivverksamhet visar
helt klart att en del fragetecken ratats ut under de tva ar som
gatt sedan GDPR tradde i kraft. Men alla de fragetecken som
forelag nar GDPR tradde ikraft har definitivt inte ratats ut. Och
GDPR medfér givetvis fler tillampningsfragor an de som jag
tagit upp hér. Jag ténker t.ex. pa fragorna om behandling av
kansliga personuppgifter for arkivandamal av allmant intresse
och skyldigheterna att lamna information om behandling av
personuppgifter tillampat pa arkivverksamhet. Stort utrymme
finns for fortsatt utrednings- och utvecklingsarbete pa omradet.

1 https.//eur-lex.europa.eu/legal-content/SV/TXT/PD
F/?2uri=CELEX:32016R0679&rid=1

2 https.//riksarkivet.se/Media/pdf-filer/GDPR, %20
dataskyddslag %200ch %20myndigheters %20arkiv.pdf

3 https://www.riksdagen.se/sv/dokument-lagar/dokument/
svensk-forfattningssamling/lag-2018218-med-komplet
terande-bestammelser_sfs-2018-218

4 https.//www.riksdagen.se/sv/dokument-lagar/dokument/
proposition/ny-dataskyddslag_H503105

5 Guidance on data protection for archive services. EAG
guidelines on the implementation of the General Data
Protection Regulation in the archive sector. © European
Archives Group Date: October 2018. https.//ec.europa.eu
/info/files/guidance-data-protection-archive-services_en

6 https://riksarkivet.se/Sve/Remisser/Dokument/Forfatining
_utkast_5-juli_remiss.pdf

7 httos.//www.regeringen.se/4afb8a/contentas
sets/8e78a764094b4f60a1dal3e444d7e42fa/hari
fran-till-evigheten.-en-langsiktig-arkivpolitik-for-forvaltning-
och-kulturarv-sou-201958.pdf

8 https://www.datainspektionen.se/lagar--regler/dataskydds
forordningen/dataskyddsforordningens-beaktandesatser/
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GDPR 2018—2020:
Vad har hant?

Hur tankte man kring GDPR innan lagen tradde i kraft?
Hur ser man pa den nu? Vad har forandrats sedan den
blev svensk lag? Representanter for tre professioner och
artikelforfattaren sjalv reflekterar fran sina skilda pers-
pektiv 6ver hur synen pa GDPR har forandrats.

Dagen &r har, det ar den 25 maj 2018, den dag som vi arbetat
sa hart for att "hinna bli klara” till.

Sa hér i efterhand kan man undra "vad som skulle hinna bli klart”
egentligen, eftersom GDPR &r en standigt pagaende process.

Som dataskyddsombud (DSO) ar jag inbjuden till ett early-
bird-méte med kommunikationschefen for att "stdmma av det
sista” innan kommunens véxel dppnar. Vi &r helt dvertygade
om att hanteringen av personuppgiftsincidenter kommer att fylla
stora delar av var arbetsdag under lang tid framéver och att
Datainspektionen kommer att knacka pa doérren, redan innan
sommaren.

Vi é@r taggade och redo.

Nu stér vi pa t& som aldrig forr! Vaxeln 6ppnar, kommun-
husets dorrar slas upp for allmanheten, registrator Gppnar
funktionsbrevladan, pressansvarig har sitt headset redan pa
plats och bade jag och organisationens personuppgiftsans-
varige kan inte undvika att snegla ut genom fonstret. Vi maste
ju kunna upptacka teamet fran Datainspektionen i tid.

Men markligt nog hor inte NAGON av vara narmare 90 000
kommunmedborgare av sig! Det kommer inte en enda fraga
fran media och Datainspektionen lyser med sin franvaro.
Det &r en inte helt vanlig fredag i Europa, i Sverige och i var
kommun. Livet rullar i och for sig pa som vanligt, men maj
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manad 2018 innehaller inte bara frdgor om GDPR - Stock-
holm upplever den torraste maj manad sedan 1951 och
varmerekordet fran 1911 slas i Vastmanland. Maj 2018 kom-
mer formodligen att ga till historien, men mer for sin varme-
bélja &n for inférandet av GDPR.

GDPR - EU:s dataskyddsférordning

EU beslutar att anta ett nytt regelverk fér behandling av
personuppgifter som ska tillampas fran och med den 25

maj 2018. EU:s férordning géller direkt som lag i Sverige

(och 6vriga medlemsstater i Europa och EES) och i Sverige
ersatter férordningen den tidigare géllande Personuppgiftslagen
(PUL). Datainspektionen far uppdraget att se till att reglerna foljs.

Det 6vergripande syftet med férordningen &r att skydda den
enskildes grundlaggande rattigheter och friheter, med sarskilt
fokus pa skyddet av personuppgifter. Ett annat viktigt syfte ar
att faststélla regler f6r flédet av personuppgifter inom EU och
dérmed skapa en grund for en ékad digitalisering inom unionen.

Det var vél inte s manga kommuner, myndigheter, féretag
eller féreningar som "blev klara i tid”, &ven om bade vilja och
ambition fanns. Fortfarande, efter tva ar, pagar arbetet med

att uppréatta styrande dokument, éppna e-tjanster, samt utbilda
medarbetare och medlemmar. Annu &r osékerheten stor och
tolkningar av férordningen ar féremal fér kontinuerlig diskussion.

GDPR har trots det blivit en del i det vardagliga arbetet. En
hel del rutiner och metoder har producerats och den samlade
erfarenheten har vuxit. Men fortfarande kan man fa héra: "Det
dar far man inte gora pa grund av GDPR”.

Tréjan &r framtagen av:
Kristian Luoma och Daniel Akerlund
https.://www.copydaniel.com/gdpr
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Vad tycker kommunregistratorn,
advokaten och DSO:n?

Jag tycker att instéllningen till och kunskapen om GDPR

har forandrats. | bérjan sdg méanga en framtid bestaende av
kontroll, férbud och stora sanktionsavgifter. Ingen visste riktigt
vad den nya férordningen innebar: Skulle den bli en lagstift-
ning for juristerna att tolka eller skulle den uppfattas som
ytterligare en palaga?

Jag fragar nagra personer som méter lagen i sitt dagliga
arbete om hur synen pa GDPR har férandrats sedan den déar
soliga fredagen i maj 2018.

Vad ar den stérsta férdndringen tycker du, under den tid
GDPR har varit i lag i Sverige och Europa?

DSO:n: "Den storsta féradndringen &r att organisationerna har
tagit frégorna om hur vi hanterar informationen pé allvar. Aven
om man inte har haft rad att tillsatta resurser alltid. Sedan kan
det vara summan det kostar att inte skdta sig som ar drivkraften
men oavsett det s& har det hant ratt mycket nar det galler det.”

Advokaten: "Medvetandegdrandet av dataskyddsreglerna

i det offentliga och privata Sverige/Europa samt hos privatper-
soner. Plétsligt fick persondataskydd och integritetstéank en helt
ny arena. Personuppgiftslagen i Sverige fanns visserligen innan
GDPR men jag upplevde inte att nagon tog den riktigt pa allvar.”
Kommunregistratorn: "GDPR ar mera strikt jamfért med
PUL betraffande personidentiteten och sékerheten pé internet”.

Hur tycker du att svenska folket verkar férhalla sig i
fragan om GDPR? Bryr man sig?

DSO:n | borjan tyckte jag att folk brydde sig men sedan har det
forandrat sig lite pa grund av att regelverket uppfattades som
detaljstyrning och att det var svart att alltid folja det. Men det hér av
sig mer folk nu om synpunkter pa att informationen hanteras pa ett
felaktigt sétt. Jag tycker att folket bryr sig mera &n innan”.
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Advokaten: "Jag tror att gemene man anar vad reglerna
handlar om och att det &r nagot positivt, men fa vet egen-
tligen vad reglerna innebér. Ryktesspridningen ér stor, till
exempel i skolor och kommuner om till exempel méjligheten
att ta skolfoton. Mest dér jag tror att gemene man bryr sig i
form av egenintresse, till exempel om man énskar att radera
uppgifter till exempel pa sociala medier.”
Kommunregistratorn: "Flertalet medborgare visste inte
vad PUL var, som hade funnits lange, man hade glémt bort
inneborden. Nar nu hela Sverige och Europa har talat sa my-
cket om GDPR och informerat innan den 25 maj 2018 sé ar
medborgarna mer insatta men en del missuppfattar GDPR,
och hor av sig och vill att man raderar allt om dem.”

Tror du att man kédnner till innehallet i GDPR? Eller tror
man att det ér en lag som bestar av férbud?

DSO:n "Manga vet att GDPR finns men forstar inte riktigt allt
utan kan ringa och fraga vad som menas med olika saker.
Hur det ska tolkas med mera. Fér organisationerna uppfattas la-
gen mer som férbud an vad svenska folket uppfattar den som.”
Advokaten: "Nej, det tror jag inte. De flesta har vl lart sig
bokstavskombinationen, men det &r ndgot de flesta bara
'sldnger sig med’ utan att riktigt férsta reglernas innebdrd.”

Kommunregistratorn: "Trots att det gavs ut information och
det fanns mycket information sa var flertalet/manga radda
och borjade ta bort och makulera personinformation i till ex-
empel listor med namn, adresser och liknande hos féreningar
och sé& vidare”

Du har ju arbetat med GDPR fran “férsta dagen”.
Vad tycker du har varit den stérsta utmaningen under
de hdr tva aren?

DSO:n: "Storsta utmaningen har varit att implementera
GDPR i organisationen med tanke pa att det inte har tillsatts
tillrackliga resurser. Informationen har ju legat ratt spridd i
organisationen utan tanke pa om det legat ratt eller inte. Men
kommuninvanarna upplever jag har varit férstdende.”

Advokaten: "Att fa till en faktisk och en reell tillampning

av bestdmmelserna i GDPR, med samma varde som andra
policyer pa foretag, till exempel kvalitets- och miljdpolicyer och
etiska regler. Jag arbetar for att f& reglerna att fasta i féretagar-
nas medvetande; det ska 'ringa en klocka’' nar personuppgifter
behandlas —i alla sammanhang. Vi &r inte riktigt dar annu.”

Kommunregistratorn: "Efter tva &r ar det fortfarande diskus-
sioner vid arbetsplatser om hur man ska tolka och arbeta
efter GDPR. Det &r svart att skriva rutiner. En kan tolka GDPR
frén tva sidor om samma sak. En utmaning har varit att man-
ga varit ‘radda’ for att spara personuppgifter digitalt och istal-
let skrivit ut till papper utan att forsta att GDPR anda galler.
Fortfarande behdvs det experter pd GDPR som hjélper till.”

"Tva ar senare &r det latt att le vid tanken
pa de férsta dagarna med GDPR,
i somliga stunder upplevdes de
lika 6desmadttade som millennieskiftet.”

Ska jag tolka svaren som ”"same, same but different but still
the same”? Att det saknas resurser, att man slénger sig med
"GDPR-uttrycket” och att organisationer tycker det &r allmant
besvarligt? Eller kan det vara s& att GDPR har férandrat vart
synsétt och medfort att du och jag och alla andra "vanliga”
manniskor har vaknat upp och insett att vi ager réatten till vara
egna personuppgifter?

Avslutande reflektioner

Datainspektionen konstaterar i sin arsredovisning for 2019,
publicerad den 21 februari 2020 under rubriken En "andra vag”
i GDPR-arbetet, att manga foretag, myndigheter och andra
organisationer har kommit till en ny niva i sitt dataskyddsarbete.
Om 2018 for manga praglades av intensiva forberedelser infor
dataskyddsreformen och att f& grundldggande processer och
rutiner pa plats, har 2019 snarare kannetecknats av att fa struk-
turerna att fungera i praktiken, och utmaningar i form av mer
komplexa réttsliga fragor och tolkningar. Det ar ocksa tydligt att
medborgarna har allt hdgre férvantningar pa att deras personda-
ta hanteras pa ett korrekt, sakert och transparent satt.

Under 2019 hanterade Datainspektionen totalt cirka 8 300

telefonforfragningar och tog emot 18 700 arenden. Av dessa
var ungefar: [...] 4 000 klagomal fran enskilda individer, 4 800
var anmalningar dar en privat eller offentlig verksamhet an-
malt att de haft en personuppgiftsincident”. (kélla: En "andra
vag” i GDPR-arbetet, www.datainspektionen.se)

Min tolkning av arsredovisningen for 2019 &r att medveten-
het och kunskap har 6kat och att vi alla — organisationer,
féretag och privatpersoner — har stérre kdnnedom om vilka
rattigheter, skyldigheter och krav GDPR medfér. Vi forstar att
vi &ger ratten till vara egna personuppgifter.

Tva ar senare ar det latt att le vid tanken pa de forsta dagarna
med GDPR, i somliga stunder upplevdes de lika 6desmétta-
de som millennieskiftet. Den dar fredagen var en stor dag. Det
var pa riktigt. Det var pa fullt alivar som vi vantade pa allvarliga
incidenter och Datainspektionens granskning.

Nu 2020, tvaarsdagen har nyss passerat och vi kan titta i
backspegeln och se hur kunskap och medvetenhet har ékat.
Du och jag och alla andra i hela Europa vet att vi i en viss
mening &ger réatten till vara egna personuppgifter. Vad som an
hé&nder &ger jag ratten till min integritet.

Andé& kan man stalla sig fragan: Har GDPR slagit rot?
Fér var dag, varje ny handelse, varje ny lagstiftning &r efter-
levnaden av GDPR relevant och viktig.

Under varen 2020 pagéar en pandemi. Ord som “lock-down”,
“social distansering” och “digital smittsparning” har blivit
vardag. Mobiloperatorer har resurser for att pa begaran fran
myndigheter kunna rapportera om medborgares rérelsemdén-
ster i ivern att begrénsa smittspridningen. Det finns "appar” for
digital smittsparning som anvands i flera av Europas lander.
Det kommer férslag som far acceptans om tillfalliga regler,
undantag, begransningar och lagférslag for att skydda med-
borgaren mot smittspridningen.

Det far mig att fundera: Hur djupt har GDPR hunnit rota sig i
Europa? Vem havdar ratten till sin integritet nar hotet om stor
smittspridning kan métas med en enkel “app” i mobilen?

Tva ar har forflutit sedan den soliga fredagen i maj 2018.

Ar 2021 byter Datainspektionen namn till det mer talande
namnet Integritetsskyddsmyndigheten.
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Jakten pa
klasslistan

— GDPR och skolan

Du som laser detta och inte &r alldeles purung minns kanske
hur det var néar du gick i skolan: | borjan av varje lasar fick
man en klasslista med namn, adress och personnummer pa
alla i klassen. Kort darpa brukade man fa ett litet hafte med
samma uppgifter, fast fér hela skolans personal och elever.
Under terminen besodkte en fotograf skolan och fotade alla
elever enskilt och klassvis. Dessutom fotades varje klass for
en skolkatalog som alla kunde kdpa. Kanske kom det dven
nagon stencilerad produkt ifran festkommittén, elevradet
eller liknande med tokroliga bilder och texter. Pa luciatag och
kabaréer fotades det och filmades friskt utan att nagon ingrep
eller tog anstét.

Sedan kom GDPR.

Forst férsvann adresshaftet, sedan klasslistorna, sedan skolkat-
alogen, sedan — i manga skolor — &ven de individuella elevfotona
och klassfotona. Nagonstans pa vagen slutade festkommittén
med sina skojiga h&ften och vem vagar idag ta en bild av luci-
ataget, utan att forst ha fatt samtliga foréldrars godkéannande?

Om man i dag vill ha kontakt med en foralder, till exempel for
att mejla ut inbjudningar till ett kalas eller fér att ens barn vill
leka, far man stora problem om man inte personligen fatt up-
pgifter fran foraldern. Klasslistor delas ju inte langre ut, tele-
fonkatalogerna gick i graven innan gemene man ens kunde
stava till Eniro.se och vem har for 6vrigt i dag ens koll pa om
natets séktjanster har ens aktuella mobilnummer? Det finns
inga sammanstaliningar éver folks (standigt &ndrade) e-post-
adresser, och dristar man sig till att sénda ett meddelande till
nagon man inte redan ar "van” med pa Facebook/Messenger
hamnar det i en speciallada vid sidan av den vanliga och
upptacks i basta fall ett halvar senare.

Nar jag harom aret bad om en e-postadress till en elev som
min son ville bjuda pa kalas, meddelade studierektorn att man
”pé grund av GDPR inte far lamna ut e-postadresser”. Nar
jag anférde att GDPR inte hindrar skolan fran att folja sin lag-
stadgade skyldighet att I&mna ut allmén handling fick jag sva-
ret att han foérst maste tala med skolans jurister. Nagon dag
och nagot samtal med juristerna senare fick jag en klasslista
med e-postadresserna i mejlen.
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Pa min dotters fritids satt forra aret en lista som vardnadsha-
vare kunde skriva upp sina namn, telefonnummer och e-post-
adresser pa. Ett initiativ for att féraldrar skulle kunna kontakta
varandra trots de avskaffade klasslistorna och adresshéftena.
Jag tror inte nagon avstod fran att fylla i listan. | ar fanns
ingen lista. Troligen var man pa skolan radd for att "behandlin-
gen” ansags allt for krankande av GDPR.

"Pa luciatag och kabaréer fotades det
och filmades friskt utan att nagon ingrep
eller tog anstét. Sedan kom GDPR.”

Episoden med sonens kalasinbjudan gick i repris harférleden
nér dottern skulle firas och vi behdvde en adresslista for att
kunna mejla ut inbjudningar. Det férsta som h&nder nér jag
ringer den nuvarande studierektorn ar att han i strid med try-
ckfrinetsférordningen fragar varfor jag ar intresserad av den.
Sedan lite slentrianmassigt tjafs om att skolan inte far lamna
ut sadan information, varpa jag svarar det sedvanliga om TF
och arkivlagen, sedan ytterligare lite tjafs om att det kan dréja
nagra dagar innan han far tid att ta sig an mitt arende, varpa jag
papekar lagens skyndsamhetskrav. Nagra timmar senare hade
jag min klasslista i mejlen, visserligen med éverstrukna sista
siffor i personnumren, men dem hade jag anda inget intresse av.

Fragan man staller sig &r, hur goér alla andra som vill kontakta
foraldrar till sina barns klasskamrater? Ska man verkligen
behova vara utbildad arkivarie med koll pa lagarna som styr
handlingsoffentligheten och deras forhallande till GDPR for att
kunna fa en enkel klasslista med adresser? Borde inte sko-
lans personal kanna till ett s& enkelt faktum som att arkivla-
gen och tryckfrinetsférordningen star 6ver GDPR?

Dataskyddsférordningen var tankt for att skydda manniskor
fran otillborlig behandling av deras personuppgifter, speciellt
av kommersiella krafter, och fér att inte kénsliga personup-
pgifter skulle spridas. Men handen upp alla som anser att en
e-postadress ar en "kanslig” uppgift och en utdelad klasslista
en otillbérlig behandling! For dvrigt har elever med skyddad
adressuppgift alltid haft mojlighet att slippa vara med i bade
klasslistor och andra offentliga handlingar.
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Resan med
dataskyddsforordningen
1 Danderyds kommun

Den 25 maj 2018 borjade en ny EU-férordning att gélla och
som nu efter drygt tva ar kanske éntligen borjat landa lite.

Dataskyddsresan hittills

Constance: arligt talat sa hade jag valdigt lite koll pa vad
dataskydd var for tva ar sedan. Det var nagot som hande
"above my pay grade”. Jag kommer dock ihdg kéanslan av
bradska och osakerheten i hela organisationen med den

25 maj som en mallinje. Inledningsvis kandes det konstant
som att beslut fastnade pa olika hall, man hoérde endast
brottstycken. Jag blev sen inblandad i implementeringspro-
jektet i mitt arbete som systemspecialist, och nar davarande
dataskyddsombud skulle byta arbetsplats forra aret blev jag
ombedd att ta vid. Det har varit en virvelvind av nya begrepp,
nytt tank och nya satt att se pa organisationens arbete.

Det jag har lart mig sedan jag klev pa som dataskyddsombud,
och som jag inte hade greppat tidigare, &r att dataskydd och
informationssakerhet bara delvis handlar om lagstiftningar
och rutiner. Det &r organisationens kultur och vérderingar
som maste sta i fokus, hur vi ser pa vart dagliga arbete och
informationen vi hanterar varje dag. Dataskyddslagstiftningen
ar for kranglig, lang och omstandlig for att minnas utantill,

sa forutom den grundlaggande kunskapen kan det inte vara
enbart sjélva lagen som implementeras, utan &ven attityden
till lagstiftningen. Jag vill att mina kollegor ska k&nna sig
trygga nog att stélla fragor nar nagot inte stimmer, nar nagot
saknas, nar de upptacker nagot nytt. Hur de ska veta vad de
ska frdga om? Dar kommer jag in med utbildningar, informa-
tionsfilmer och besok.

Roland: Som konsult inom informationssékerhet hade jag
nagra tidspressade uppdrag infér 25 maj. Det var roligt och
larorikt. Jag forsokte astadkomma verksamhetsnytta med
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sa kallade risk- och gap-analyser, incidenthantering och
leverantdrsstyrning. Jag samarbetade med IT-chefer, jurister,
verksamhetsutvecklare, informationssékerhetssamordnare
och dataskyddsombud (DSO). Det var inspirerande och
stressande att ta fram tillrackligt bra rutiner som skulle
fungera i praktiken och samtidigt tala en granskning.

Nu som heltids-CISO (Chief Information Security Officer) pa
kommunen har jag fatt mojlighet att arbeta an mer strategiskt
i att ta fram ett ledningssystem fér informationssékerhet (LIS)
och ansvara fér implementeringen. Det handlar framfor allt
om att klassa och hantera information pa ett effektivt och
sakert satt digitalt. Vi har mognat i vart dataskyddsarbete.
Den slutsatsen kan man dra eftersom antalet rapporterade
incidenter har 6kat.

055 skerhep
&
&
&

-

Qrganisationens skydd och
hantering av all information

Den enckildes rattigheter ach makt
gillande de egna personuppglfterna

>
pat®®

Jag har ocksa fatt mojligheten att lara mig mer om trygghets-
och sékerhetsarbete i en kommun. Det handlar bland annat
om bevakning, passersystem, brand, larm och beredskap.
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Samarbetet &r viktigt!

Informationssékerhet och dataskydd har véaldigt mycket
gemensamt. Dataskyddsombudet har fokus pa medborgarnas
ratt att kontrollera sina egna personuppgifter och anvandnin-
gen av dem, informationssakerhetssamordnaren har fokus pa
organisationens anvéndning av information i alla situationer.
Informationsséakerheten skyddar dessutom exempelvis Sverige
(s&kerhetsskyddslagen), IT-utrustning och ekonomiska varden.
Oavsett vilket omrade det géller haller vi darfor kontinuerlig kon-
takt och ser till att den andra alltid vet vad som finns pa agendan.
Da kan vi alltid sttta varandra och bolla idéer och fragor, vilket
ar vardefullt nér beslut ibland behdver tas med kort varsel.

Vi leder ocksa ett natverk med kontaktombud fran de olika
kommunala férvaltningarna. Kontaktombuden bidrar bland
annat till att underlatta implementeringen av de policyer och
riktlinjer som beslutats pa hogre niva, och kan involveras
operativt i dataskyddsarbetet. De underhaller ocksa namnder-
nas behandlingsregister och samordnar héstjobbet som kallas
inventering. De kan verksamheterna battre &n vad vi nagon-
sin kommer att kunna och vet vilka oskrivna regler (for arligt
talat, de finns) som styr deras dagliga arbete, vilket ar oerhort
vardefullt for att vi faktiskt ska kunna na ut pa riktigt.

Hur vi arbetar - tips!

Constance: For att kulturskiftena ska na ut férbi den inre
kretsen av dataskyddskunniga behdver man gora tva saker:
natverka och kommunicera med alla samt konkretisera vad
som behdver goras.

Natverka och kommunicera

Lat dina kollegor lara kénna dig! Visa att du ar en manniska
av kott och blod som bryr dig om att verksamheten ska fungera.
Be om fem minuter pa APT, Iagg upp en nyhet pa kommunens
interna nyhetskanaler, boka in en timme med nyckelpersoner

HEMLIG

SAKERHETSSKYDDSKLASSAD
KAN MEDFORA SKADA FOR
SVERIGES SAKERHET

INFORMATION
OM ANBLUID INFORMATION OM
I PAGAENDE i SAKERHETSSKYDD
UPPHANDLING

mf:lu.funm‘.:n
KANSLIGA SOM ANGE
FERSONUPPGIFTER KOMMUNENS
KAPACITET ATT VARA
STALVEORSORTANDE

RISHAMALYSER
OCH SAKERHETS-
ATGARDER INFOR

OCH | SAMBAND MED

ALLMANNA VAL

och be dem férklara hur de arbetar och férklara sen vad ditt jobb
gar ut pa, fika i olika fikarum under veckan, skriv om arbetet pa
Linkedin. Hitta ocksa andra inom samma arbetsomrade genom
att ga med i natverk, sa att du alltid har nagon att bolla tankar
med, och mentorer som du kan lara dig av.

Ledningen far man heller inte gldmma i kulturskiften, foran-
dring maste ske i alla led. Ledningen har dock hand om precis
allt évergripande och viktig information kan ibland férsvinna

i flodet. De behdver stdd i att veta hur och nar de kan vara
behjalpliga. Rapportera regelbundet och ofta, be att fa komma
och beréatta om viktiga punkter, fortydliga vilka aktiviteter som
konkret maste forankras och nar i tiden det behover ske.
Avdramatisera prat om dataskydd och personuppgifter, det &r
en del av det vardagliga arbetet och ska behandlas som sa.

Konkretisera

Ja, hela lagstiftningen ska foljas. Men att slanga lagtexten pa
né&gon och séga "De héar 150 kraven maste ni fdlja, vi ses om en
manad” har nog aldrig fungerat. Om mina kollegor inte forstar
vad som galler forstar de inte heller vad de ska gora, och hur ska
det da ga med den sanna efterlevnaden? Bérja med de absoluta
grunderna, och ga inte vidare f6rran de faktiskt forstatt. Jag har
till exempel gjort om de grundlaggande principerna till fragor nar
jag utbildar, for att ingen ska kunna gémma sig bakom tanken att
dataskydd &r "above my pay grade” som jag gjorde. "Andamals-
begransning” kan viftas bort som "for krangligt, nagon annan far
gora det”. Fragan "Har vi ringat in varfor vi anvander uppgifter-
na?” kan daremot diskuteras, bollas runt och besvaras.

Det viktiga forsta steget ar att hitta good enough-nivan. Vad
MASTE vi ha pa plats varje dag? Det maste konkretiseras forst.
Sen kan man fortsatta bygga pa, och alltid aterkomma till att
alla ska forstd innan man gar vidare. Jag ser mycket hellre att

37



det tar langre tid, och att alla & med pa taget, an att vi slanger
ihop nagot som ser snyggt ut men som bara blir en hylivarmare.
Det varken skyddar registrerades rattigheter eller underlattar for
verksamheterna.

Roland: Det géller att ha tillrackligt bra register éver person-
uppgiftsbehandlingar och avtal med leverantérer samt att

halla dem uppdaterade. Da har man en géllande dverblick Gver
behandlingarna och leverantérerna.

Satsa pa utbildning, bade lararlett och e-learning. Nanoutbild-
ning, en kort intensiv utbildning, kan vara effektivt. Diskutera
nuvarande arbetssétt, ifrdgasatt och arbeta med sténdiga
férbéttringar.

Praktik

Det finns manga utbildningar, bl.a. inom informationssakerhet,
dar praktik pa arbetsplatser ar en viktig del. Sadan praktik
(larande i arbete) &r ofta mycket givande fér bada parter, ger
nya perspektiv och en bra relation. Den studerande far insikt

i och kunskap om det praktiska informationssékerhetsarbetet,
samtidigt som hen far mojlighet att préva de kunskaper som
erhallits. Den studerandes uppgift bor vara tydlig och avgran-
sad. Handledaren maste finnas tillgénglig for stod.

"Det &r organisationens kultur och vérderingar
som maste sta i fokus, hur vi ser
pa vart dagliga arbete och informationen
vi hanterar varje dag.”

IT

Ingenting fungerar bra och sékert utan bra och sékra
it-losningar. Sétt dig in i hur it-ldsningarna fungerar pa en
6vergripande niva och i praktiken. Studera informationens
livscykel fran skapande och klassning, till anvdndande och
gallring. Skapa bra nétverk och beslutsforum med it-chefer,
it-sékerhetsansvariga, I6sningsarkitekter, systemférvaltare
och it-tekniker. GI6dm inte bort arkivarien.

Vad hander nu?

Constance: Tvaarsstolpen innebdr att vi nu kan borja arbeta
pa allvar med dataskydd, med sanna kulturskiften i organ-
isationerna. Den férsta paniken har (férhoppningsvis) lagt

sig, prejudikat borjar komma in fran hela EU och natverk har
bérjat formas sa att alla som arbetar med omradet kan stétta
och radfraga varandra. Lagstiftningen AR kranglig, s& att fler
EU-gemensamma riktlinjer kommer ut regelbundet ar guld
vart. Men vi behover strukturera upp hur vart arbete ska se ut
nationellt. 2020 har blivit ett viktigt &r som ger oss riktningen
for hur arbetet ska fortga. Ett bra exempel &r varens pande-
milage, dar vi fick uppleva hur dataskyddsarbetet appliceras
under stress, med fragor om hur och nar man far offentliggéra
kansliga personuppgifter, och att insamling av personuppgifter
har samma krav oavsett om det &r kris eller ;.

Eftersom jag sjalv jobbar i en kommun ser jag fram emot fler
riktlinjer uppifran gallande hur kommuner, med flera myn-
digheter i samma organisation, ska navigera mellan de olika
lagstiftningarna. Det kédnns dumt att alla kommuner gér olika
och konstant forsoker uppfinna hjulet pa nytt. "Dataskydd ar
inte ett ensamarbete”, sager jag regelbundet till mina kollegor,
“inte ens for mig”.

Roland: Coronaviruset har tvingat oss att ta det digitala spran-
get som vi pratat om sa lange. Mycket av mitt arbete nu hand-
lar om sakert distansarbete och saker distansundervisning, att
vi kan hantera information lika sékert nar vi inte &r pa plats pa
jobbet eller i skolan.
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Hur kan GDPR tillampas
for att skapa samklang
med andra lagregler?

| skrivande stund &r det drygt tva ar sedan den nya
dataskyddsférordningen' tradde i kraft, till vardags ofta
kallad GDPR. For de flesta som pa nagot satt hanterar
personuppgifter, finns ett fore och ett efter GDPR. Ma-
teriellt innebar GDPR egentligen inte sa manga nyheter,
men den kréver ett helt annat arbetsséatt med dataskydd,
och integritetsskydd har blivit en fraga pa agendan for de
flesta organisationer. Ibland kan det atminstone upplev-
as som att regler i dataskyddsférordningen (eller annan
dataskyddslagstiftning) gar stick i stdv med en del andra
lagregler och principer.

Resonemangen i den har artikeln bygger pa en kommuns
verksamhet, och de regelverk som géller for kommuner

Lagstiftningen

Dataskyddsférordningen géller som lag i alla EU:s
medlemslander, i exakt samma lydelse (sa kallad direkt
effekt). Eftersom det &r en EU-lagstiftning géaller den ocksa
fore de allra flesta nationella lagar, exempelvis arkivlagen,
offentlighet- och sekretesslagen och forvaltningslagen.

Daremot lamnar férordningen inom vissa omraden utrymme
for nationell lagstiftning. Den nationella lagstiftningen blir

da ett komplement till dataskyddsforordningen. Exempel pa
detta &r behandling av kénsliga personuppgifter (exempelvis
uppgifter om en persons hélsa eller genetiska uppgifter), dar
grundlaggande bestdmmelser finns i dataskyddsférordnin-
gen?, och kompletterande bestdmmelser i dataskyddslagen.®

Inom vissa omraden finns ocksa undantag for tillampningen
av GDPR. Exempelvis géller inte férordningen fér avlidna per-
soner* och den far heller inte hindra den enskilde att utdva sin
yttrande- och informationsfrihet.® Det innebar exempelvis att
for journalistiska &ndamal galler inte dataskyddsférordningen.

Dataskyddsférordningen i férhallande till annan
lagstiftning och andra intressen

Ofta havdas att dataskydd handlar om skyddet for den regis-
trerades integritet, och det &r sa klart inte felaktigt. Problemet
ar bara att samma individ ocksa har en rétt till exempelvis lat-
tillganglig service och smidiga tjanster fran det offentliga. Den
har ocksa ett berattigat intresse av att den skatt den betalar
anvands pa ett kostnadseffektivt satt, utan att for den skull
gora avkall pa skyddet for sin integritet. Och medarbetare i
exempelvis en kommun har all ratt att férvanta sig ett modernt
digitaliserat verktyg fér medarbetarutveckling och personal-
administration, men inte till priset att férlora sin integritet som
enskild person och anstalld.

| dataskyddsférordningens skal 4 uttrycks behovet av avvagn-
ing mellan olika intressen pa ett, enligt mig, valdigt bra satt.

"Behandlingen av personuppgifter bér utformas sa att den
tjdnar ménniskor. Rétten till skydd av personuppgifter &r inte
en absolut réttighet; den mdéste forstas utifran sin uppgift i
samhdéllet och vdgas mot andra grundldggande réttigheter i
enlighet med proportionalitetsprincipen. (...).”

Jag tycker att formuleringen tydliggér vad tillampning av
dataskyddsfoérordningen i praktiken véldigt ofta handlar om,
namligen en avvagning mellan olika intressen. Ett annat ex-
empel dér intresseavvagningen® tydliggors ar i art. 85 p. 1 dar
det anges att ratten till integritet ska férenas med yttrande-
och informationsfriheten. Det &r alltsa inte sa enkelt som en
frdga om lagstiftningshierarki eller vilka undantag som finns.
Det handlar manga ganger om att balansera intressen mot
varandra. Méalet &r att nd effekten som namns i skélets forsta
mening: Personuppgiftsbehandlingen ska tjdna manniskor.
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Konkreta exempel

Ett exempel pa en situation nar det inte ar helt givet hur de
olika intressena ska foérenas ar forhallandet mellan forvaltn-
ingslagen’” och GDPR. Férvaltningslagen géller for alla myn-
digheter och den beskriver bland annat vad som &r "grunder-
na fér god férvaltning”. Det anges bland annat att kontakterna
med enskilda ska vara smidiga och enkla, att en myndighet
ska vara tillganglig och att drenden ska handlaggas sa enkelt,
snabbt och kostnadseffektivt som mgjligt med bibehallen
rattssakerhet. Dessa krav ar sa klart formulerade bland annat
utifran att det ligger i den enskildes intresse att pa ett enkelt
satt kunna ha en smidig kontakt med myndigheter, att kunna
ta tillvara sin ratt, och for att skattemedel, som i det yttersta
kommer fran den enskilde i nagon form, ska anvandas pa ett
effektivt satt.

Ett exempel pa en funktion som skulle kunna skapas utifran
motiven och reglerna i férvaltningslagen &r om man som
boende i Sverige skulle kunna komma at alla sina kontakter
med myndigheter fran ett och samma stalle, och genom att
skriva in sitt personnummer och logga in en gang. Utifran ett
strikt férvaltningslagsperspektiv vore sannolikt detta ett bra
satt att ga tillvaga. Dock skulle en sadan I6sning kunna ha en
betydande paverkan pa enskildas integritet. En sadan lésning
skulle, &ven omgardad med omfattande avgransningar och
sékerhetsatgarder, innebéara en sarbarhet for individen eftersom
den riskerar en stor exponering av sitt privatliv, i det fall en sadan
tjanst skulle missbrukas eller tekniska fel skulle uppsta.

| teorin &r 16sningen pa ovan beskrivna dilemma férhallandevis
enkel eftersom GDPR géller framfér férvaltningslagen.

| praktiken &r dock I6sningen inte lika enkel. Den enskilde,
som bada lagstiftningarna ar till for, har ju bade ett intresse
att fa lattillganglig service och att fa sin integritet skyddad.
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"Utifran ett strikt férvaltningslagsperspektiv
vore sannolikt detta ett bra sétt att ga tillvaga.
Dock skulle en sddan I16sning kunna ha en
betydande péaverkan pa enskildas integritet.”

Ett omrade som ibland omnamns som en "krock” ar den
mellan utldmning av allménna offentliga handlingar och
dataskyddsregler. Det svenska regelverket kring allméanna
handlingar, dess offentlighet och utldmningen av dessa, oftast
benadmnt som offentlighetsprincipen, ger en omfattande 6pp-
enhet och insyn i myndigheters verksamhet. Fér en kommun
innebér det for det mesta att 6ppenhet om verksamheten
ocksa innebar en 6ppenhet avseende de personer som ar del
av verksamheten, bade i form av anstéllda och invanare. Den
Oppenheten behdver inte alltid stAmma éverens med indivi-
dens intressen om skydd for sin integritet.

Nar det géller uppgifterna som sadana finns det en sarskild
sekretessregel, for det fall att det gar att anta att uppgiften
kommer att behandlas i strid med bland annat GDPR.8

Det stélls relativt hdga krav for att sekretess ska kunna tilldmpas,
men det &r viktigt att inte gldmma bort den.

Ett annat exempel som relativt ofta aktualiseras &r nar up-
pgifter och handlingar ska lamnas ut, och fragan uppstar hur
de far lamnas ut. Oftast handlar fragan om ifall det &r férenligt
med GDPR att mejla uppgifterna till den som begart ut dem.

Tryckfrinetsférordningen stadgar att en myndighet &r skyldig
att lamna ut allménna offentliga handlingar.® Daremot &r myn-
digheten inte skyldig att lAmna ut kopior i ett sarskilt format,
utan endast kopior i nagot format, alternativt en méjlighet att
lasa handlingen pa plats. Det allra vanligaste sattet idag som
en allman handling énskas utldmnad &r via e-post. Darfér
kan det sannolikt antas att gemene mans uppfattning om en
"smidig och enkel” kontakt, sdsom forvaltningslagen stadgar, i
ett sadant fall skulle vara en digital utidmning.

Samtidigt kan en sadan utlamning innehalla stora mang-
der av, eller kénsliga/extra skyddsvarda, personuppgifter
(exempelvis en l6nelista, eller en mejlkonversation med
nedséttande uppgifter om personer), och en utldmning med
vanlig e-post riskerar darfor att sprida personuppgifter pa ett
otillatet eller olampligt satt.

Jag vill nog havda att det alltid handlar om en beddémning i
det specifika fallet eftersom alla unika omsténdigheter maste
vagas in. Det finns exempel nar I6sningen, i syfte att félja
GDPR, har blivit, i mitt tycke, orimligt krdnglig. Exempelvis dar
en enstaka personuppgift i den begérda handlingen gér att
myndigheten bestammer att utldmnandet ska ske pa vanligt
papper som skickas per post. Ett sddant tillvagagangssatt
anser jag vara tveksamt i férhallande till forvaltningslagen och
oproportionerligt utifran ett dataskyddsperspektiv eftersom de
personuppgifter som &r aktuella fortfarande é&r offentliga och
del av en allmén handling som vem som helst kan begéra ut.

A andra sidan finns exempel pa stora volymer av personup-
pgifter, exempelvis en fil med |Gneuppgifter, som pa grund av
sjélva volymen, kan anses olampligt att skicka med e-post.
Anledningen &r att just volymen &r sa stor att det har bedémts
som osékert att skicka en sa omfattande samling av extra
skyddsvarda uppgifter med vanlig e-post.

Ett exempel dar ett "férenande” av lagregler 6kar genomslag-
skraften for flera lagstiftningar handlar om gallring av informa-
tion och handlingar.'® En av hérnstenarna nér det kommer till
skydd av personuppgifter handlar om att inte lagra information
som inte behdvs. | praktiken kan det handla om att rensa
e-post eller gallra handlingar och uppgifter i ett verksam-
hetssystem. Gallringarna i en kommun styrs av information-
shanteringsplaner och gallringsbeslut. Sa lange dessa anger
att lagring ska ske, finns generellt en réttslig grund for att
behandla personuppgifterna i systemen. | risk- och kon-
sekvensbedémningar avseende sjalva personuppgiftsbehan-
dlingen far darfor rensnings- och gallringsfragan en central
betydelse. | Vasteras stad ar det tydligt att den fragan har fatt
betydligt mycket mer uppmérksamhet och &ven personer som
vanligtvis inte arbetar med den typen av fragor ar numera
angeldgna om att exempelvis informationsplaner ar uppdat-
erade och fdljs.

Ett annat positivt exempel handlar om sekretessbelagda
uppgifter i vanlig e-post. Sedan lange ar det kant att sekret-
essbelagda uppgifter inte far skickas med vanlig e-post (bland
annat genom JO-beslut). Med dataskyddsférordningens
intrade blev det ytterligare fokus pa fragan och det blev ocksa
en tydligare riskbild, det vill sdga att en myndighet dar sekret-
essklassat material skickats med vanlig e-post skulle kunna
drabbas av sanktionsavgifter. Min bild ar darfér att anvandan-
det av olika typer av sékra e-postldsningar har ékat och de
flesta ar mer observanta pa vad som skickas med e-post.

Sammanfattning

Att balansera kraven i GDPR mot krav i andra lagstiftningar ar
manga ganger inte latt och i de flesta fall saknas det en tydlig
inriktning. Det positiva med osékerheterna &r att det i de flesta
fall driver utveckling. Min erfarenhet ar att det dverlagset béas-
ta séttet att balansera olika intressen, géra bedémningar och
hitta I6sningar pa problem ar genom dialog med intressent-
erna i det specifika arendet. Det kan kravas lite tragglande,
kan ta lite tid och det krévs tdlamod och ett 6ppet sinne hos
de involverade. Men nar man gar i mal har man inte bara lagt
grunden fér ett val genomarbetat och forberett beslut, utan
man har ocksa skapat ett mervarde. Ett mervarde i form av
Okade kunskaper, 6kad forstaelse och ¢kad insikt om varan-
dras verksamheter och férutsattningar.

Dataskydd, aven pa mycket konkret och praktisk niva, ar
komplext och svart. Darfor ar det lockande att ta fram ge-
nerella hanteringslésningar fér att géra bedémningarna och
hanteringen enklare. Vi kan dock se att de generella, férenkla-
de lésningarna oftare leder fel an leder ratt. Darf6r har vi valt
arbetsséttet att vi tar oss tid att resonera och diskutera my-
cket med vara uppdragsgivare kring de aktuella fragorna och
arendena som uppstar. | bérjan tar det langre tid &n att skriva
rutiner och manualer. Men pa langre sikt &r det ett effektivare
arbetssétt. Dels for att det arbetet vi lagger ner nu leder till att
vi oftare gor ratt, och att gora ratt fran borjan ar ett av de bas-
ta satten att effektivisera. Dels skapar vi larande bland vara
kollegor genom att ta oss tiden att méta dem och det gér att
hela organisationen blir mer kompetent och sjélvsténdig i de
har fragorna. En higre kunskapsniva kommer aven i sin tur
driva pa utvecklingen av battre anpassade IT-l6sningar, vilket
ar en noédvandig komponent for en héllbar digitalisering.

1 Europaparlamentets och radets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det
fria flédet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allméan dataskyddsférordning)

2 GDPR, artikel 9

3 Lag (2018:218) med kompletterande bestdmmelser till EU:s
dataskyddsférordning, allméant kallad dataskyddslagen,
3kap. 5§

4 GDPR, skél 27

5 GDPR, art. 85, p. 1

6 Begreppet intresseavvdgningen ska i detta sammanhang
inte férvédxlas med en av de réttsliga grunderna fér
personuppgiftsbehandling som kallas samma sak.

7 Férvaltningslag (2017:900)

8 Offentlighets- och sekretesslag (2009:400), 21 kap. 7 §

9 Tryckfrihetstérordningen (1949:105), 2 kap. 1§

10 Dataskyddsférordningen och Arkiviag (1990:782)
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Svenska
kommuners

arbete med GDPR

Nar dataskyddsférordningen tradde i kraft radde hos
manga verksamheter stor férvirring rorande hur man

pa basta satt skulle kunna leva upp till och inkorporera
bestdmmelserna i sin verksamhet. Nyfiken pa hur andra
verksamheter hanterade arbetet? Vi skickade ut en enkéat
till Sveriges kommuner déar de anonymt kunde besvara
hur de hanterade GDPR-arbetet, vilka utmaningar som de
stotte pa och hur de har paverkats av inforandet.

Dataskyddsférordningen (GDPR) paverkar i princip alla
verksamheter, men eftersom alla verksamheter fungerar olika
kan hur man arbetar med GDPR-fragor och forsoker leva upp till
bestdmmelserna i férordningen skilja sig mellan verksamheterna.
En enkéat skickades till Sveriges samtliga kommuner dar de
anonymt kunde besvara fragor kring deras arbete med
GDPR. 85 kommuner svarade. | denna text har deras svar
sammanfattats.

Hur har ni gjort f6r att hantera kraven i GDPR?

Detta ar forsta fragan som respondenterna méts av nér de
trycker sig in i enkéaten. En véldigt vag och bred fraga, men
intressant nog har majoriteten &nda gett liknande svar. Utbildat,
tillsatt dataskyddsombud och infért nya/uppdaterade rutiner/
riktlinjer ar de vanligaste svaren. Nagon har angett att det ar
"chefer och nyckelpersoner” som erbjudits utbildning, men
en klar majoritet verkar ha utbildat medarbetare dverlag.Och
sjélvklart tas registerférteckningarna som har skapats upp.
Manga verksamheter visar sig &ven ha skapat organisationer
med GDPR-ansvariga eller samarbetat med andra, genom
exempelvis arbetsgrupper eller natverk. Inférandeprojekt verkar
ocksa ha varit ett vanligt satt att arbeta pa for att hantera kraven
som GDPR medférde, och en kommun skriver féljande:
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[Vart] arbete med att hantera kraven i GDPR inleddes med ett
omfattande inférandeprojekt som alla férvaltningar deltog i.
Projektet avslutades under hdsten 2018 och sedan dess ansv-
arar respektive forvaltning fér att kraven i férordningen efterlevs.
Kommunens dataskyddsombud féljer upp arbetet med GDPR
tva ganger om dret genom granskningar som resulterar i atgérds-
listor. Dessa listor stdms av vid nésta granskningstillfélle.

Detta ar enda svaret som ndmner interna granskningar och
atgardslistor, en metod som kanns som ett bra satt att saker-
stélla att arbetet sker kontinuerligt och standigt férbéttras istéllet
for att GDPR-arbetet gors en gang och sedan gléms bort. Ett
par svarande anger att deras verksamheter sen tidigare ar-
betade aktivt med personuppgiftslagen och att da kraven inte
var s olika behdvdes bara vissa anpassningar géras. En annan
person anger daremot att de hade ”[a]rbetat med fragorna i
projektform for att i ett férsta lage na PUL:s krav. Sedan har vi
forsokt 6ka arbetstakten med de nya fragestéliningarna.” Alla
verksamheter levde alltsa inte ens upp till foregaende lagstift-
ning, vilket kan férklara varfér att mer arbete krévdes.

Vilka har varit de stérsta utmaningarna?

Som sa ofta nér det kommer till foréandringsarbete framkommer
av svaren att aterkommande utmaningar var att forandra
medarbetares beteenden och att fa dataskyddsarbetet att
genomsyra verksamheten. Respondenterna berattar att alla
anstallda inte upplever att de berérs av den nya lagstiftnin-
gen, att det ar viktigt att ”fa all personal att se nyttan med
lagen och inte bara merjobbet” och att det ar en utmaning att
férsdka undvika att GDPR-arbetet endast blir en "pappers-
produkt”. En av de svarande beskriver féljande som den stérsta
utmaningen:

a

Att fa medarbetare pa alla nivaer att férsta att GDPR ar var
nya vardag. GDPR kommer in pd sd manga olika sétt i var
verksamhet, att maila personnummer innebdr nya sétt att
skicka, bilagor kan innehalla kéanslig information. Att héja
medvetenheten om att vi inte kan géra som vi alltid gjort

&r en utmaning.

Andra aterkommande svar &r, som sa ofta inom alla verksam-
heter, tidsbrist och resursbrist, likval som att det &r svart att
forsta GDPR da férordningen kommer med nya begrepp, och
rattspraxis &nnu saknades, varfor egna tolkningar behéver
goras. Ytterligare svar som angavs var att det var svart att skapa
intresse for lagstiftningen efter inférandet och att f& verksam-
heterna att prioritera fragan. | vissa fall verkar det till och med ha
varit svart att fa stod fran ledningen, vilket skulle kunna vara en
bidragande faktor till varfor tid inte avsétts — arbetet prioriteras
inte av ledningen. En respondent skriver att “alla var vansinnigt
trotta pa GDPR efter maj 2018... svart att halla liv i frdgan. DSO
har for lite tid avsatt for att driva pa fragan internt”, vilket visar pa
bade intresse- och tidsbristen i verksamheten.

Har nagra rutiner lagts om eller dndrats?

Som vi redan sett fran svaren pa forsta fragan ar inférandet
och uppdatering av rutiner ett vanligt satt fér verksam-
heterna att hantera férordningens krav, och detta speglas
aven i svaren pa denna fraga. En klar majoritet svarar "ja”
pa enkatfragan, men antalet férandringar verkar variera

da det ibland anges "manga”, ibland *flera” och i vissa fall
upprakningar av vilken eller vilka rutiner som har férandrats.
Flera ganger namns rutiner kring e-post och personuppgifter,
men &ven rutiner for registerutdrag och incidentrapportering
tas upp som sadana som har behdvts inféras. En av responden-
terna anger att det &r med rutinarbetet som "den stérsta arbetsin-
satsen [har] varit”.

Fascinerande nog verkar inte rutiner ha &ndrats i alla verksam-
heter. Svar som ”Inte alls”, "Nej, inte direkt”, "Nej, inte vad jag
vet” och "Nej, inte i nagon stérre utstrackning” férekommer
ocksa. Nagra kanske &r samma respondenter som tidigare
skrev att de hade ett s& bra PUL-arbete sen tidigare att inga
storre forandringar behdvdes goras, men det var bara tva
personer och hér ar det fler &n tva. En av dem som har svarat
anger att rutinerna inte har andrats i den utstréackning som de
skulle ha beh6vt &ndras, vilket ar intressant eftersom det visar
att de vet om att stérre férédndringar egentligen krévs. Detta
skulle kunna hanforas tillbaka pa den brist pa tid och resurser
som patalats i flera svar.

Vilken &r den stérsta skillnaden jamfért med
innan GDPR:s inférande?

P& fragan om vad som &r den storsta skillnaden jamfért med
tidigare ar det framst fyra svar som aterkommer: en hogre
medvetenhet vid och om personuppgiftsbehandling ("alla
kanner till GDPR och vet ungefar vad som géller”), sanktions-
avgifterna, att GDPR &r administrativt krdvande och att
"missbruksregeln™ férsvann. Den hégre medvetenheten kan
forklaras med att den utbildning som vi sag i svaren pa forsta
fragan var vanlig. | flera av svaren namns aven en radsla for
GDPR, vilket kan férklaras med hégre medvetenhet, avsaknad
av rattspraxis och hotet om sanktionsavgifter. En svarande
anger att “[d]et har blivit mer tung-arbetat genomgaende.
GDPR har skapat en stor osékerhet bland medarbetarna for
vad som &r ok eller inte och de mest triviala saker s& som
t.ex. namnskyltar kan ha blivit ett problem”. Alla vet att férord-
ningen ska efterlevas och att hdga sanktionsavgifter kan bli
resultatet om man misslyckas, men ar osékra pa hur de ska
gora for att helt félja den.

1 Missbruksregeln innebar enklare regler fér personuppgifter i ostrukturerat material.
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“Fascinerande nog verkar inte rutiner ha &ndrats i
alla verksamheter. Svar som "Inte alls”, "Nej, inte
direkt”, "Nej, inte vad jag vet” och "Nej, inte i nagon
storre utstrdckning” forekommer ocksa.”

Tidigare namndes att tva personer angav att de inte behdvde
gobra nagra storre férandringar da de redan arbetat aktivt med
PUL, vilket andra inte verkar ha gjort. En méjlig forklaring till
detta kan ses i féljande respons: "GDPR stéller tydliga krav
pa kontinuerlig efterlevnad, inte bara vid ett visst tillfalle som
lagstiftningen géller. PUL k&ndes som att man gjorde jobbet och
nar det var klart sa var dér inga tydliga kontrollmekanismer.”

Ar ni fardiga eller vilka utmaningar kvarstar?

En klar majoritet av respondenterna var éverens om att
GDPR-arbetet ar menat att standigt paga: "Man blir aldrig
fardig, detta ar ett forandrat arbetssatt som standigt maste
vara levande.” Vissa verkade dock vara av uppfattningen att
de var i princip klara, med svar som "fér det mesta fardiga”,
"saknas fortfarande en del pub-avtal” och "[r]utinerna finns

pa plats men det gar alltid att bli battre”. Det behdver saklart
inte tolkas som att de inte haller med om att det ar ett standigt
pagaende arbete, utan kan aven tolkas som att de stora
arbetena ar fardiga och vardagliga, mindre saker, som fortsatt
ifyllande av register dver personuppgiftsbehandlingar, inte
uppfattas som nagon stor utmaning.

Hur har inférandet av GDPR paverkat dig?

Flera meddelar att de efter inférandet av GDPR arbetar som
dataskyddsombud och att arbetet med GDPR tar upp mycket
tid och arbetsuppgifter. Nagra namner att det belastar det
Ovriga arbetet, da ingen tid har frigjorts for uppdraget. En
person skriver att GDPR-arbetet "har lett till valdigt mycket
merarbete som mestadels har forsvarat for medarbetarna
utan att leda till nagon uppenbar nytta fér organisationen eller
medborgarna”. Ett av svaren pa forsta fragan angav att det
var en utmaning att fa medarbetarna att se nyttan i GDPR-
arbetet och i citatet kan vi se att respondenten endast ser
GDPR-arbetet som onédigt merarbete. Detta kan naturligtvis
vara ett resultat av att resurser och tid inte har satts av till
arbetet eller att man har svart att tolka férordningen, varfér
man ser negativt pa detta "tidskravande krangel”.

Att arbete med GDPR déarutdver ar mer administrativt
kravande &n arbetet med personuppgiftslagen tas upp manga
ganger och jag vill igen koppla till de personer som angav att
inga stora férandringar hade behévts géras i verksamheten
nar GDPR infordes, da de sedan tidigare hade en bra grund i
PUL-arbete. Det ar svart att utan mer insyn i verksamheterna
veta om de personerna underskattar GDPR:s krav eller om
de faktiskt hade rutiner sen tidigare som till stor del levde upp
till de nya kraven. En skillnad i hur administrativt krédvande
arbetet framstar ar dock tydlig i dessa tva fall.

Men &ven om arbetsbelastningen och den tillhérande tidsbristen
ar de vanligast férekommande svaren ses inte inférandet av
GDPR av alla som nagonting negativt. Den utbildning som
respondenterna anger har skett i verksamheterna har gett
effekt da flera konstaterar att de har mer kunskap kring person-
uppgiftsbehandlingar, integritet och informationssékerhet &n
tidigare och likasa att verksamheterna nu har battre koll pa
personuppgiftsbehandlingarna éverlag. Men dven om nagra
skriver att inférandet har varit "positivt” och till det béattre”
finns det ocksa de som menar att inférandet "inte alls” eller
“inte speciellt mycket” har paverkat dem. Detta &r intressant
da resten av svaren i enkéten tycks visa pa att GDPR har
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kréavt mycket mer arbete, att det har skett utbildningar och att
det har féréandrat de vanliga arbetsrutinerna véldigt mycket.
Det tydliggdr om inte annat hur stor skillnad det ar fran verks-
amhet till verksamhet.

Jag vill avsluta artikeln med ett svar som lamnades pa den
sjatte fragan: "som gammalt PUL-ombud som numer & DSO
sa har rollen fatt 6kad status och tydlighet och stérre mandat”.
Kontentan verkar vara att &ven om vissa anser att GDPR
mest inneburit onddigt arbete tas atminstone lagstiftningen
seridst och verksamheter anstrénger sig for att utbilda, invent-
era och skapa rutiner (dven om det beror pa hotet fran sankt-
ionsavgifter). Betydligt mer tid och resurser behéver daremot
avséttas for att arbetet ska kunna géras ordentligt oavsett hur
man har arbetat med GDPR-frdgan, om man ska tro de svar
som har lamnats in pa enkéaten.

Avanzas
resa med GDPR

Pa Avanza vill vi att vara kunder ska kdnna sig
trygga oavsett vilka regler som styr verksamheten.
EU:s dataskyddsforordning GDPR bérjade tillampas
varen 2018, men for Avanza bérjade resan redan
2016 nar forordningen faststalldes. For var del han-
dlar férordningen om vara kunders 6kade rattigheter
nér det galler deras personuppgifter och vara sky-
Idigheter kring hanteringen av dessa. Vi ser positivt pa
GDPR, da forordningen skyddar vara kunder.

Avanza startades med en enkel idé — vi ville bygga ett
foretag dar vi sjalva skulle vilja vara kunder. Var affar
bygger pa ett starkt kundfokus och visionen &r att skapa
en battre framtid f6r miljoner ménniskor, genom ett
billigare, battre och enklare erbjudande. Vi vill engagera
och skapa forstaelse for sparande genom utbildning,
information och enkla beslutsstéd. Vi vill samtidigt
uppmuntra och inspirera till ett hallbart sparande.
Ambitionen &r att skapa det basta verktyget for vara
kunder for att lyckas med ekonomin. Avanza har mer &n
1 miljon kunder med éver 400 miljarder kronor i totalt
sparkapital. Det motsvarar 4,4 procent av den svens-
ka sparmarknaden. Forra aret vann Avanza Svenskt
kvalitetsindex (SKI) utméarkelse Sveriges ndjdaste
sparkunder for tionde aret i rad samt blev arets bank for
andra gangen.

Utmaningarna dék upp tidigt i analysfasen och géllde
tolkningen av artiklarna i férordningen. Vi arbetade
tillsammans inom Avanza, men &ven inom branschen
for att komma fram till gemensamma tolkningar och en
gemensam forstaelse av innebdrden, for att fa en sa

bra start som mgjligt. Detta arbete var viktigt och tog tid.
Utfallet av tolkningarna kom senare att ligga till grund
for beslut om de atgarder som skulle implementeras i
koncernen. Har underlattade det verkligen att vi hade
en gemensam forstaelse fran borjan. Parallellt med detta
genomfdrde vi en kartldggning av vésentliga delar som be-
hovde komma pa plats, sa att vi tidigt kunde resursplanera
vilken kapacitet som behdvdes under projektet.

Analysarbetet kokade ned till fyra dvergripande om-
raden som vi behdvde arbeta vidare med: "kundens

rattigheter”, “incidentrapportering”, “utbildning” och
"skydd av uppgifter”.

Kundens réattigheter innebar att kunden ska ha méjlighet
att, fa information om vilka personuppgifter vi behand-
lar, begéra rattelse eller radering av uppgifterna, eller
begransning av behandlingen, samt kunna invanda mot
behandlingen. Utdver allt detta ska det finnas méjlighet
att féra 6ver personuppgifter till ett annat féretag. Dessa
krav har funnits i tidigare lagstiftning sa har handlade det
priméart om att sékerstalla att vi kunde leva upp till samtliga
delar och faststélla pa vilket satt det skulle goras.

For att méta kraven utvecklade vi ett verktyg dér
kunderna sjalva kan se och hantera sina uppgifter, via
Avanzas digitala plattform, utan att behdva kontakta var
kundservice. Det var viktigt f6r oss ur ett kundperspektiv
samtidigt som vi byggde en skalbar I6sning som inte
riskerade att skapa en belastning pa organisationen i
takt med att vi vaxer. Redan forsta aret hade vi tusentals
nedladdningar av personuppgifter via var digitala plattform.

45



e —— - T

“Utfallet av tolkningarna kom senare att ligga till
grund fér beslut om de atgérder som skulle
implementeras i koncernen.”

Kundens rattigheter omfattar &ven information om hur
Avanza anvander personuppgifterna. Har efterstravar vi
att alltid ha transparent lattforstaelig information pa var
hemsida.

Incidentrapporteringen syftar till en skyndsam hantering
om olyckan skulle vara framme och ett misstag fran var
sida begas i personuppgiftshanteringen. Den ska séker-
stélla en grundlig analys om vilken eventuell paverkan
incidenten kan fa fér kunderna och vilka atgarder som
behdver vidtas. Incidentrapportering var redan etablerat
hos oss, men fér att uppfylla specifika krav i férordningen
genomfordes vissa justeringar i hur vi internt skulle han-
tera incidenter och pa vilket satt rapporteringen skulle ske.

Utbildning och tydlig intern information har alltid varit
viktigt for oss i syfte att skapa forstaelse och engage-
mang hos vara medarbetare. Har har vi arbetat med att
utveckla anpassade utbildningspaket fér var personal

i syfte att 6ka kunskapen om GDPR och de krav som
stélls pa oss. Den 6kade kunskapen utbildningarna har
fort med sig, har ocksa underlattat vart utvecklingsar-
bete och skapat bra férutsattningar fér alla som berérs.
Skydd av uppgifter var det omrade som fick storst paver-
kan pa oss da regelverket staller stora krav pa inventering,
lagring och transport av information samt principer fér hur
lange uppgifterna behdver lagras och vilka leverantérer
som har tillgang till personuppgifterna (dér vi behévde

se Over och férnya vara avtal). For att framtidssakra var
regelefterlevnad krévdes att vi anpassade vara processer
for utveckling och inkdp av system, ndgot som omfattade
samtliga applikationer i Avanzas digitala plattform och
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paverkade hela var it- och utvecklingsorganisation.
Tillgang till information &r ett centralt omrade i GDPR.
Har géller det att varje medarbetare endast har tillgang
till den information denne behéver utifran sina arbets-
uppgifter och inte har for vida behorigheter.

Eftersom vi har en omfattande hantering av person-
uppgifter omfattades vi ocksa av kravet att tillsatta ett
dataskyddsombud (DSO). Rollen tillsattes tidigt under
2017 och jag fick nojet att axla den. | rollen som DSO var
jag bestéllare av GDPR-projektet. Pa sa satt fick jag tidigt
en djup forstaelse for hur Avanza byggde upp sin hanter-
ing kring dataskyddsfragor, vilket gav mig en heltadckande
bild av vara styrkor och svagheter. | rollen, som bade om-
fattar radgivning och granskning av efterlevnaden, kunde
jag vagleda féretaget under resan.

Naér jag blickar tillbaka och ser vad vi kunnat géra annorlunda
sa ar det framst tvd omraden jag kommer att ténka pa. Den
forsta ar forandringen i ett av vara inloggningsforfaranden.
Den férandring vi inférde gjorde det sékrare fér kunderna,
men den innebar ocksa att vara kunder behdévde logga in
med hjalp av tvafaktorsidentifiering vilket vissa av vara kunder
upplevde som stérande. Det i sin tur genererade en ékad
belastning pa var kundservice. | backspegeln skulle vi ha infort
férandringen under en langre tidsperiod sa att alla involverade
fick mer tid att anpassa sig till de nya férutséttningama.

Det andra omradet ar avtalsrelationer med leverantorer
och samarbetspartner. | férordningen &r det valdigt
enkelt, ndmligen att det ar vi som ska uppréatta avtal
med leverantérer och samarbetspartner som behand-
lar personuppgifter for var rakning. Detta fanns redan pa
plats genom tidigare lagstiftning, men i och med GDPR
blev ansvaret for berérda parter stérre. Detta ledde till en
omarbetning av avtalen, vilket tog lang tid och i vissa fall
skapade komplikationer som vi inte hade réknat med.

Nu nér tva ar har passerat sker den faktiska tillampnin-
gen runt om i varlden pa riktigt. Dataskyddsmyndigheter
genomfdr granskningar och utfardar varningar och
sanktioner. Granskningarna och sanktionsskrivelserna
visar hur dataskyddsmyndigheter tolkar férordningen,
vilket ger ytterligare insikter och méjliggér fér oss att se
Over och eventuellt andra var hantering.

Idag arbetar vi liksom tidigare med kunden i fokus, men
med en rad nya arbetssatt, rutiner och processer. Vi
ser regelbundet éver hur vi kan géra det &nnu enklare fér
vara medarbetare och kunder, i allt fran vagledning till nya
verktyg, information och utbildningsinsatser.

Om jag ska blicka framat tror jag att GDPR alltid kommer att
handla om att i férsta hand skydda kundens réttigheter
och i andra hand om att ha formagan att upptacka och
hantera brister i den egna verksamheten. | takt med att
nya tolkningar och tillampningar genomférs blir om-
véarldsbevakningen en naturlig del for att skerstalla att
vi uppfyller kraven aven i framtiden.

Sammanfattningsvis har pa ytan inte sa mycket forén-
dras efter GDPR. Det kan bero pa att vi inte genomférde
nagra stdrre organisatoriska férandringar utan skapade
mojligheter foér alla medarbetare att anpassa sig till de nya
forutsattningarna i sina befintliga roller. Vi ar stolta 6ver var
implementering. Forhoppningen &r att &ven vara kunder up-
pskattar det vi gjort och kénner sig trygga med att vi hanterar
deras uppgifter pa ett tryggt satt med stor integritet.

Kan man verkligen
dalska en bank?

Jaa, vara kunder pastar det i alla fall.

For 10:e (1) aret i rad har vi Sveriges nojdaste kunder.

° Bli en n6jd kund du med pa avanza.se eller ladda var app.

AVANZAlIII

Mer till dig, mindre till banken.

Sveriges nojdaste kunder enligt Svenskt Kvalitetsindex, kategori Sparande
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Sjyst data for

Svenskarnas oro for hur deras personuppgifter
hanteras har paradoxalt nog 6kat efter inférandet
av GDPR. Osikerhet och ovilja att dela data medfor
negativa konsekvenser for den vaxande digitala
ekonomin. Kanske kan en kvalitetsmérkning 6ka
tryggheten och samtidigt méjliggéra nya integ-
ritetsvénliga affarsmodeller? Det hoppas atmin-
stone deltagarna i projektet Sjyst data.

Forskningsprojektet Sjyst data har sedan hésten 2017
undersokt hur anvandares integritetskrav kan férenas
med nytta for féretag och offentliga verksamheter.

— Det finns en 6kad oro dver hur féretagen anvéander
kundernas personliga data. Fér att oron ska minska,
maste det bli mer transparent och lattfattligt vilka data
som sparas och i vilket syfte, sdger Sara Leckner,
universitetslektor vid institutionen fér datavetenskap och
medieteknik, Malmd universitet.

Tillsammans med tio partners fran akademi och industri
jobbar hon for att skapa trygga och lattbegripliga tjan-
ster, trots ett minst sagt snarigt regelverk.

Den vaxande oron beror atminstone delvis pa storre
medvetenhet bland allménheten. Varen 2018 kunde
knappast nagon undga begreppet GDPR eller den hets
som stundtals radde bland féretag och organisationer
som plétsligt skulle uppdatera medgivanden, register
och avtal. Den massiva uppmérksamheten och infor-
mationen har haft bAde goda och mindre goda kon-
sekvenser, sadger Sara Leckner.
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attre affarer

— Att medvetenheten 6kar &r ju i grund och botten bra,
men det frAmjar inte den digitala ekonomin att ménnis-
kor ar negativa eller oroade for att dela sina data.

Ofta bygger oron dessutom pa okunskap eller
svarigheter att tolka lagstiftningen. Manga ar osakra pa
vilka regler som galler. Det kan gora att samhallet gar
miste om potentiellt nyttiga innovationer.

— Den digitala ekonomin bygger pa de anvandardata vi
delar med oss av. Risken ar att foretag avstar fran att
utveckla innovationer som anvéndarna faktiskt skulle
kunna fa nytta av.

Jonas Ledendal, som ocksa deltar i projektet, &ar univer-
sitetslektor vid Institutionen fér handelsratt vid Lunds
universitet. Jonas Ledendal menar att GDPR inom vissa
sektorer redan har medfért en sékrare hantering av
personuppgifter, men det rader stora skillnader mellan
olika sektorer.

— GDPR é&r en komplicerad reglering som kréaver spe-
cialistkompetens och ett systematiskt regelarbete, sager
Jonas. Det stimmer inte med hur manga sméa och medel-
stora féretag eller ideella féreningar brukar vara organise-
rade. De storre féretagen och organisationerna klarar sig
battre, men &ven dér finns férbattringspotential.

En méjlig 16sning pa problemen ar dataskyddsférord-
ningens (GDPR) skrivningar om sjalvreglering via up-
pférandekoder och certifiering (artikel 40—43 i GDPR).
En uppforandekod &r tankt att besta av ett antal skrad-

darsydda och praktiska dataskyddsregler som tas fram
gemensamt for organisationer i en viss bransch och
som sedan godkéanns av Datainspektionen. Hittills &r
det dock fa som anvander mojligheten att jobba med
uppforandekoder. Enligt Malin Fredholm, jurist pa
Datainspektionen, har endast sex organisationer ansékt
om godkénnande av uppférandekoder. An s lange har
ingen godkants.

Sjyst data siktar dock annu hogre: syftet ar att astad-
komma en branschéverskridande integritetscertifiering
av digitala tjanster. En certifiering galler inte bara for
en viss bransch, utan ska kunna garantera en allmén
efterlevnad av GDPR och kanske dven EU-direktivet
e-privacy, lagen om elektroniska anslagstavlor (LEK)
och andra relevanta regler och krav.

— Det kravs nagot som kortfattat och begripligt klargér
hur din data hanteras nar du besoker en sida, sager Sara
Leckner. Nagot som upplevs som trovardigt, ungefar som
manga nog ténker om Svanenmérkning pa varor.

Att astadkomma en fungerande och trovardig méarkning
av "Sjyst Data” ar forstas inte gjort i en handvandning.
Utdver att identifiera krav och analysera vad kraven i
praktiken innebér for tjnsteutveckling och information-
sarkitektur, férutsatter markningen ocksa inrattande av
ett godkéant certifieringsorgan.

— Vi sbker nu pengar och partners fér nasta steg, séger
Sara. Planen ar da att implementera och etablera proces-
sen for certifieringsarbetet, vilket férvantas vara klart efter
ca 3 ar. Sa det ar fortfarande en lang process innan vi kan
na ut med en fardig certifiering eller markning.

Las mer

Pa projektwebben sjystdata.se kan den intresserade
folja arbetet och &ven ladda hem projektets slutrap-
port och den praktiskt inriktade “Vagledning om EU:s
dataskyddsférordning (GDPR): God integritet vid digital
tjanste- och affarsutveckling”.

Fakta: uppférandekoder i Sverige

SOKANDE STATUS
Sveriges Akeriféretag (AB Akerikonsult) | Beredning

Sékerhetsbranschen Avslutad - ansékan avslagen

Samtrafiken i Sverige AB Avslutad - avskrivning efter aterkallelse

Riksidrottsférbundet Beredning
SRF Konsulterna Beredning
Bildleverantérernas Férening, BLF Beredning

Kélla: Datainspektionen
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Allt kan forklaras. Widegrens jobbar med kunskaps-
formedling at myndigheter, féretag och ideella
foreningar. Ritar processkartor, vdssar formuleringar
i utredningar, formger utstédllningar och fortydligar
utbildningsmaterial. Producerar bocker, posters,
webbplatser och sa vidare. Formaten varierar,

men kdrnan i arbetet bestar: begriplig information.
Vill du veta hur man gor? Lat oss forklara.

Ring Johan, 070 292 16 30,
eller e-posta: info@widegrens.com

Hej Fia Ewald, nu har det gatt strax 6ver tva ar sedan
dataskyddsférordningen inférdes, vilka ar de stérsta férand-
ringarna som du kan se har kommit av den?

Att integritet har blivit en fraga for foretags- och myndighet-
sledningar pa ett helt annat satt an tidigare. | alla fall pa det
sétt att man vill undvika sanktionsavgifter och badwill. Dére-
mot sa &r jag osaker pa om dataskyddsforordningen kommer
att vara verkligt effektiv i det dvervakningssamhalle vi allt mer
har kommit att leva i.

Kurser om hur du skapar
informationssikerhet — pa riktigt!

Du ska jobba med informationssékerhet...men vad &r det?
Det star att information ska klassas men hur gor jag det i praktiken?
Plotsligt ar alla involverade — hur organiserar jag det och vem ska gora vad?

"Dédremot sa &r jag oséker pa
om dataskyddsférordningen kommer
att vara verkligt effektiv i det
Overvakningssamhdélle vi allt mer
har kommit att leva i.”

Vilka fragestéllningar kring dataskyddsférordningen upplever
du var vanligast innan och sedan efter 25 maj 2018?

Innan den dataskyddsférordningen sé var det valdigt manga
detaljfragor som skulle I6sas pa relativt kort tid — man sag
liksom inte skogen for alla trad. Nu 6verskuggar moinfragan
det mesta.

Kénner du igen dig?
Vad har varit det mest positiva som kommit med inféran-

det av dataskyddsférordningen?

Det trékiga svaret &r sanktionsavgiften. Aven om summorna
hittills varit blygsamma har det ett stort signalvarde nér ex-
empelvis Statens servicecenter blir dlagda att betala 200 000
kronor for ett felaktigt agerande. Det &r ocksa larorikt for
andra organisationer nér en praxis utvecklar sig.

Kurserna ar for dig som har ett ansvar for informationssakerheten i din organisation och
kanner att du behover utveckla din kompetens!

Praktis 1 Praktis 2

Informationssikerhet — vad ér det? Att infora och forvalta ett systematiskt

Djurdnaset pa Varmdo informationssikerhetsarbete
Djurdniset pa Varmdo

Upplever du att fragor rérande personuppgifter tas pa
storre allvar nu?

Ja, det far jag nog saga. Jag tror att ledningar i foretag och Vilka &r de stérsta missuppfattningarna runt dataskydds-

myndigheter har lart sig en hel del om hur viktigt &r att vara férordningen som finns kvar nu tva ar senare?

compliant till [félja] dataskyddsforordningen och det gér det Att dataskyddsférordningen skulle kunna 16sa de frdgor som

lattare for dem som arbetar praktiskt med frdgorna att n& fram. finns gallande de stora molntjansterna. Dar tycker jag snara-
re att vi har gatt baklanges och att det idag ar svarare an

Upplever du att det finns en tydlighet bland dem som nagonsin att avgdra hur vi ska kunna arbeta med tillracklig

berérs av dataskyddsférordningen rérande hur per- integritet i dessa tjanster.

sonuppgifter ska hanteras?

En grundkurs i informationssékerhet som varvar infor-
mativa pass om informationssékerhetens olika delar med Kursen ger dig konkreta verktyg for hur du lyckas med
praktiska 6vningar. informationssikerhetsarbetet i din organisation.

Kursen &r lamplig for dig som vill ha en 6verblick 6ver Vi fortsatter att ha en praktisk inriktning med fokus pa
informationssidkerhetsomrédet och fa en kénsla for hur konkreta frdgor om planering, implementering och for-
arbetet med hoja sédkerheten gar till i praktiken. valtning av ett bestdende informationssikerhetsarbete.
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Anmil dig pa www.fiaewald.se/utbildningar E‘I;;}gld /0

CONSULTING AB

Nej, jag uppfattar att manga organisationer, bade privata och
offentliga, har dalig kontroll éver vilken information de faktiskt
har. Av det féljer att de har dalig kontroll éver vilka personup-
pgifter som finns, hur de anvands och hur de far hanteras.

For mig ar det ocksa litet torftigt att se integritet bara som en

fraga om juridik. Integritet handlar ytterst om varderingar och
manniskosyn och darfér upplever jag det som en missuppfat-
tning att juridiken ger alla svar.
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Behover du stéd kring dataskydd
eller informationssakerhet?

Kontakta ArkiviIT!

ArkivIT erbjuder bland annat féljande tjanster inom omradet

Dataskyddsombud som tjdnst
Informationssékerhet som tjénst
Radgivning kring GDPR/dataskyddsférordningen

Kontakta oss pa e-post salj@arkivit.se

| ndsta nummer av
Arkiv Information Teknik, med tema

Och den ljusnande framtid &r var
— arbetsmarknaden fér informationshanterare

som utkommer varen 2021,
tittar vi pa datid, nutid och framtid for
- yrkesverksamma inom informationshantering.

B Ar du intresserad av att bidra med en artikel

eller har forslag pa artikelforfattare far du
véldigt garna kontakta redaktionen

info@arkivinformationteknik.se




