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Missa inte att anmala dig
till vara kurser

Digital endagskurs
Systemvetenskap for informationshanterare

Datum: Onsdag den 18 oktober 2023.

Med utgangspunkt i ArkivIT:s erfarenhet fran
manga arkivprojekt har vi sammanstallt de centrala
begrepp och metoder inom systemvetenskap som
du har stor nytta av att kanna till i ditt arbete som
informationshanterare/arkivarie.
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Digital halvdagskurs
Processbaserad arkivférteckning —
Hur gér man?

Datum: Torsdag den 19 oktober 2028.

arki 'Wera]]]

Har du férsokt att férteckna arkivet processbaserat,
eller verksamhetsbaserat som det ocksa kallas,
och tycker du det var knepigt? Det &r du inte en-
sam om. Vi gar igenom hur man fértecknar pro-
cessbaserat/verksamhetsbaserat, vilka valmdjlighe-
ter som finns och vad som &r grundidggande krav.

FOR FRAMTIDEN

Med Arkiwera kan du enkelt och
|6pande spara arkivkopior av

information frédn era sociala J
mediekonton och webbsidor.
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Vi erbjuder en smart

Endagskurs
Informationsséakerhet for arkivarier
och registratorer

Datum: Torsdagen den 16 november 2023.

Bade informationssakerhetssamordnaren, arkiva-
rien och registratorn arbetar strategiskt med infor-
mationshantering. Samtliga rollerna har mycket att
vinna pa att samarbeta. Pa denna kurs far du en
orientering i hur LIS (ledningssystem for informa-
tionssékerhet) fungerar och om vad standarderna
for informationssékerhet handlar om. Vidare sa
kommer vi att ta upp praktiska exempel pa hur och
om vad man kan samarbeta.

plattform fér bevarande och
arkivering av social och

digital media online.
Schemalaggning och

automation &r nyckeln ftill att

plattformen hjalper er att For mer information och anmaélan:
www.arkiwera.com spara b&de tid och pengar. httos://arkivit.se/vara-tianster/kurser/
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Ledare

Informationssékerhet, med all sdkerhet vacker det ordet en
mangd kanslor och associationer hos den som stoter pa
begreppet. Jag misstanker att det stracker sig fran allt mellan
ordning och reda, latt panik, daligt samvete, frustration eller rent
av att det ar ett fantastiskt verktyg for att skydda sin information.
Informationsséakerhet, med all sdkerhet vacker det ordet en
mangd kanslor. Vi har alla olika relation till det och déar en del far
skrack i blicken samt kéanslor av panik, ett daligt samvete eller
blir bara allmant frustrerade. Vara skribenter har dock en annan
syn och manga av demassocierar begreppet till ordning och
reda och tycker att det &r ett fantastiskt verktyg fér att skydda
information.

Latt panik var det forsta jag fick i mina tankar nér mina kollegor
Lars Berglund och Roger Broberg féreslog temat for det har
numret pa ArkiviT:s sommarfest 2022. Tidigare nummers teman
har hela redaktionen varit fértrogna med, men det hér temat,
for redaktionen, kan jamféras med att segla ut pa frammande
vatten mitt under en rasande storm. Vi kénde inte till farvattnen
och vi hade ingen aning om vad vi kunde vénta oss dér ute. P&
ArkivIT tar vi oss dock an uppgifter med stor nyfikenhet. Under-
tecknad har under varen last tva kurser pa universitetet med
inriktning informationssékerhet for att bli mer fértrogen i &mnet,
och med hjélp av vara egna informationssakerhetsspecialister
(vara fyrar) som gett forslag till artiklar och som verkat som
redaktionsmedlemmar tror jag att vi till slut natt fram till land.

| det har numret kommer du att fa Iasa om olika aspekter

av informationssékerhet. Vi som arbetar inom arkiv ké&nner
formodligen igen aspekterna pa korrekthet, konfidentialitet och
tillganglighet, da de angransar till vart arbete med arkiv, d.v.s.
att informationen ska vara korrekt, skyddad och tillganglig. Som
vi far lasa om har dock vi och informationsséakerhetsspecialis-
terna olika ingangar till informationshanteringen. Som ett férsok
att ena dessa finns en tanke kring att sammanléanka Séker-
hets-KLASSA med Informations-KLASSA som du far mojlighet
att fordjupa dig i.

ISO 27000 och MSB:s infosékkollen samt NIS-direktivet. Vi
tar aven upp cybersékerhet och informationssakerhet vid
systemutveckling. Flera av skribenterna gar in pa den mansk-
liga faktorn samt hur och varfér man bér utbilda sin personal

i informationssakerhet, och de betonar aven att det ar viktigt
att bygga en kultur kring informationssékerhet dar det blir en
naturlig del av vardagen. Och i samband med det beskrivs hur
man kan och bér arbeta inom organisationer for att skydda sin

information och vilka verktyg som finns tillgangliga. Det rér bade
vad man kan géra internt, och vad man bér géra med hjélp av
externa tjanster. Vi behandlar ocksa omraden som 6ppna data,
molntjénster och Teams.

For mig kandes informationssékerhet tidigare som nagot valdigt
tekniskt, men som med all teknik &r det alltid en ménniska som
star bakom. Och som vi far lasa &r det ofta den manskliga
faktorn som skapar luckor i arbetet med informationssakerhet.
Dessa “luckor” kan vara personer som tar fram bristfalliga
kravstaliningar, som klickar pa lankar i mejl, som lamnar sin
dator en minut med tjanstekortet i "fér jag ska ju bara hamta

en kaffe”. Om artiklarna har lart mig nagot sa &r det att med
kunskap kring fragorna sa minskar man risken for en incident.
Du som laser den har tidningen &r darmed pa god vag att tappa
till sékerhetsluckorna!

Alexandra Meija
Chefredaktdr Arkiv Information Teknik

Och som vanligt vill jag tacka min eminenta redaktion med
Anders Hedman, Stina Bringsarve, Leif Pettersson och Karin
Sahlander. Ett extra stort tack till gdstande redaktionsmedlem-
mar Lars Berglund och Roger Broberg samt till Clara Ovemyr
som hjélpt till med korrekturldsningen.

Alexandra
Meija

Yrke: Projektledare/arkivarie/
chefredaktor fér denna
eminenta tidning

Arbetsplats: ArkivIT

Borta bra men "hemma” bast. Efter ett kort aventyr ute i
arbetslivet ar jag tillbaka pa ArkivIT i rollen som projektledare
som jag kombinerar med mina erfarenheter fran arkiv och
registratur. Den basta kombinationen med andra ord!




Konsten att skydda
sin information

Informationssékerhet &r en viktig del av informationshantering.
Kraven pa informationssékerhet skiljer sig mellan olika typer av
verksamheter. Statliga myndigheter har det som lagkrav, kom-
muner &r inte tvingade att bedriva informationssékerhetsarbete,
men bor gora det, privata verksamheter gor det pa frivillig basis.
Kravet eller behovet av att skydda sin information avgor vilken
niva pa informationssékerhet organisationer bér ha.

Varfér behéver vi ha informationssakerhet? Informations-
sékerhet kan ibland uppfattas som krangligt eller hammande
pa kreativiteten, men den finns dar for att informationen ska
hanteras pa ett korrekt satt. For manga ar informationsséakerhet
ett onddigt ont, men ett systematiskt informationssékerhetsar-
bete &r ett led i att identifiera vilken information som &r viktigast
for, oss och pa sa satt kan vi identifiera vilken som ar mest
skyddsvérd. | en utopisk vérld skulle all information vara éppen
och tillganglig for alla. Och da skulle vi inte heller ha behov av
att skydda den, mdjligen férhindra att den forstérs, men i dvrigt
skulle den vara fritt atkomlig for alla. | vart samhaélle stravar vi
mot 6ppenhet och transparens, som regleras i offentlighetsprin-
cipen, men det finns &ven lagar och regler som begransar
atkomsten till viss information sdsom offentlighets- och sekret-
esslagen. | samma égonblick som vi sétter upp hinder eller
begransningar kring den information vi har, s& behéver vi inféra
olika skyddsmekanismer for att uppnéa det tankta skyddet. En
del tror att systematiskt informationssakerhetsarbete syftar till
nagot slags strikt regelverk som ska inféras och som alla ska
folja blint och utan variation. Det &r tvartom. Informationsséker-
het innebar ett strukturerat arbetssatt for att uppna kraven pa
att skydda informationen, att verksamheten far information och
verktyg till vad som ska skyddas och hur. D& behovet att skydda
informationen &r olika beroende pa vem som &r intressent,
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behodver informationssakerheten vara flexibel men anda effektiv.
Exempelvis sa kan det pa en myndighet finnas information som
inte lamnas ut till alimé&nheten med hanvisning till sekretess.
Men, beroende pa vad informationen innehaller, kan det kravas
att tillgangen till informationen begransas aven inom myn-
digheten, att informationen enbart &r tillganglig fér de som har
behov av att komma &t den i tjansten. Privata foretag behéver
inte folja lagar om offentlighet eller sekretess. Foretaget vill
framst skydda sin information mot sina konkurrenter. Det kan
till exempel gélla framtidsplaner, uppfinningar, arbetsmetoder
m.m. Information som om den inte kommer ut kan skapa ett
forsprang till foretagets konkurrenter och darmed majlighet for
foretaget att vaxa. Okad digitalisering, 6kad hotbild mot Sverige
fran frammande makt, brottslighet och enorma méangder
information &r nagra faktorer som driver pa behovet av en god
informationssékerhet.

Vad ar syftet med informationssakerhet? Eftersom information-
stillgangar skiljer sig, beroende pa kanslighet, krav pa akthet
m.m., behdver vi hitta ett satt att vardera dessa utifran krav pa
eller behov av skydd. Nar vi pratar om krav menas i férsta hand
lagar och regler, samt krav utifran standarder. Men det finns sa
mycket annan information, bortsett den som styrs av lagar, regler
och standarder, som av olika anledningar har behov av skydd.

Vem bestammer vilket skydd sadan information ska ha? Inom
informationssékerhet har vi ett begrepp som heter informa-
tionségare. Det kan vara en enskild person eller en organisa-
torisk roll, exempelvis en chef. Det &r informationsagaren som
ska besluta hur informationen ska skyddas och hanteras. Forr
i tiden laste man bara in det man inte ville att andra skulle se i
ett skap eller en lada. | dag &r det inte lika enkelt. Férutom att




mangden information i dag ar ofantligt mycket stérre, ar den inte
lika fysisk som tidigare. Fortfarande finns det viss information i
fysiskt format men det blir ovanligare. Utvecklingen och digital-
iseringen har gjort att vi hanterar enorma méngder information
utan att behdva ett enda papper. Det hér staller naturligtvis
mycket stérre krav pa en god informationssékerhet.

"Eftersom felaktigt hanterande av information

kan fa stora konsekvenser for verksamheten,

behdver en god informationssékerhet inféras
innan nagot oénskat sker.”

Hur uppnar vi en god informationssakerhet? Egentligen bara
genom sunt férnuft och en gnutta konspiratoriskt tdnkande.
Néstan alla gor dagligen normala riskbedémningar, som valet
mellan att cykla pa E4:an eller cykelvagen, trots att den senare
ar langre. De allra flesta vet vilken information som kan spridas
och vad man boér behalla for sig sjélv eller sina narmaste. Det
hér fungerar for individer, men en verksamhet behéver ha
samma riskhantering och styrning fér alla i verksamheten. Det
behover utformas ett regelverk och en kultur, sa att alla vet

vad som géller. Om det inte finns nagon internt som besitter
kunskap om detta, sa ar det Iampligt att hyra in nagon som ar-
betar med dessa fragor dagligen. Eftersom felaktigt hanterande
av information kan fa stora konsekvenser for verksamheten,
behdver en god informationssakerhet inféras innan nagot
oonskat sker. En professionell informationssékerhetsradgivare
kan med erfarenhet och kunskap ganska snabbt etablera en
grund for sékerhetsarbetet. Manga i verksamheten bygger
sedan vidare pa denna grund, mot malet: en god informations-
sékerhet. Hur ska du som informationségare veta vad som ar
ett lampligt skydd for en viss information? Satta upp fingret i
luften eller killgissa? Inom informationssékerhet har det under
lang tid utvecklats tankeséatt och modeller for att kunna bedéma
hur kénslig en viss information ar. Vi kallar det for informations-
sakerhetklassificering. Det &r ett satt att gradera behovet av
skydd. Utifran denna klassificering finns en méangd olika skydd
som bedémts vara lampliga. Det later ju enkelt. Men nu finns
det en joker i leken, risk. Att satta in alla skyddsatgarder skulle
vara opraktiskt och dyrt, men de skyddséatgarder du véljer ska
fortfarande vara effektiva. Genom att bedéma risk, kan vissa
sakerhetsatgéarder uteslutas och andra finns kvar. For att vi ska
kunna gora arbetet pa ett systematiskt och likartat satt, togs en
internationell standard fram ar 2013. Den heter Ledningssystem
for informationssékerhet. Standarden bestar av tva huvuddelar:
ISO 27001 innehaller kraven och ISO 27002 innehaller féresla-
gna skyddsatgarder (riktlinjer) som kan behévas. Serien bestar
utéver detta av ett flertal standarder for specialomraden.

Eftersom standarden berér ett omrade med mycket snabb
utveckling och férandring, behéver den revideras ibland. Den
senaste revideringen ar fran ar 2022. Digitaliseringen har vuxit
explosionsartat med nya tekniker, molntjanster av olika slag
m.m. Allt detta har lett till att behovet av informationssakerhet ar
stérre nu an tidigare. Den reviderade versionen av ISO 27000
utgar mer i vad skyddet ska vara till for och mindre kring specifi-
ka tekniska detaljer. Exempelvis har ordet "natverk” ersatts med
“informationséverforing”. Pa sa sétt inbegriper standarden fler
tekniska I6sningar, an just den tekniska termen natverk. Om

du skickar information frén din telefon, sa tanker du knappast
att du arbetar i ett natverk, utan du ser det som att du gér en
informations®verféring. Ett annat begrepp som introducerats

i den nya versionen &r "livscykelhantering”. Med det menas

att det ska finnas en dokumenterad plan fran det att behovet
identifierats tills systemet avvecklas. Fran det att behovet finns
for att inféra exempelvis ett nytt IT-system, ska hela systemets
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livscykel bérja dokumenteras med uppgifter om ansvariga, for-
valtning, beréknad livslangd pa komponenter och information,
avstallningsplan m.m. Just det har med att avveckla ett system
ar véldigt olika mellan ett privat féretag och en myndighet. Ett
privat féretag kastar bara ut sitt gamla system och installerar
ett nytt. En myndighet maste kontrollera vad som ska bevaras
och vad som kan gallras bort. Tyvarr ar en vanlig atgard hos
myndigheter att bara "parkera” det gamla systemet och hoppas
pa det basta rérande framtida atkomst till informationen. D.v.s.
att man bara rycker ut sladden ur vaggen, utan att avistallera
det. Det innebér en informationssékerhetsrisk samtidigt som
det utgér en skuld till dem som i framtiden behéver ta sig an
avstallningen, samtidigt som det finns en risk att man inte
uppfyller arkivlagens krav pa bevarande av allman handling. |
den reviderade versionen har antalet sékerhetsatgarder minskat
fran 114 till 96. Inga atgéarder har tagits bort men nagra likartade
har slagits ihop och dartill har det tillkommit 8 nya atgarder. |
den nya versionen finns battre forklaringar och tydligare exem-
pel for att det battre ska belysa om atgérden ér tillampningsbar
eller inte. Det har &ven inférts nagot som kallas attribut, detta
ar en slags markning av sékerhetsatgarderna for sortering och
underlattad atersokning.

Sammanfattningsvis kan man séga att den reviderade stan-
darden har ett mer holistiskt perspektiv, och den férsdker

att inte Iasa in sig i detaljerade tekniska losningar. Man bor
samtidigt komma ihag att standarden &r internationell och har
kompromissats fram. Det gor att vissa delar kan vara mindre
féorekommande i Sverige samt att vi i vissa delar har lagregler-
ingar som inte finns i andra lander.

Det finns inget motsatsforhallande mellan informationsséakerhet
och bevarande av information. Informationssékerheten sétter
upp regler for informationen. Det kan gélla behérigheter, var det
far lagras och vilka system som &r tillatna. Om informationen
ska bevaras, behdver den kanske "datummarkas” betréffande
hur lange nuvarande klassning géller. Det som &r superkénsligt
i dag, kanske &r sokbart pa webben om nagra ar — eller inte.
Arkiv, registratur och informationssakerhet har manga beréring-
spunkter géllande informationshantering. Med ett bra samar-
bete kan positiva effekter uppsta vilket gynnar alla.

Den har artikeln fokuserar pa behovet av informationssakerhet
och att etablerade modeller och standarder finns pa plats. Jag
vill dock understryka att det krévs erfarenhet och kunskap for
att kunna omsétta detta i verksamheten. Om det gors pa fel satt
blir det ett regelverk utan verkan.
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Roger
Broberg

Roll och arbetsplats: Arbetar pa
ArkivlT med dataskydd. Framst

som dataskyddsombud, men med
stor vikt pa informationssékerhet.

Utdver lang erfarenhet inom IT i olika roller driver jag &ven
utbildningar och seminarier inom dataskydd. Jag har verkat
som dataskyddsombud (DSO) pa ett stort antal organisationer.
| denna artikel vill jag ge min syn pa hur man kan tanka kring
det professionella dataskyddsarbetet.

\ J

Metoder for ett effektivare
informationssakerhetsarbete

Hur kan man med stéd av méatning bedriva ett systematiskt
riskbaserat informationsséakerhetsarbete? Och hur kan man
effektivt arbeta medmedarbetarnas medvetenhet i fragan

Information &ar en av de vardefullaste och kénsligaste tillgangar-
na i de flesta verksamheter. Utan att kunna lita pa att man har
tillgang till informationen eller att den &r ratt och riktig sa far alla
verksamheter mycket stora problem. Det géller oavsett om det
handlar om bokféring, l6neinformation, kundinformation etc. Darfor blir
allt fler ledningsgrupper medvetna om vikten av att skydda verksam-
hetens kéansliga information. De kan &ven ha dkade krav fran kunder
och myndigheter samt en 6kad hotbild mot verksamheten.

Arbetet med att skydda informationen — informationssékerhet —
ar ett stort omrade i alla organisationer men tvingas ofta arbeta
med begransade resurser. Det leder i regel till utmanande
fragor som:

Vilken information har vi och vilket véarde har den for verksamheten?
Var hanteras och lagras den?

Vilka lagkrav géaller fér den?

Vilka risker ar den utsatt for?

Trots begransade resurser &r det viktigt att fa till ett kvalitativt
systematiskt informationssékerhetsarbete, nagot som blir en allt
storre utmaning. Detta arbete méste féljas upp efter hand bade
vad géller medvetenheten hos medarbetarna och kvaliteten pa
inférda sékerhetsatgarder som syftar till att skydda informationen

Att arbeta med riskhantering fér att skydda sin information
Det ar viktigt for alla organisationer att sékerstalla att informa-
tionen hanteras pa ett sékert satt. Dari ligger att se till att den &r
skyddad med relevanta skyddsatgarder for att minimera risken
for dataintrang och andra sékerhetsproblem. Att ta stod i ISO/

"I manga undersékningar pekas vi medar-
betare ut som den kanske stérsta informations-
sdkerhetsrisken. Som tur &r blir medarbetarna

alltmer medvetna om séakerhetsfragor.”

”

IEC 27000-standarderna kan vara en bra idé. | dem kan man fa
stdd i att utveckla och implementera ett systematiskt riskbaserat
informationssakerhetsarbete. Man brukar bendmna det som

ett ledningssystem for informationssékerhet (LIS). LIS &r en
strukturerad och systematisk metod for att hantera och skydda
sina informationstillgangar genom att identifiera, bedéma och
hantera risker. Ett satt att arbeta med fragan ér att ta fram en
riskhanteringsplan som inkluderar féljande steg:

1. Identifiera informationstillgangar — Organisationen iden-
tifierar och véarderar alla informationstillgangar som behéver
skyddas, till exempel kundregister, anstéllningsregister, kansliga
avtal, e-postmeddelanden, databaser med mera.

2. Beddm hot och sarbarheter — Organisationen bedémer
vilka hot som kan paverka informationstillgangarna, till exem-
pel dataintrang, virus, sabotage eller naturkatastrofer, samt
beddmer sarbarheter i systemen som kan utnyttjas av hoten, till
exempel bristande sakerhetskopiering, bristande autentisering
eller utdaterade programvaror.

3. Identifiera risker (riskanalysprocessen) — Organisationen
genomfor en riskanalys av ett avgransat omrade (tjanst, sys-
tem, enhet) genom att identifiera vilka risker som finns.

4. Vardera risker (riskanalysprocessen) — Nasta steg i
riskanalysprocessen &r att vardera riskerna. For att sa system-
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atiskt och konsekvent som méjlig genomféra varderingen &r det
till stor nytta att ta hjélp av en sa kallad normskala. En normska-
la beskriver en stegvis konsekvens som ar trolig fér organisa-
tionen for exempelvis omraden som varumarke, pengar, person
0.s.v. om risken intraffar. Och pa samma sétt kan man &ven ha
med en skala for beddmning av sannolikhet. Genom att sétta
siffor pa de olika alternativen (nivaerna) i konsekvensskalan kan
man ha hjalp av en matematisk formel och en riskmatris for att
fa en 6vergripande bild av risklaget.

5.Planera och genomfé6ra atgarder (riskanalysprocessen)
— Organisationen hanterar riskerna genom att acceptera risken
eller vélja lampliga skyddsatgarder for att mildra, undvika eller
Overfora riskerna. Det kan till exempel vara aktiviteter som
utbildning, uppgradering av brandvéaggar, antivirusprogram,
sékerhetskopiering och autentiseringsmekanismer etc. Det &r
bra, och egentligen nédvandigt, att alla aktiviteter far en ans-
varig och ett slutdatum.

6.Fdlja upp och granska (riskanalysprocessen) - Organisa-
tionen foljer upp och granskar sina genomférda sékerhetsat-
géarder regelbundet for att sakerstalla att de ar effektiva och
uppdaterade, férslagsvis genom méatning. Mer om métning
langre fram.

En viktig effekt av en riskanalysprocess ar den medvetenhet
som uppstar hos deltagarna och andra som far ta del av resultatet.

Uppdatera “den ménskliga brandvéggen”

| ménga undersokningar pekas vi medarbetare ut som den
kanske stdrsta informationssékerhetsrisken. Som tur ar blir
medarbetarna alltmer medvetna om sékerhetsfragor. Men om
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man inte inkluderar medarbetarna i sdkerhetsarbetet kvarstar
risken att vi som individer omedvetet gor ett misstag som pa
ett 6gonblick kringgar alla tekniska och fysiska skyddsatgarder.
Samtidigt som informationssékerheten oftast inte &r en del av
karnverksamheten och dérmed ibland gléms bort. Med andra
ord behdver aven den "den ménskliga brandvéaggen” uppdat-
eras regelbundet. Darfér &r det av mycket stor vikt att man
planerar utbildnings- och informationsinsatser pa ett satt som
ger sa stor effekt som mojligt. En metod kan vara att dela upp
informationsséakerhetsutbildningens innehall i mindre block som
for deltagarna ar latt att smélta och genomféra dessa block
med regelbundenhet, exempelvis under vecko- eller manads-
méten. Blocken kan med férdel innehalla bade en kunskapsdel
och en omvérldsinformationsdel. Tanken &r att arbetet med
informationssékerheten ska bli lika naturligt som att lasa dérren
nar man gar hemifran. Man kan ocksa enkelt hitta handelser
om informationssékerhet att ta med som ett komplement till

det interna materialet, exempelvis nyheter om incidenter eller
dagsaktuella cyberhot.

Exempel pa systematiskt riskbaserat informationssékerhet-
sarbetet med stéd av métning

Vad svarar man om ledningsgruppen eller nagon annan del av
verksamheten staller fragan "Hur bra sékerhet har vi” eller "Ar vi
tillrackligt sékra”? Dessa &r vanliga reflektioner fran exempelvis
en ledningsgrupp. Och fragorna &r relevant da sakerheten blir
allt viktigare for alla verksamheter. D& &r det bra om man kan
askadliggora sékerhetsnivan pa ett lattforstaeligt och trovardigt
séatt for dem. En bland flera viktiga fragor blir da hur man pa ett
sa objektivt satt som majligt "tagit reda pa” vilken sakerhetsniva

verksamheten har.

En metod é&r att arbeta med matning av implementerade saker-
hetsatgarder som helst tacker in bade ménniska, organisation
och teknik. Da &r det till stor nytta om méatprogrammet som
anvands gar ut pa att méata prestandan (nivan) i verksamhetens
sékerhetsatgarder. Med andra ord: hur val man har lyckats med
inférandet av sina sékerhetsatgarder. Det innebar att matpro-
grammet enligt var erfarenhet bor vara utformat med ett antal
férdefinierade méatpunkter dar varje enskild matpunkt foljer en
nummersatt kravbeskriven skala, gadrna med en gemensam
normniva fér varje enskild matpunkt. Exempelvis att varje
métpunkt har en skala fran 0 till 5 och att 3 &r godkand niva
(normen). Det &r ocksa bra for trovéardigheten om man kan
koppla varje méatpunkt till en eller flera sakerhetsreferenser.
Som bas kan man med férdel anvénda sig av informations-
sakerhetsstandarden ISO/IEC 27001/27002, men det finns
aven andra lampliga referensverk beroende pa vad som ska
méatas. Handlar det exempelvis om datorhallarna kan man &ven
inkludera méatpunkter som anvéander sig av rekommendationer
som arbetas fram av Myndigheten fér samhéllsskydd och
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beredskap (MSB). Inom ISO/IEC 27000-standarden finns dven
ISO/IEC 27004 som beskriver uppfdljning genom bland annat
métning. Om sedan rapporten fran en matning &ven innehaller
kommentarer och rekommendationer fér varje matpunkt som
inte nar upp till normnivan underlattar detta valdigt mycket det
fortsatta praktiska sakerhetsarbetet. Exempelvis kan resultatet
fran en matning sedan anvandas i riskanalysprocessen. En av
de stora vinsterna med detta &r att ett métprogram técker ett
mycket storre omrade &n vad man oftast hinner med i traditio-
nellt sdkerhetsarbete. Beroende pa utformning och omfattning
far man en detaljerad bild av de olika delarna av informations-
sékerhetsomradet, som organisatorisk sékerhet, fysisk sakerhet
och systemsékerhet.

Sammanfattningsvis far man genom maétning:

« Ett tydligt och kvalitativt underlag fér kommunikation med
ledningsgruppen och verksamheten

- Ett bra stod for att avgéra vilka omraden som man bor genom-
fora riskanalyser pa

» Med ett férdefinierat matprogram kan man félja upp och jam-
féra den egna verksamheten &ver tiden
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atten till rattelse och

allmanna handlingar

Att uppgifter som finns i arkiv inte ska dndras &r inte sa
konstigt egentligen. Arkivet ar ett minne 6ver vad myn-
digheter har gjort, det som &r bra, det som &r daligt och
det som ar fel. Att dndra i ett arkiv ar att skriva om historia,
nagot som jag personligen tycker att vi ska vara lite forsik-
tiga med. Men innan uppgifterna blivit arkiverade sa ska
de ga att ratta. Hur detta gar till eller inte gar till idag ar det
den hér artikeln kommer att kort belysa.

Principen om korrekthet &r en grundldggande princip inom in-
formationsséakerhet och dataskydd. Uppgifter ska vara korrekta
helt enkelt. | dataskyddsférordningen (GDPR) éversatts denna
princip till ratten till rattelse. En rattighet utan undantag, férutom
saklart i de fallen déar lagen inte géller. Ett sadant fall kan vara
nér uppgifter ska arkiveras. GDPR har namligen en undan-
tagsregel vad géller just personuppgifter som ingar i arkiv, som
innebér att vissa rattigheter i GDPR kan lagstiftas bort. | Sverige
har rétten till rattelse for uppgifter som finns hos arkivmyn-
digheter lagstiftats bort genom arkivférordningen.'

Utmaningen kring uppgifters korrekthet

Ett exempel for att mala upp var scen:

En man gar till lakaren och klagar pa att han har svart att ata.
Lakaren tittar pa4 mannen och ser att han ar olycklig, stéller
fragor om mannens liv och far olyckan bekraftad. Mannens fru
har precis lamnat honom, hans hund har détt och han fick nyli-
gen sparken. L&karen diagnosticerar mannen med depression
och atstorning. Uppgifterna fors in i mannens journal. Han far tid
hos en psykolog.

Mannen gér dérefter till en annan lakare eftersom samtalen
med psykologen inte lett till att han har fatt det lattare att ata,
aven om han i viss man kanner sig starkt av samtalen. Lakare
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2 fragar mannen om han gillar att &ta ra kyckling, till vilket
mannen svarar jakande. Lékare 2 konstaterar magtarmbakterier
och skriver ut antibiotika, samt féreslar for mannen att han ska
tillaga sin kyckling i framtiden. Uppgifterna férs in i mannens
journal. Mannen blir béttre av antibiotikan och nér han lart sig
hur spisen fungerar sa forsvinner problemen helt.

Nu har mannen tva diagnoser skrivna i sin journal som kan
paverka mannens férmaga att inta féda: atstérning samt campy-
lobacter. Men vilken av dessa uppgifter &r korrekt? Det vi vet

ar att mannen kan ata efter samtal med psykolog samt efter

att han slutat ata ra kyckling. Vi vet ocksa att problemen att ata
inte gick dver efter enbart samtal med psykolog. Detta talar for att
campylobacter var ratt diagnos. Om situationen hade varit omvand
sa hade daremot diagnosen “atstorning” sett mer korrekt ut. Om en
atgard eller tva var nédvandiga for att bota mannen vet vi inte.

Allméanna handlingar

Nar uppgifterna forts in i mannens journal har de blivit del av
en allmén handling hos myndigheten som fér mannens journal,
troligen regionen dar mannen bor. Nar uppgifterna vid nagot
tillfélle skickas till en annan myndighet blir de del av allménna
handlingar hos den mottagande myndigheten. Det finns nu
uppgifter i dessa handlingar som kan vara inkorrekta, om sa ar
fallet borde dessa uppgifter rattas. Kruxet som uppkommer é&r
att uppgifter i allmanna handlingar inte far raderas.? Eller som
JO skriver: “Till begreppet allmén handling &r kopplat viktiga
réttsverkningar, som avser allménhetens insyn och kontroll av
myndigheternas verksamhet. En sadan handling kan dérfor inte
utan vidare dndras. Sjélvfallet far och skall en felaktig uppgift
réttas. En felaktig uppgift far dock inte raderas bort.”®

Syftet med att bibehalla integriteten hos felaktiga uppgifter i
allmanna handlingar ar alltsa for att vi som medborgare ska fa
en mojlighet att granska makten. En myndighet ska inte fa an-
dra i handlingar for att det passar dem, eller for att férhindra att
information sprids. Att en felaktig diagnos har stéllts skall finnas
kvar, annars kan myndigheten inte lara sig av sina misstag.

Men syftet med ratten till rattelse i GDPR ér att varna den
enskilde och principen om uppgifters korrekthet. Korrekta up-
pgifter leder till korrekta beslut. Inkorrekta uppgifter leder inte till
korrekta beslut. Mannen ska darmed ha majlighet att papeka att
han aldrig haft en atstérning, om han nu inte hade en atstérn-
ing, och fa uppgiften &ndrad.

Error carried forward

Nar jag laste matematik i gymnasiet sa vagde vara utrékningar
tyngre vid betygsattningen an de svar vi kom fram till. Om det
blivit ett fel tidigare i utrédkningen och det felet féljde med fick
vi avdrag for felet som var gjort men inte for att vi svarade fel,
eftersom vi svarade rétt baserat pa den utrakning vi hade gjort.

"Error carried forward” kallade mattelararen det har.

Nar en myndighet fattar beslut s& gér den det pa den infor-
mation som kommer fram i underlaget som ligger till grund

for beslutet. Om det finns felaktigheter i underlaget sa foljer
dessa med. Beslutet blir korrekt, underlaget ar fel, error carried
forward. En l&ékare ordinerar psykolog. | vissa fall kan det héar in-
nebéra att en person far ett beslut som gar den emot. Den som
vill 6verklaga ett sadant beslut kAmpar typiskt sett i motvind.
Beslutet &r korrekt under de forutsattningar som det uppstatt.

For att grunderna for ett beslut ska bli korrekta behdver uppgift-
erna rattas. Men detta &r inte alltid méjligt. Exempelvis beskriver
Forsékringskassans i sin riktlinje kring registervard situationen
sahar: "[RJéttelse inte ska ske enbart dérfor att uppgifter som
framstod som riktiga eller rimliga nédr de samlades in senare har
visat sig vara oriktiga.™ Réttelse ska alltsa enligt Forsakring-
skassans egen végledning inte géras om den som samlade

in uppgifterna trodde de stdmde éverens med verkligheten

nér de samlades in. Férsdkringskassan hanvisar aven till ett



avgorande fran JK och tolkar det sahéar: "For att det ska anses
utgéra en felaktig personuppgift krévs att det rér sig om ett
rent handhavandefel i samband med registreringen.’

Konsekvensen av det hér ar att vi har en myndighet, och sékert
flera, som menar att uppgifter som inte stdmmer éverens med
verkligheten &r korrekta, utom om det rér sig om “rena handhavan-
defel” s& som till exempel att ett namn stavas fel. Eftersom man-
nens namn stavats "mannen” varje gang finns har inga problem.

En felaktig uppgift fran en myndighet eller annan kalla kommer
till Férsékringskassan och kan dérefter inte rattas. Uppgifterna
ligger sen till grund fér beslut. Mannen ges en méjlighet att pa-
peka det har infor beslut genom féljande standardskrivelse fran
FK: "Hor av dig om nagot i underlaget inte stimmer, eller om du
vill Idgga till ndgot. Om du skickar ett brev sa skriv ditt person-
nummer pa det som du skickar in. Sista dagen for att svara ar
[datum om tre veckor]. Sedan kommer Férsdkringskassan att
fatta ett beslut.”

Men eftersom aven de uppgifter som inkommit tidigare anses vara
korrekta s& uppstar en situation dar myndigheten trots invandning-
ar om bristen pa korrekthet i underlaget ej anser sig sjalv ha en
skyldighet att andra i forslaget till beslut. Mannen papekar att
han inte har en atstdrning och far féljande svar: "Forsakring-
skassan har gatt igenom ditt &rende pa nytt, samt beaktat dina
synpunkter, men finner inte skal for att &ndra beslutet.”

Vem ager korrektheten?

Det intressanta i Férsakringskassans bedémning och I&sning
av JK:s avgdrande é&r att JK aldrig sagt att rattelse inte ar
aktuellt i andra situationer an vid rena handhavandefel. Det JK
konstaterade i sitt avgdérande var att handhavandefel leder till
“registerskada” Men att andra fel ska bedémas utifran allman
skadestandsratt.®

JK tog alltsa aldrig upp fragan om andra felaktigheter skall
rattas eller inte. Det enda de konstaterade var att felregistre-
ringar leder till skadestand under PUL direkt. Rétten till rattelse
aktualiserades inte alls.

Vad JO konstaterat gallande réattelse ar att foljande kan goras
for att ratta en felaktig uppgift i handlingar: "En korrekt hantering
[---] hade varit att rétta de felaktiga uppgifterna, t.ex. genom att
vid respektive post ange i en tillagd, daterad och signerad rét-
telsemening att posten var felaktigt inférd. Namnden bér saledes
se till att det i dess datasystem Idggs in rutiner som mdjliggor att
felaktiga uppagifter i diariet réttas i stéllet for att raderas.””

Att notera i JO:s uttalande éar att det i férevarande fall rérde sig
om just handhavandefel, i det hér fallet felaktigt inférda héandels-
er i en postlista. Nagon direkt slutsats om huruvida ratten till
rattelse &ven galler sddant som inte &r handhavandefel kan vi
darfor inte dra dar. | stallet vander vi oss utat, och tittar pa EU.

| avgorandet av det tyska fallet HBDI-62334 noterades det att
andring av felaktiga personuppgifter, som den registrerade
sjalv uppgett medvetet, omfattades av ratten till rattelse.® Darav
kan vi dra slutsatsen att en kélla till uppgifter i viss man styr
uppgifternas korrekthet hos mottagaren. Uppgifter som en my-
ndighet tagit in fran andra skall alltsa lasas pa sa vis att senare
uppgifter som &r i konflikt med tidigare har féretrade gentemot
de tidigare uppgifterna. Eventuell konflikt mellan mannens diag-
noser leder till att den senare &r "ratt”.

Men om bade de felaktiga uppgifterna och de uppgifter som &r
korrekta finns med i ett beslutsunderlag sa laggs en stor bérda
pa den enskilde handlaggaren att identifiera bade konflikt i up-
pgifter samt nér uppgifterna uppréattades i relation till varandra.
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Vilken tur da att Forséakringskassan struntar i om uppgifter fak-
tiskt stammer éverens med verkligheten eller inte i bedémnin-
gen av om de &r korrekta. Da blir belastningen pa handlaggaren
att géra en avvégning vilka uppgifter som kan ligga till grund fér
beslut lite enklare, eftersom alla uppgifter da kan ligga till grund
for beslut. Men rétten till rattelse, den syns inte riktigt till.

Slutsats

| princip skall felaktiga uppgifter hos myndigheter rattas. Det
enda undantaget till den har regeln &r nar handlingarna dar
uppgifterna finns har arkiverats. Problematiken som finns idag
avseende denna rattighet ar att de mer mjuka uppgifterna, sa
som beddmningar av olika slag, enligt vissa myndigheter inte
omfattas av réattigheten. Konsekvensen blir att motstridiga up-
pgifter, trots att kallan &r densamma, bada &r korrekta och kan
ligga till grund for beslut. Vad det faktiska beslutet blir spelar
mindre roll. Error carried forward innebar i det har fallet att man-
nen har en &tstérning, oavsett om han vill eller ej .

Kallor:

1. Det hér har lett till en viss férvirring hos hela Sveriges arkivariekar, som av nagon
anledning menar att arkivlagen gér fére GDPR men s& funkar det alltsa inte riktigt
(mer om det i en annan artikel).

2. Mannen kan begéra journalférstéring, for att fa sina uppgifter borttagna fran jour-
nalen. Men det hér &r en sdrskilt reglerad och lite komplex fraga i vilken det finns en
stark presumtion for att uppgifterna ar korrekta. JFR: Patientdatalagen 8:4.

3. JO:s ambetsberéttelse 1993/94 s. 305 — med hanvisning till konstitutionsutskottets
betdnkande 1982/83:12 s. 22, SOU 1984.:73 s. 171 och JO:s beslut den 26 januari
1985 dnr 1131-198

4. Registervard (réttelse av personuppgifter) Dnr 9715-2018

5. JK beslut 2009-09-28, dnr 2617-08-42 - https://www.jk.se/beslut-och-yttran-
den/2009/09/2617-08-42/

6. "Frdgan om vad som ska anses utgéra en registerskada i PUL:s mening &r inte
helt létt att besvara. | Justitiekanslerns praxis har man brukat fésta avgérande vikt vid
om det &r ett rent handhavandefel i samband med registreringen, eller om det ocksa
rér sig om nagot tankefel eller en bearbetning av uppgifterna av intellektuellt slag. |
det senare fallet anses det inte féreligga en registerskada, utan da far felet bedémas
uteslutande enligt skadestandslagens regler.”™

7. JO dnr 4639-2007
8. https://gdprhub.eu/index.php ?title=HBDI_(Hesse)_-_62334_(IMI_Case)
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Trygg informationshantering

God informationssékerhet handlar inte bara om att skydda
verksamhetens tillgangar med hjélp av teknik. Det handlar
lika mycket om att utveckla rutiner, processer och medar-
betare. Manga organisationer kan viasentligt 6ka effektiviteten
i informationssékerhetsarbetet genom att férandra kulturen.

Vi ser idag en digitalisering och ett anvandande av IT i situa-
tioner som var otankbara fér 10—-20 ar sedan. Det blir allt Iattare
att koppla upp sig mot internet, att sammanféra féretag, organi-
sationer, individer och saker. Digitaliseringen och utbredningen
av loT (Internet of things) sker i en rasande fart och astad-
kommer enorma foréandringar i samhallet, savél fér oss som
privatpersoner som for vara organisationer. Denna utveckling
erbjuder nya funktioner och l6sningar som hjalper oss att bli
snabbare, effektivare och att hitta helt nya verksamhetsom-
raden. De har férandringarna har dock en baksida om de inte
genomfors pa ett bra satt.!

Hur gor vi da for att skydda informationen i en ny digital
tidsalder dar vi kopplar upp glédlampor, kylskap, tv, hem- och
foretagsdatorer samt mobiltelefoner? Att lata nagon bekant eller
obekant lana vart wifi nér de &r pa besok i vara hem ér lika
naturligt som att Iana ut toaletten. Vad kan handa, varfor ska
jag bry mig? Férutom nya méjligheter innebar den hér utveck-
lingen nya risker bade for vara organisationer och vara hem.

Vi kan inte 1agga 6ver ansvaret pa nagon annan och lita pa att
vara tekniska prylar ger oss all den sakerhet som behdvs for att
vi ska k&nna oss sékra.

| och med den snabba férandringen i var omvarld och vart mas-
sivt 6kade beroende av digitalisering och information — speciellt
i vara organisationer — behdver aven informationssékerhet-
sarbetet ta flera steg framat. Det racker inte att enbart skydda
organisationen med hjélp av teknik, policy och utbildning. Vi

behdver bygga en organisation dar alla forstar att de &ar en del
av skyddet av verksamhetens information och kan vara med
och bidra. En organisation dér den allmanna férvéntan ar att
varje medarbetare bidrar till informationssékerheten, dar varje
medarbetare vill gora ratt, bete sig pa ett informationssakert satt
och ha rétt attityd. En organisation déar det ar latt fér medar-
betarna att gora ratt. Det astadkommer vi genom att skapa

en informationssékerhetskultur som stodjer verksamheten pa
verksamhetens och medarbetarnas villkor.

Informationssékerhet ar de atgarder som vidtas for att hindra
att information lacker ut, férvanskas eller forstérs och for att
informationen ska vara tillgéanglig nar den behévs.? Detta ar den
gangse definitionen av vad ett informationssékerhetsarbete
innebar. Det blir dock ofta for krangligt for en verksamhet att
forsta och halla reda pa olika termer inom omradet. En enklare
definition kan vara séker informationshantering. Men oavsett
hur man definierar arbetet forutsatter bada dessa definitioner
underforstatt att informationen eller informationshanteringen
kan vara 100 procent séker. Det rimmar dock illa med de inci-
denter vi idag ké&nner till. Utifran dessa handelser blir det tydligt
att vi aldrig kan uppna 100 procent sékerhet och att informa-
tionen till exempel aldrig kommer vara tillgénglig hela tiden.

Det ar egentligen battre att prata om trygg informationshanter-
ing , da det ar det vi oftast stravar efter. Informationssakerhet-
sarbetet handlar i de flesta fall om att den som ager informa-
tionen ska kénna sig trygg i hur den hanteras, oavsett om det
rér sig om mina privata personuppgifter, organisationens egen
information eller information som hanteras pa uppdrag av
nagon annan.


https://www.jk.se/beslut-och-yttranden/2009/09/2617-08-42/
https://www.datajurist.se/

Det handlar om att jag som informationségare ska kdnna mig sa  Kéllor:
trygg att jag kan bygga en verksamhet utifran hur information han- 1. Mikko Hypponen.If It's Smart, It's Vulnerable (2022)

teras. Men ocksa om att jag som privatperson Sk? kunnallitapa att  » pups.svwikipedia.org/wikifinformationss®C3%Adkerhet, 2023-07-10
en organisation hanterar mina personuppgifter pa ett sakert séatt.

Dagens Informationssékerhetsansvarig (CISO) &r inte en
teknikndérd som kan det mesta om it eller it-sdkerhet i organisa-
tionen. Det &r en person som jobbar nara verksamheten, som
leder och samordnar den i arbetet med att uppna ett adekvat

skydd. Han eller hon ser éver hur man férandrar sina rutiner é
och sin styrning och far sina medarbetare att tillampa en séker
hantering av informationen. CISO:n behéver vara en férandring-
sledare med uppgift att bygga en informationssakerhetskultur i
organisationen, dar varje individ &r en viktig del av arbetet.

Vi behdver ge medarbetarna en sund informationssékerhetskul-

[ [—
tur att verka i, en kultur som jobbar med medarbetarnas attity- Tobi as é é
der och beteendekontroll samt organisationens normer sa att vi
kan inféra en rattvis, rapporterande och larande milj6. Genom Ander
att gora det far vi en organisation som klarar av férandringar,
incidenter och stoérre tillbud. En verksamhet som é&r betydligt Har lang och gedigen erfarenhet D
béttre rustad for kénda och okanda hot, nu och i framtiden. fréan arbetet med informations-

sakerhet i offentlig verksamhet, \

som CISO pa Transportstyrelsen
och &r idag bland annat CISO pa
Orebro kommun.

Tobias arbetar idag aktivt med fragor kring ledning och styrning
samt informationssékerhetskultur och genomfér utbildningar och
forelasningar utifran sitt engagemang i foretaget Securebyme.

Tobias vann ar 2017 priset "Arets GRC-profil” for sitt kunnande
och engagemang inom governance risk compliance (god
férvaltningssed, riskhantering och kravenlighet). Han &r aktuell
med handboken ”Informationssakerhetskultur”.

Handboken om
informations-
sakerhetskultur

ar en bok kantad med handfasta tips och rad,
samt relevanta checklistor som hjalper dig

att bygga en sédkrare organisation i en digital
tidsalder. Handboken tar upp det viktigaste du
behdover kanna till och lédra dig for att utveckla
och etablera en god informationssédkerhetskultur
idin organisation. Handboken vander sig dven
till dig som har upptéackt att det arbete ni gor
idag, inte racker for att skydda er information
trots att ni foljer befintliga foreskrifter, best
practice och standarder.

SECUREBY ME AB
Hjalper dig att bygga
robust informationssakerhet

N securebyme.se
KOP BOKEN



www.securebyme.se
https://www.informationssakerhet.se/metodstodet/utforma/

NIS-direktivet:
informationssakerhet
for samhallsviktiga och
digitala tjanster

2018 hande nagot historiskt. Det forsta NIS-direktivet
borjade gélla i EU:s medlemslander. Sa har fem ar senare
har mycket forandrats i var omvérld — covid-19-pandemin,
férandrad geopolitisk situation, krig i Europa, uppmark-
sammade IT-incidenter — samtidigt som samhaéllets digital-
isering bara fortsatt. Med bakgrund i den 6kade hotbilden
och det férandrade omvarldslaget har nu NIS2-direktivet
antagits och borjar gélla hésten 2024.

Det forsta NIS-direktivet (The Directive on security of network
and information systems) var den foérsta EU-regleringen med
syftet att hoja informations- och cybersékerheten i unionen.
Bakgrunden till direktivet &r den roll som natverks- och infor-
mationssystem har kommit att spela som majliggérare for saval
ekonomin som fér andra viktiga samhallsfunktioner. Beroendet
av dessa system gor att incidenter som intraffar i dem riskerar
att orsaka allvarliga konsekvenser fér unionen. Regleringen
riktar sig darfér mot de som tillhandahaller tjanster som ar
viktiga for samhallet och ekonomin — sa kallade leverantorer av
samhéllsviktiga och digitala tjanster (NIS-leverantérer).

De samhallsviktiga tjansterna delas in i sju sektorer:
*Bankverksamhet

+Digital infrastruktur

*Energi

*Finansmarknadsinfrastruktur

*Halso- och sjukvard

Leverans och distribution av dricksvatten

*Transport
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"Pa sa séatt kommer NIS2 att fa betydligt
vidare paverkan &n enbart pa de sektorer som
explicit anges i direktivet.”

For att minska sarbarheterna stéller direktivet krav pa en mini-
miniva av sékerhet i natverks- och informationssystem. Férutom
att hoja den generella sékerhetsnivan bidrar direktivets krav
aven till att likrikta sékerhetsatgarderna inom unionen. P& grund
av att det &r ett direktiv och inte en férordning sa ar det dock
upp till varje medlemsstat att implementera direktivet i nationell
lagstiftning vilket leder till att vissa mindre skillnader kan fére-
komma mellan medlemslénderna. | Sverige implementerades
direktivet genom lag (2018:1174) om informationssékerhet for
samhéllsviktiga och digitala tjanster.

| denna framgar krav pa:

-Systematiskt och riskbaserat informationssékerhetsarbete
*Riskanalys med atgardsplan

-Tekniska och organisatoriska atgarder for att hantera risker

*Férebygga och minimera konsekvenser av incidenter

Fler detaljer kring dessa krav ges i férordning (2018:1175) dér
aven Myndigheten fér samhéllsskydd och beredskap (MSB) och
ett antal tillsynsmyndigheter ges mandat att genom foreskrifter
specificera kraven ytterligare.

Aven om efterlevnad av kraven och ett valutformat férebyg-
gande arbete minskar riskerna ar det dock svart att helt kunna
skydda sig mot IT-incidenter. Detta hanteras inom NIS genom

obligatorisk incidentrapportering av de incidenter som paverkar
tillhandahallandet av den samhallsviktiga eller digitala tjansten.
| Sverige innebar kraven pa incidentrapportering att NIS-lever-
antorer ska rapportera de incidenter som orsakar stérningar
som har betydande inverkan pa kontinuiteten i den tjéanst man
levererar. En forsta rapport ska ske senast sex timmar fran att
incidenten identifierats som rapporteringspliktig och sedan i tva
ytterligare skeden efter 24 timmar respektive fyra veckor allt
eftersom incidenten hanteras och mer information framtrader.

Forutom kraven pa sakerhetsatgarder och incidentrapportering
for verksamheter innehaller NIS-direktivet &ven atgarder pa
nationell niva. Dessa handlar bland annat om att ta fram en
nationell strategi for sdkerhet i natverks- och informationssys-
tem, upprétta en nationell enhet fér hantering av IT-sakerhet-
sincidenter, nationella behériga myndigheter och en gemensam
kontaktpunkt samt om att delta i europeiska samarbetsgrupper.

Spola sedan fram bandet nagra ar sa kan man konstatera att
det forsta NIS-direktivet och dess krav, incidentrapporteringen
och samarbetsformerna definitivt hjalpt till att héja nivan pa
informations- och cybersékerheten i unionen. Europaparlamen-
tet och Europeiska unionens rad menar dock att trots direktivets
manga framgangar sa har 6versynen av direktivet visat pa att det
inte ar tillréckligt for att effektivt kunna hantera utmaningarna inom
cybersakerhetsomradet. Detta &r ett av skalen till att EU nu valjer
att anta direktivet om atgarder for en hog gemensam cybersaker-
hetsniva i hela unionen — det sa kallade NIS2-direktivet.

Eftersom NIS2 kan ses som en uppdatering av det ursprungliga
NIS-direktivet kommer manga av kraven som stalls i NIS-direk-
tivet att kvarstd men kompletteras med bland annat hogre krav
pa sakerhet och rapportering, tydligare krav pa sakerhet i lever-
anskedjan och tydligare ansvar fér personer i ledningen. NIS2
kommer &ven att inkludera fler sektorer och striktare tillsynsat-
garder. Malet &r att ytterligare 6ka sakerheten och forbattra sa-
marbetet mellan EU:s medlemslénder. Om organisationer inte
uppfyller kraven i NIS2 kan de drabbas av sanktionsavgifter.

Nagra av kraven som behover uppfyllas enligt NIS2 &r:
+Strategier for riskanalys

*Hantering av incidenter
Planer fér verksamhetskontinuitet
-Séakerhet vid anskaffning, utveckling och férvaltning

-Strategier och rutiner for att bedéma effektiviteten i riskhanter-
ingsatgarder

+Utbildning i informationssakerhet
-Atkomstkontroll och hantering av tillgangar
*Lésningar fér multifaktorsautentisering
-Strategier och rutiner for kryptografi

-Sakerhet i leveranskedjan

For att uppfylla kraven i det férsta NIS-direktivet menar MSB i
sina foreskrifter (MSBFS 2018:8) att varje leverantdr ska bedri-
va ett systematiskt och riskbaserat informationssékerhetsarbete
med stdd av standarderna ISO 27001 och ISO 27002 eller mots-
varande. Det &r troligt att ett arbetssatt enligt ISO 27001 kommer
att vara en bra grund for att efterleva kraven aven i NIS2.

Jamfort med det forsta NIS-direktivet har omfattningen utokats
avsevart med flera och bredare sektorer. Ytterligare en féran-
dring &r att sektorerna nu aven delas in i tva kategorier — sa
kallade hogkritiska sektorer som listas i bilaga | till direktivet,
samt andra kritiska sektorer som listas i bilaga II.

De hogkritiska sektorerna ér:

*Energi (elektricitet, fijarrvarme, fjarrkyla, olja, gas, vétgas)
*Transporter (lufttransport, jarnvagstransport, sjéfart, vagtransport)
*Bankverksamhet

*Finansmarknadsinfrastruktur

*Halso- och sjukvardssektorn
+Dricksvatten
*Avloppsvatten

+Digital infrastruktur (leverantérer av internetknutpunkter,
DNS-tjanster, molntjanster, datacentraltjanster, natverk for
leverans av innehall, registreringsenheter fér toppdomaner,
tillhandahallare av betrodda tjanster, allménna elektroniska
kommunikationsnét och allméant tillgéngliga elektroniska kom-
munikationstjanster)

*Forvaltning av IKT-tjanster (leverantérer av hanterade tjanster
och sakerhetstjanster)

-Offentlig forvaltning (nationell och regional niva — Huruvida
kommuner ska omfattas &r en fraga som den nationella utred-
ningen ska titta pa.)

*Rymden (operatdrer av markbaserad infrastruktur)
De som listas som andra kritiska sektorer ér:
*Post- och budtjanster

Avfallshantering

+Tillverkning, produktion och distribution av kemikalier
*Produktion, bearbetning och distribution av livsmedel

+Tillverkning (medicintekniska produkter, datorer, elektron-
ikvaror, optik, elapparatur, motorfordon, slapfordon och
pahangsvagnar, andra transportmedel och 6vriga maskiner)

-Digitala leverantérer (onlinemarknadsplatser, sékmotorer,
plattformar fér sociala natverkstjanster)

-Forskning (I vilken utstréackning universitet och hégskolor kom-
mer att omfattas ar en frdga som den nationella utredningen
ska titta pa.)



Det ar dock inte samtliga organisationer i alla sektorer som
listas ovan som omfattas utan enbart de som betecknas som
medelstora foretag eller stérre. Gransvardena for vad som
anses vara medelstora foretag ar 50 personer och en ar-
somséttning eller balansomslutning pa 10 miljoner euro.

Det finns flera undantag fran storlekskraven som gor att organi-
sationer som inte uppnar dessa dnda kan omfattas. Bland annat
om en stérning av tjansten som tillhandahalls kan ha betydande
paverkan pa méanniskors liv och halsa, om organisationen &r
den enda leverantéren av tjansten i en medlemsstat eller om en
stdrning pa tjansten skulle kunna medféra granséverskridande
systemrisker.

Pa grund av att NIS2 innehaller krav pa sakerhet i leveransked-
jan ar det inte bara de verksamheter som omfattas som kom-
mer att paverkas utan &ven deras leverantérer och underlever-
antorer. Pa sa satt kommer NIS2 att fa betydligt vidare paverkan
an enbart pa de sektorer som explicit anges i direktivet.

| det forsta NIS-direktivets implementering i Sverige angavs att
det var verksamheterna sjélva som var ansvariga for att identifi-
era om de omfattades eller inte. Stéd for organisationer att iden-
tifiera om de omfattas finns i MSB féreskrifter om anmélan och
identifiering av leverantérer av samhallsviktiga tjanster (MSBFS
2021:9) samt i féorekommande fall i tillsynsmyndigheternas
foreskrifter. Féreskrifterna specificerar de olika sektorerna ytter-
ligare och vilka kriterier som behéver uppfyllas for att omfattas.
Om man som verksamhet anser sig omfattas anméaler man sig
till berérd tillsynsmyndighet for sin sektor. Anmélningsférfaran-
det skiljer sig rent praktiskt at nagot mellan tillsynsmyndigheter-
na men gar i stort ut pa att man anméler in ett antal uppgifter
om sin verksamhet inklusive kontaktuppgifter.
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| regeringens direktiv till utredningen om implementeringen

av NIS2 star det att samma princip gallande identifiering och
anmalning bor vara utgangspunkten aven forNIS2 men att
utredningen bland annat ska foéresla hur entiteter som omfattas
av regleringen ska identifieras och registreras.

NIS2 antogs i december 2022 och medlemslanderna ska nu
implementera NIS2 i nationell lagstiftning. Regeringen har
beslutat om att tillsatta en utredning for att foresla de an-
passningar av svensk ratt som kravs for att NIS2 ska kunna
genomféras. Utredningen ska lamna sitt svar senast den 23 februari
2024 innan direktivet ska bdrja gélla under hosten 2024.
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Senior informationssakerhetsradgivare pa Secify. Tidigare
bakgrund inom flera olika statliga myndigheter, bland annat
Regeringskansliet och Myndigheten fér samhallsskydd och
beredskap. Det roligaste med yrket ar hur omvéxlande det ar
med ett stort behov hos verksamheter och manga strategiska
och komplexa utmaningar.

Infosakkollen — en termometer for
informationssakerhetsarbete

Som en f6ljd av de senaste arens férsamrade sakerhet-
slége i omvérlden och en enorm 6kning i antal attacker
fran cyberkriminella har lagstiftningen inom informations-
sikerhetsomradet starkts upp betydligt. Bland annat med
inférandet av GDPR, fordndringar i Sakerhetsskyddslagen
och NIS I- och NIS-lI-direktiven. Samtidigt pagar ett stort
arbete inom EU fér att stérka informationssékerhetsarbetet
inom energisektorn. Allt detta stéller h6gre och skarpare
krav pa verksamheternas arbete med informationssakerhet.

Som en del i att forstarka informationssékerheten i offentlig sek-
tor fick Myndigheten fér samhéllsskydd och beredskap (MSB)
ar 2019 ett regeringsuppdrag att ta fram verktyg for att folja upp
det systematiska informationssakerhetsarbetet. Ett delresultat
av uppdraget blev verktyget Infosékkollen som riktar sig till kom-
muner, regioner och statliga myndigheter for att stdédja deras
forbattringsarbete inom informationssékerhetsomradet.

Infoséakkollen &r uppbyggt utifran MSB:s foreskrifter och

stéd, som i sin tur bygger pa standardserien ISO/IEC 27000.
Verktyget ger stod till uppfoljining pa en strategisk niva och
efter att man genomfért Infosékkollen visar resultatet i vilken
utstrackning organisationen bedriver ett systematiskt infor-
mationssakerhetsarbete. Statliga myndigheter ar skyldiga att
bedriva ett systematiskt och riskbaserat informationssékerhet-
sarbete enligt MSB:s foreskrifter om statliga myndigheters in-
formationssakerhet (MSBFS 2020:6). Men aven organisationer
som inte omfattas av féreskrifterna kan anvanda dem som stéd
for arbetet och for att hitta ratt ambitionsniva for sitt interna
informationsséakerhetsarbete.

En av poéangerna med att anvanda Infosékkollen &r att stérka
sékerhetskulturen i verksamheten. Begreppet sékerhetskultur ar
ett ganska sammansatt begrepp som bestar av tankemonster,
varderingar och beteenden hos grupper och individer. Medar-
betarnas kunskaper, ledningens och kollegernas signaler samt
hur individens arbetssituation ser ut ar nagra exempel pa faktor-
er som paverkar resultatet av informationssakerhetsarbetet.

Med hjalp av Infoséakkollen far verksamheten en aterkoppling
om vilken niva organisationen befinner sig pa och vilka utveck-
lingsomraden som &r viktiga att fokusera pa for framtiden. De
10 delomraden som Infosékkollen belyser ar:

- analys och hantering av informationssékerhetsrisker

- incident- och kontinuitetshantering

- informationsklassning

- inventering, undersdkningar och omvarldsbevakning

- ledningens styrning och kontroll

- utbildningsverksamhet och medarbetarnas kunskaper

- sékerhetsatgarder och forbattringsarbete

- uppféljning och utvardering

- upphandling samt

- upprattande och utveckling av sékerhetskultur

Efter man genomfort Infosékkollen ska kommuner, regioner
och statliga myndigheter rapportera in sina resultat till MSB,
som staller samman svaren. Verktyget ger direkt aterkoppling

pa vilken niva man ligger, men tack vare MSB:s sammanstalin-
ing ar det mojligt att jamfora sitt resultat med andra liknande
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verksamheter.

Informationssékerhet ar ett gemensamt ansvar for hela organ-
isationen. Sékerhet ar en férutséattning for att man ska kunna
anvanda sin information pa avsett satt och med hjalp av den na
sina mal. Att bedriva ett systematiskt arbete med informations-
sékerhet betyder att det finns en tydlig och strukturerad styrning
som grundar sig i ledningens vision och mal. Det évergripande
syftet med ett systematiskt informationssékerhetsarbete ar att
ge informationen ratt skyddsniva och genom standiga forbat-
tringar anpassa sig till férandringar i omvarlden.

De grundlaggande stegen vid allt systematiskt informations-
sékerhetsarbete ar att:

- identifiera sina informationstillgangar

- vardera informationstiligangarna utifran konfidentialitet,
riktighet och tillgéanglighet

22

- beddma vilka risker som kan férekomma nar informationstill-
gangarna hanteras

- inféra &ndamalsenliga och proportionerliga sakerhetsatgarder

Sa arbetar man med Infosédkkollen

Infosékkollen &r i grunden byggt i Excel. Kérnan ar ett formular
med fragor som belyser centrala delar av det systematiska
informationsséakerhetsarbetet utifran de 10 delomradena.

Man samlar in underlag, sa brett som mdjligt, fran olika delar

av organisationen. Ett bra satt att samla in den nédvandiga
informationen &r en workshop dar olika funktioner och roller
deltar. Informationssékerhetssamordnaren kan med fordel halla
ihop arbetet, men det ar inte avgérande. Det viktigaste &r att det

= Organisationens dvergripande niva

= Malbild for organisationens dvergripande niva

= =|ndikativ niva inom respektive omrade

= =Malbild for indilativ niva inom respektive omrade

Analys och hantering av
informationssakerhetsrisker

Upprattande och utveckling av sakerhetskultur

Upphanding

Uppfoljning och utvardering

Sakerhetsatgarder och forbatiringsarbete

Incident- och kontinuitetshantering

Informationskiassning

Inventering, undersdkningar och
omvarkdsbevakning

Ledningens styrning och kontroll

Medarbetarnas kunskaper och
utbildningsverksamhet

Spindeldiagram som visar organisationens resultat inom varje delomrade

nédr man genomfért Infosékkollen. Finns ocksa mdjlighet att visa organi-
sationens malséttningar.

samlade svaret férankras hos ledningen for att fa upp informa-
tionssakerhetsfragan pa réatt niva i organisationen. Férankringen
i ledningen gor man lampligen genom att baka in resultatet fran
Infoséakkollen i Ledningens Genomgang som man bor genom-
fora en gang per ar (om organisationen arbetar enligt ett LIS
baserat pa 1ISO 27001)

Verktyget delar in det systematiska informationssékerhet-
sarbetet i fyra nivaer, som &r tankta att svara mot ett stegvis
utvecklingsarbete:

Niva 1: Organisationer som har grunderna i informationsséker-
hetsarbetet pa plats, atminstone i begréansad utstrackning

Niva 2: Organisationer som bedriver informationssakerhetsar-
betet med en viss systematik, och som &r béttre pa grunderna
an paniva 1.

Niva 3: Organisationer som har ett kvalificerat innehall i sitt

informationssékerhetsarbete, och som &r battre pa bade grun-
derna och systematiken &n pa niva 2.

Niva 4: Organisationer som arbetar avancerat med standiga
forbattringar, samt &r béattre pa saval grunderna som system-
atiken och innehallet &n pa niva 3.

Direkt nér man har fyllt i svaren ger Infosékkollen svar pa vilken
niva av 1-4 organisationen befinner sig och vilka omraden som
behover utvecklas. Verktyget ger en dversiktsbild som man kan
anvénda som underlag for diskussion i till exempel lednings-
gruppen.

Gemensamt for alla nivaer ar att de bygger vidare pa och
fordjupar innehallet fran foregaende niva. Till exempel har en
organisation pa niva 2 inte bara utvecklat viss systematik i sitt
arbete utan ocksa kommit Iangre med informationssakerhetens
grunder &n en organisation pa niva 1.

Fragorna pa den lagsta nivan méter om organisationen har de
grundlaggande delarna i informationssakerhetsarbetet pa plats.
Fragorna undersoker bland annat:

- om ledningen ar engagerad i informationssékerhetsarbetet
- om organisationen har inventerat sina informationstillgangar

- om organisationen har infort arbetssatt pa centrala omraden
(som tex informationsklassning och riskhantering)

- om organisationen har undersdkt medarbetarnas kunskaper
inom informationssékerhetsarbete.

Att ledningen tar kontroll 6ver arbetet med informationssékerhet
ar avgdrande for resultatet. Aterkommande uppféljningar och
utvarderingar av arbetets olika delar ar ocksa ett centralt under-
lag i styrningen. Att arbeta systematiskt innebér att man arbetar
medvetet och metodiskt genom de olika LIS-stegen Planera,
Genomféra, Foélja upp, Utvardera och Forbattra.

Konkret innebar det att organisationen, fér de olika delarna i
informationssékerhetsarbetet:

- medvetet véljer arbetssétt, till exempel beslutar och dokument-
erar om riktlinjer, rutiner, instruktioner, modeller eller verktyg

- implementerar och tillampar arbetssatten i alla relevanta
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situationer och verksamhetsprocesser
- regelbundet fOljer upp resultaten av arbetsséatten
- utvarderar och forbéttrar arbetssatten.

Uppfoljiningen med Infosékkollen avser de senaste tva aren,
darfér kommer nyligen genomférda atgarder och forbattringar
inte att fa fullt genomslag i aterkopplingen fran Infosakkollen.
Sjalva nyttan med resultatet handlar om att se framat. Tanken
ar att fa ett underlag till arbetet med standiga forbattringar, och
att framja en positiv uppféljningskultur dver tid, snarare an att
fokusera pa resultatet i sig. Att méta systematiskt informations-
sékerhetsarbete &r komplext och kan goras pa valdigt manga
olika s&tt. Men den aterkoppling som ges av Infosékkollen ger en
kvalificerad beddmning utifrdn svaren i de 10 olika delomradena.

Resultatet av organisationens arbete med riskanalys ska
naturligtvis anvandas vid valet av sakerhetsatgarder, men
ocksa som underlag for att utforma medarbetarnas utbildning.
Informationssakerheten i organisationen paverkas inte bara av
de olika arbetsmomenten i informationssékerhetsarbetet och de
tekniska eller administrativa sakerhetsatgérder som infors. Aven
sékerhetskulturen i organisationen spelar en viktig roll for att
bade det systematiska arbetet och skyddet ska fungera.

Analys

Nar man genomfort Infosékkollen och pabérjar sin analys sa
presenterar verktyget ett sammanfattande spindeldiagram.
Tillsammans med stapeldiagram, som visar uppfylinadsgrad i
procent, for vart och ett av de 10 delomraden ger detta en bild
av organisationens nivauppfylinad. Med hjalp av detta kan man
sedan jamfora resultat mellan olika ar for att fanga och visa pa
de forflyttningar som gjorts i organisationen.

| Infosakkollens flik for "Analysstéd” kan man redogéra for hur
man sjalv ser pa resultatet samt plotta ut malbilden for de kom-
mande tva aren. Denna information ska i huvudsak anvandas
internt och den kan med férdel kommuniceras i en presentation
till ledningsgruppen.

Det &r viktigt att komma ihag att modellen bara kan ge en ind-
ikation om vilken niva man ligger pa, den &r inte tankt att omfat-
ta hela MSB:s forfattning eller alla satt som kraven kan uppnas
pa. Till exempel berér modellen inte fysiskt skydd. Den méter
heller inte hur organisationens arbete forhaller sig till specifika
krav i andra férfattningar, exempelvis dataskyddsférordningen
eller sdkerhetsskyddslagen.

Séker och oséker bedémning

For varje fraga beh6ver man avgoéra hur sakert eller osakert
svaret eller svaren é&r. Det kan vara en fordel nar organisationer
har goda skaél att tro, men inte helt sakert vet, att en viss del

av det systematiska informationssékerhetsarbetet ser ut pa ett
visst satt. Om man kryssar i flera svarsalternativ betyder "Séker
beddmning” att det finns dokumenterade och tydliga belégg for alla
valda svarsalternativ. Alla fragor i Infosékkollen handlar om den se-
naste tvaarsperioden, eftersom nivan pa organisationens informa-
tionssakerhetsarbete ar resultatet av arbete och val som har gjorts
Over tid. Da bade férandringar och uppfoljning tar tid att genomféra
blir det inte effektivt att méata for ofta. Det &r ocksa en fordel att
matperioden sammanfaller med hur ofta uppféljningen genomférs.
Man kan fa positiva effekter om man lyckas integrera uppféljnin-
gen av informationssékerhetsarbetet med verksamhetens évriga
uppféljiningar av kvalitet och ekonomi. Om man lyckas med det sa
blir inte informationssakerhet ett eget omrade, utan en komponent
tilsammans med andra, som ocksa ska foljas upp.

Sundsvalls kommun

Camilla Eriksson ar informationssékerhetssamordnare, plac-
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erad pa Kommunstyrelsen i Sundsvall. Dar har man anvant
Infosékkollen for att stdrka kommunens systematiska infor-
mationsséakerhetsarbete. Hon har sammanstéllt resultatet for
alla forvaltningar och kommunala bolag. Dérefter hon hallit
genomgangar med ledningsgrupperna pa kommunkontoret
och i ledningsgruppen fér Stadsbacken, som koncernen med
de kommunala bolagen heter.Overlag ar hon véldigt néjd med
Infosékkollen: "Det ar ett bra verktyg som &r enkelt att anvanda.
Tack vare att det &r byggt i Excel, behdvs inga frasiga applika-
tioner. Anvandningen blir ganska sjélvférklarande och man far
enkla och tydliga resultat.”

Camilla Eriksson tycker att det ar en fordel att kunna skicka ut
en separat kopia av Infosékkollen till varje namnd och bolag sa
att de sjalva kan driva sin utveckling, med stéd fran hennes roll,
som centralt placerad informationssakerhetssamordnare. Néar
namnderna och bolagen svarat har Camilla sammanstallt en
separat rapport fér namnderna och en fér bolagen. Tyvérr blir
ofta uppféljningen och aterkopplingen pa lokal niva eftersatt pa
grund av att det inte finns tillrdckligt med kvalificerade resurser.
Trots detta sa anser Camilla att Infosékkollen val fyller sitt syfte
och bidrar till att 6ka medvetenheten om informationssékerhet
bland medarbetarna och att féra upp fragorna pa ledningsniva.

Personligen anser jag att det &r relativt vanligt med en
okunskap om risker och informationssakerhet bland féretag och
myndigheter. Jag tycker det ar viktigt med en tydlighet i organi-
sationerna nér det géller ansvar och roller. Dar ar Infosékkollen
ett tillrackligt bra verktyg som bidrar till att starka féretags och
myndigheters arbete med informationssékerhet.

Infosékkollens upplagg med att brett samla in information om
policydokument, regler, attityder och arbetssatt m.m. inom en
organisation medverkar valdigt bra till att uppméarksamma fragor
om informationssékerhet och féra upp dem pa ledningens bord.
For i slutdndan &r informationssékerhet vanligen inte en led-
ningsfraga — férran det blir det. Och da riskerar verksamheten
dryga sanktionsavgifter eller stérningar i sin verksamhet, som
en foljd av allvarliga incidenter pa grund av att arbetet kommit
igang for sent.
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Mats
Osterlund

Roll/Yrke: Konsult inom informationssékerhet
Arbetsplats: Arkiv IT

Har jobbat med IT i manga olika former sedan slutet av
1990-talet. Med informationssékerhet sedan 2017. Har for
narvarande uppdrag som informationssékerhetsstrateg pa
Region Varmland.

l?é fritiden &r han en inbiten skogs- och fjdllvandrare, seglare.
Aker gérna till alperna for skidakning.

KLASSA
— dokumentation av kommunala
och regionala processer

Klassificeringssystemet Klassa é&r ett centralt instrument
for att med utgangspunkt i en upparbetad kunskap om
verksamhetens processer bygga ett underlag for den elek-
troniska informationsférvaltningen — vérdering av infor-
mationen pa kort och lang sikt, riskanalys och sékerhetsk-
lassning, beslut om vad som bér dokumenteras, hur det
ska dokumenteras och hur dokumentationen ska hanteras.
Men Klassa far inte bli ett verktyg fér enbart informations-
forvaltare. Vardet av Klassa bestar i att det ar av virde dven
fér andra i organisationen.

| mitten av 1980-talet naddes vi av rykten om att man i Aus-
tralien bytte arkivperspektiv — fran det traditionella organisa-
toriska perspektivet till ett som utgick fran en beskrivning av
organisationens verksamhet. Nar jag langt senare fick tillfélle
att férdjupa mig i detta férstod jag att det géllde utvecklingen

av Commonwealth Record Series (CRS) fran 1960-talet till ett
system som tillat registrering av funktioner och aktiviteter. Syftet
med detta var att hitta en redovisningsform som kunde besta
aven vid de allt tatare organisationsférandringarna.

| skriften "Den goda visionen” (Svenska kommunférbundet
1992) lades detta synsatt till grund for ordningen i ett sa kallat
kontorsinformationssystem dar metadata som beskrev "funk-
tioner” och “aktiviteter” skulle speglas i arkivets mappstruktur.

"En struktur for KI-systemet bér dérfér enligt var mening inte
baseras pa den for tillféllet géllande organisationen. Kl-struk-
turen bor i stéllet byggas upp sa att den avspeglar kommunens/
myndighetens faktiska verksamhet. Med verksamhet avses héar
de arbetsuppgifter myndigheten utfér med stdd av lag, annan
bestammelse eller uppdrag... Inom varje myndighet bér Kl-sys-
temet ges en struktur som svarar mot en riktig beskrivning av
myndighetens verksamhet.”

Det handlade om strukturen i det elektroniska arkiv vi sag vaxa
fram och det stod klart att det gamla allménna arkivschemat var
pa vag ut. Internationellt fortsatte utvecklingen under 1990-talet
med en omfattande diskussion om “electronic records” och
paborjat arbete med standarder som kopplade records till
function — eller processer, som blev den svenska éversattnin-
gen. | den australiensiska standarden AS 4390 ar 1996 lades
grunden fér den analysmetodik och de begrepp som utmynnade
i standarden for records management ISO 15490 ar 2001, stan-
darden for processanalys 1ISO 26122 ar 2008 och Ledningssys-
temet for verksamhetsinformation (ISO 30300-familjen) ar 2011.

Steg for steg nadde denna utveckling &ven vara breddgrader.

| Sundsvalls kommun publicerade vi ar 1987 en verksam-
hetsbaserad arkivkatalog for tiden 1863-1985 och fran 2005
upprattade vi processbaserade dokumenthanteringsplaner.

Vi férstod vid det laget betydelsen av standarder for records
management och jag var sjalv involverad i bokprojekt i NLA:s
regi ar 2000 och 2005 déar sadant beskrevs. En avgérande
milstolpe var dock att Riksarkivet utfardade RAFS 2008:4, dar
statliga myndigheter alades uppratta ett schema for klassificer-
ing av verksamhetens processer samt ordna arkiven enligt den
processuella strukturen.

2. Pa jakt efter processerna - Klassa

Samradsgruppen for kommunala arkivfragor mottog under den-
na tid ofta fragor om en kommunal struktur fér verksamhetsk-
lassificering och ar 2012 fick jag Samradsgruppens uppdrag att
utarbeta forslag till en sddan. Arbetet bedrevs i dialog med en
referensgrupp och utmynnade i det Klassa som publicerades
varen 2013.
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Uppdrag - verksamheter - processer

En central uppgift blev nu att identifiera alla de processer

som bedrivs i kommuner och regioner och placera dessa i en
struktur som speglar verksamhetens organisering. Vi sneglade
ordentligt pa kommunférbundets och SCB:s mycket stabila
statistikomraden - i bruk sedan 1800-talets slut — liksom de
diariedossiéplaner som underhélls av Svenska kommunfér-
bundet 1958-1989. Vart &ndamal var emellertid bredare an
dessa, vi sokte en struktur som kunde anvéandas for alla slags
informationsmangder i kommun och landsting — en struktur som
innefattade ledning, styrning och kérnverksamheter och dar
beskrivningen av kdrnverksamheterna vilade pa kunskap om
de faktiska arbetsprocesserna, identifierade i anslutning till de
kommunala uppdrag som formuleras i lagstiftningen.

Relationen mellan uppdrag, verksamhetsomrade och process
och den verksamhetsinformation som hanteras i processen ar
och forblir ett huvudspar som maste analyseras och beskrivas i
alla sammanhang dar man organiserar sin informationsforvalt-
ning. Grafen illustrerar detta férhallande.

Principer i Klassa

Nar man arbetar med ett system som har "riks”ambitioner
maste man efterstrava systematik och konsekvens och de
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begrepp som anvands maste vara definierade. Var malsattning
var naturligtvis att na fram till en 16sning som alla kommuner/
regioner kunde tillampa och helst ocksa gilla — men vi var ocksa
medvetna om att manga kommuner skulle vélja en “enklare”
I16sning. Jag sammanfattar nu de saker som utmarker Klassa

— egenskaper som férklarar varfor vissa valt Klassa; sannolikt
ocksa varfor vissa valt att ga egna vagar.

1. Huvudstruktur och évergripande ledning

Schemat har en huvudindelning som bestar av 1. Ledning, 2.
Stdd och 3. Kérnverksamhet. Var och en av dessa underindelas
i Verksamhetsomrade, Processgrupp och Process. Med 1.
Ledning avses inte ledning i allménhet utan kommunledning
och férvaltningsledning, dvs de processer som kravs for att leda
hela férvaltningen/namnden/kommunen.

2. Funktionsledning

Varje niva av schemat inleds med en 0-grupp som rubrikeras
Ledning-Styrning-Organisering. Dar beskrivs de processer

som har att géra med varfor och pa vilket satt verksamheten
bedrivs - hur styrdokument ska uppréttas och tillampas, hur den
planeras, hur den resursséatts, hur den féljs upp. Funktion &r ett
svart begrepp. Har avses inte organisatoriska funktioner utan
verksamhetsfunktioner.
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| kvalitetssammanhang brukar dokumentation pa detta omrade
kallas styrande dokument.

Exempel pa en sadan dokumentation kan vara ordning for
brandslackning.

3. Genomférandeprocesser

Genomférandeprocesserna (processgrupper och processer) ar
de processer dar den resurssatta verksamheten ar i arbete, dvs
nar varan/tjansten produceras.

| kvalitetssammanhang brukar dokumentation pa detta omrade

kallas redovisande dokument.

Exempel pa en sddan dokumentation kan vara redogérelse for

aktiviteter som bestéatt i att hantera operativ brandbekampning.

4. Verksamhetsstédets struktur

Bland de olika klassificeringsscheman som uppréttats under
senare ar finner man manga som inleds med "Personal” och
"Ekonomi” men som helt saknar de processer som tillhor
informationsférvaltningen. | Klassa ligger de senare 6verst i
verksamhetsstddet, tillsammans med systemférvaltning och
arkitektur. Verksamhetsstodet i Klassa skiljer ut & ena sidan de
verksamhetsstod som kravs for langsiktig formaga att utfora
uppgiften, & andra sidan de som bildar det organisatoriska skalet.

5. Kdrnverksamhetens struktur

Kérnverksamheterna innefattar 8 kommunala och 5 regionala
verksamhetsomraden. Kommunernas och regionernas utbild-
nings- och kulturverksamheter halls alltsa atskilda.

3. Tillampning och nuldge Genomslag

Vi ha tyvarr inga uppgifter om hur manga kommuner och
regioner som anvander Klassa. Mitt intryck ar att det & manga
och kanske é&r Klassa nu det system som &r mest spritt.

Manga anvénder Klassa utan att i alla delar folja de principer
som beskrivits ovan. Att lokalt anpassa Klassa till det arbetssatt
som rader i den egna kommunen &r dock inte fel - en vinning
med Klassa &r att man kan anvanda systemet som utgang-
spunkt for sitt eget analysarbete, ett férslag att ta spjarn mot
och som genom att det existerar gér det egna arbetet s& mycket
enklare.

Férvaltning 2013-2023

Klassa ags av bestéllaren, Samradsgruppen for kommunala
arkivfragor, men nagon aktiv férvaltning fran Samradsgruppens
sida férekommer inte i dagslaget. Mitt féretag och Rundstrém
konsult AB gjorde ar 2018 en 6versyn som ledde fram till nu
aktuella Klassa 2.0. Fér nérvarande finns Klassa 2.0 publicerat
pa Samradsgruppens hemsida och pa den hemsida for infor-
mationsforvaltning som drivs av Néringslivets arkivrad (www.
informationsforvaltning.com).

e __J

4. Processdokumentation — for informationsférvaltare och
ovriga intressenter

Klassa har skapats som ett instrument fér modern informations-
férvaltning, ett satt att redovisa verksamhetsinformation dar
allménna arkivschemats arkivstruktur ersatts med en struktur
som representerar den faktiska verksamheten.

Det ar viktigt att den foérvaltade processtrukturen laggs till grund
for en informationsférvaltning dar samma struktur aterkommer

i &renderegistrering, dokumentationsplanering, gallringsbeslut
och arkivredovisningar.

”Informations-Klassa” och ”"Sakerhets-Klassa”

Det &r ocksa angeldget att forse processdokumentationen med
metadata och beskrivningselement som handlar om infor-
mationssékerhet pa processniva — riskanalyser, sakerhetsk-
lassningar, uppgifter om integritetsskydd och sekretess. Om
processdokumentationen i Klassa utrustas med information av
detta slag da erhaller kommunernas informationsférvaltare ett
ovarderligt instrument for sitt arbete. De behdver t ex inte véanta
i aratal pa att nagon kompetent sakerhetsexpert utfor riskanal-
yser och arrangerar for sékerhet - ty allt sadan ligger med i det
paket som ar framtidens Klassa och som kan anvandas om
utgangspunkt i det lokala arbetet.

Ett par ar efter lanseringen av Klassa framkom dock att SKR
lanserat ett annat Klassa, for enkelheten skull har kallat
Sékerhets-Klassa - ett instrument for riskanalys och séker-
hetsklassning som &ven beskrivs pa SKR:s hemsida. Saker-
hets-Klassa ar fokuserat pa system och systemmiljoer, men
riskanalysverktyget kan aven tillampas pa dokumenterade
processer.

Att SKR och Samradsgruppen inte lyckats atgarda den irrit-
erande namngemenskapen &r anmérkningsvért. | den dialog
som pagatt om dessa saker har dock framkastats en idé om

att Informations-Klassa och Sékerhets-Klassa borde byg-

gas samman till ett gemensamt verktyg som hanterar bade
processdokumentation och dokumentation av riskanalyser och
sakerhetsklassningar. For oss som arbetar med inspiration

fran Ledningssystem for verksamhetsinformation, LVI (ISO
30300-familjen) ar det sjalvklart att hantera informationssaker-
heten som en avgoérande funktion i informationsférvaltningen.
Analysmodellen i Ledningssystem for informationsséakerhet, LIS
(1SO 27000-familjen) utgar liksom LVI fran den dokumenterade
processen. Riskanalys och sékerhetsklassning enligt LIS sker
med andra ord med samma underlag som informationsvarder-
ing och planerade arkivatgarder enligt LVI. En sammanslagning
skulle kunna utmynna i ett system med tre delar

* manual fér processkartlaggning och processdokumentation
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www.informationsforvaltning.com

» manual for riskanalys och sékerhetslassning

- forslag till standardiserat klassificeringsschema ("Klassa”) som
innefattar resultat av riskanalys och sékerhetsklassning

Redskap for 6vriga intressenter inklusive Inera

Klassa innehaller valdigt lite information om hur processerna
drivs och fungerar. Den véldokumenterade och beskrivha
arbetsprocessen ar en neutral plattform som kan delas med
alla aktorer i organisationen: informationssékerhetsansvari-
ga, arkitekter, it-strateger, arkivarier, kvalitetsansvariga m

fl. Den kan utgtra denna plattform eftersom den arbetar pa
neutral mark - den beskriver helt enkelt vad som utrattas. En
férutséattning for att den ska kunna fylla denna bredare funktion
ar dock att den férses med beskrivningar av hur processen
drivs och ett antal beskrivningselement som nu saknas.

Inom Inera och den organisation som kallas Arkitekturge-
menskapen pagar ett arbete med beskrivning, kartering och
klassificering av "férmagor”. Vad &ar da en férmaga och vad ar
syftet med detta koncept? En formaga &r helt enkelt ett uppdrag
och en kapacitet att utféra detta uppdrag. Vi kommer héar
mycket nara det som ryms i Klassas 0-signerade ledningsfunk-
tion: de aktiviteter som styr hur genomférandeprocessen ska
utformas och hanteringen av de resurser som kravs. Inera har
anvant Klassa 2.0 som underlag till sin forméagekarta, men med
ganska stora férandringar i strukturen. Det avgdrande ar dock
att Arkitekturgemenskapens arbete inte utrattas for strukturens
skull eller for att &stadkomma en god informationsférvaltning

— utan for att standardisera ett bra satt att I6sa uppgiften —

t.ex. att genomféra en hjartoperation. Det &r alldeles utméarkt.
Om detta existerat nar vi byggde Klassa hade vi anvant det.
Arkitekturgemenskapen och Inera &r instrument i det kommuna-
la digitaliseringsarbetet. Férmagebeskrivningen och formageut-
vecklingen &r ett led i detta. Vi paAminns om att digitaliseringen
— som alltid — drivs av behovet av verksamhetsutveckling.

Ett bredare och djupare Klassa

Ett Klassa som fyller de funktioner jag nu beskrivit borde férses
med féljande beskrivningselement:

* beskrivningar av aktiviteter och transaktioner, med eller utan
grafiskt stod - ett viktigt led i processtyrningen, for effektivitet och
kvalitet; helt avgorande for verksamhetsansvariga och utvecklare

- styrdokument kopplade till uppdraget - har stor betydelse for
de varor och tjanster som produceras och hur informationen ska
varderas

+ dokumentationskrav fér den verksamhet som beskrivs - blir
styrande for hur verksamhetsinformation skapas och forvaltas i
processen

* relationen till andra processer (vertikalt, horisontellt) - bidrar till
forstaelse for processens natur och ar avgérande for schema-
tisering och klassificering, dvs verksamhetsmetadata

+ behov hos externa intressenter - bidrar till vardering for
bevarande

- riskanalys och sakerhetsklassning pa processniva -
avgorande for informationssdkerhetsarbetet

- vardering for bevarande pa processniva - avgérande for
beslut om kvarhallande och bevarande

« koppling till systemmilj6 inklusive applikationer - viktigt for
teknisk proveniens éver tid

- uppgift om ansvarig administrativ enhet - representerar en
viktig kontextuell metadata
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Sammantaget skulle ett "Klassa” med detta innehall kunna bli
en gemensam resurs for hela organisationen — inte bara en
resurs for informationsférvaltarna.

5. Ett pagaende véagval
Samverkan - eller skilda vagar?

Sékerhets-Klassa backas upp av SKR och Inera/Arkitekturge-
menskapen monstrar ett stort antal verksamhetsarkitekter i
hela landet i ett arbete som bedrivs i samverkan med DIGG
och SKR. | detta arbete riskerar Informations-Klassa steg

for steg att marginaliseras. Men att Informations-Klassa inte
forvaltas aktivt varken av Samradsgruppen eller av SKR och
att Sakerhets-Klassa hanteras som om Klassa inte existerade
ar uttryck for ett alderstiget synsétt i en férlegad organisation-
skultur. Vi riskerar nu &n en gang fa uppleva hur kommunernas
och regionernas informationsforvaltning férpassas bort fran

hé&ndelsernas mitt; att det klassificeringssystem vi bidragit till att
utveckla, det system nota bene som skulle méjliggéra ett samlat

grepp om de olika funktioner som nédmnts, blir ett system for
de som arkiverar och de som skoéter arkivet. En sddan ordning
representerar det férgangna.

Det &r sammanfattningsvis angeléget att Klassa utvecklas och
drivs i samverkan med de olika intressenter som jag beskrivit och
att harmonisering efterstravas. Sa — och endast sa — kan vi uppna
att framtida verksamhetsinformation och hanteringen av denna i
olika miljder blir en gemensam angelégenhet fér hela organisa-
tionen och ett led i dess uppgift att producera varor och tjanster.

Klassa 2.0 finns tillgangligt pa

Samradsgruppens hemsida http:/www.samradsgruppen.se/
index.php/rad-och-stod
NLA:s hemsida www.informationsforvaltning.com

Tom
Sahlén

Roll: Senior underkonsult hos ArkivIT.

Tom Sahlén har en bakgrund som arkivchef i Sundsvalls kom-
mun men har efter 2011 arbetat som fristdende konsult.

Han har medverkat i en rad bokprojekt for bl. a. Naringslivets
arkivrad, senast "Informationsférvaltning i offentlig och privat
sektor” (NLA 2016). Tom &r upphovsman till det system for
klassificering av kommunala och regionala arbetsprocesser
som kallas "Klassa” och som lanserades ar 2013.

Senior underkonsult i ArkivIT.

Inom rackhall eller i molnet?
Tre yrkesperspektiv pa
informationslagring

Nér vi navigerar genom den digitala transformationens
virvlar, stélls vi infér en avg6rande fraga: Var ska vi forvara
var mest vardefulla tillgang — informationen? Molnbaserad
informationslagring, ett sjélvklart inslag i denna diskus-
sion, har blivit foremal for polariserade debatter mellan
IT-specialister, arkivarier och dataskyddsombud. Vad som
ofta gar forlorat i dessa debatter dr dock nyanserna — en
objektiv och balanserad syn pa bade férdelarna samt
utmaningarna som molntjénster innebér. Sa kan dessa
tjanster verkligen erbjuda sékra och effektiva 16sningar fér
bevarande av information? Vi ska utforska denna fraga fran
olika yrkesperspektiv och ta en ndrmare titt pa de for- och
nackdelar med molnbaserade I6sningar som ofta férbises.

Vi bérjar med IT-specialisterna, de storsta féresprakarna for
molntjénster. De lockas av de potentiella tids- och kostnadsbe-
sparingar som molntjanster kan erbjuda jamfért med att férvalta
egen infrastruktur. Men de 6verskattar ofta de faktiska vinster-
na. En stor utmaning ligger i att bade forstar sjalv och sen félja
upp de GDPR- och informationssékerhetskrav som stélls pa
externa leverantérer och &ven deras underleverantérer. Vilka
rutiner och skyddsatgarder har de pa plats? Manga organi-
sationer saknar tid, kompetens och/eller vilja att granska sina
leverantorer. Kan vi lita pa att de levererar nar det géller? Att
fa tillgang till korrekt information om den egna organisationens
on-premise-lagring (lagring av information pa organisationens
egna servrar) ar a andra sidan sallan ett problem.

Sen kanske det ar bast att prata om elefanten i rummet —
dataskyddsombuden med GDPR- perspektivet. Dataskyddsom-
buden befarar oavsiktlig exponering av personuppgifter utanfor
organisationen och juridiska problem med underleverantérer
utanfor EU. Det ar forstas viktiga principer som inte ska viftas

" Arkivarier har under lang tid haft en tendens
att vilia samla information pa en enda
fysisk plats inom organisationen.

Detta férhallningsséitt &r férstas praktiskt men
principen har vid otaliga tillféllen resulterat i
omfattande forstérelse”

bort, darfor lockar on-premise-lésningar denna yrkesgrupp. Men
sker detta pa bekostnaden av informationssakerhet och hur
paverkar det organisationens regelefterlevnad som helhet?

Ett av de grundlaggande, men ofta 6verskuggade, syftena med
GDPR ar att sakerstalla lampligt skydd for information. | manga
fall finns det dock ett malplacerat fértroende gentemot den egna
it-avdelningens kapacitet och kompetens géllande séker drift av
system. Molnlagring kan i manga fall erbjuda 6verlagsen saker-
het sett till helheten. Leverant6rerna kan tillhandahalla expertis
inom specifika system och plattformar pa ett satt som kan vara
svart for organisationens egna it-specialister att matcha. Till
exempel kan sékerhetsuppdateringar och patchningar (mindre
uppdateringar) ske I6pande (snabbt) utan att behdva bestal-
las av verksamheten vilket resulterar i kortare ledtider mellan
identifiering av risker och implementering av I6sningar. Darmed
far man ett effektivt skydd mot den vanligaste kéllan till cyberat-
tacker, eftersatta system med sakerhetsbrister.

Arkivarier med sitt fokus pa langsiktigt bevarande bavar for
risken att informationen ska férsvinna — att lagra informationen
inom organisationen kénns ofta sékrare. Arkivarier har under
lang tid haft en tendens att vilja samla information pa en enda
fysisk plats inom organisationen. Detta forhallningssatt ar for-
stas praktiskt men principen har vid otaliga tillfallen resulterat i
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www.informationsforvaltning.com
http://www.samradsgruppen.se/

omfattande forstorelse, nagot som illustreras i Wikipedias List of
destroyed libraries. Handelserna, som varierar i omfattning och
tidsram har orsakats av allt fran medveten informationsférsto-
ring till krig, naturkatastrofer och brand.

Det finns manga exempel pa hur den redundans som moln-
tj&nster mojliggdr kan innebéra en robust informationslagring.
Nu finns det mdjlighet att lagra kopior av information i en annan
stadsdel, i en annan region eller i ett annat land. Ett aktuellt
exempel kommer fran Ukraina, som nyligen pabdrjade en
process att flytta kopior av samhallsviktiga data fran offentliga
institutioner till datacenter i bland annat Polen och Frankrike.
Privata moln konstruerades med kryptering och nétverken sék-
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rades for att kunna lita pa bade lagringen och transportering av
informationen. Syftet var att skydda sina tillgangar mot fysiska
och cyberangrepp. Det var en omfattade process att flytta éver
150 register fran olika myndigheter till molnen. Detta visade sig
snabbt vara en vardefull férsiktighetsatgard nar ett regeringsda-
tacenter skadades av ryska missiler under krigets forsta dagar
— ingen data gick forlorad tack vare molnbackuper.

Over lag &r offentliga data och tjanster ofta strategiskt viktiga for
ett lands férsvar, och informationsférsérjning ar darfér en vanlig
maltavla. Tank hur viktigt folkbokforingsregister, skatteuppgifter
och Bank-id &r for det svenska samhéllet. Det ar avgdérande att
sadana tjanster skyddas eftersom tillgang- och tillforlit till denna
information kan paverkas pa destruktiva sétt av ett anfallande

land. Risken &r alltsa inte enbart att information kan ga forlorad,
att information permanent férvanskas ar ocksa en risk.

Aven Estland, ként fér sin digitala framkantsposition, har
omfamnat molnkonceptet genom att uppréatta en "dataambas-
sad” i Luxemburg. Dar sékerhetskopieras och bevaras kritiska
databaser och tjanster, vilket ytterligare understryker vikten

av redundans for langsiktigt informationsbevarande. Att lagra
offentliga institutioners data utanfér den egna regionen eller
nationen utgor ett skydd mot existentiella hot. Detta ar sarskilt
relevant for organisationer som hanterar strategiskt viktig infor-
mation och &r nagonting som borde 6vervagas i en tid praglad
av standigt 6kande cyberhot.

Framat ser vi en vaxande trend mot hybridmoln och fler-
molnstrategier. Hybridmoln, en kombination av on-premise-da-
tacenter och molntjanst erbjuder organisationer en balans
mellan lokal kontroll och molnets flexibilitet. Dessa I6sningar
kan skraddarsys for att passa organisationens specifika behov
och sékerhetskrav.

S34, dar star vi, vid skarningspunkten mellan tradition och fram-
tid. Molntjanster bjuder in oss till en véarld av méjligheter, med
sina férmagor att erbjuda redundant informationslagring, effek-
tivitet och sékerhet. Men som med alla teknologiska framsteg,
foljer komplexitet och nya utmaningar. Vi kan inte bortse fran
riskerna med exponering av kansliga data, juridiska svarigheter
eller utmaningar med revision av underleverantérer. Som ofta ar
fallet, finns det ingen universalldsning. Varje organisation maste
granska sina specifika behoy, risktolerans och kapabilitet for att
avgora hur, och i vilken omfattning de ska anvanda molntjénster.

Sa vad har vi kommit fram till da? Det som kénns viktigast att
papeka &r att det finns flera dimensioner av denna fraga och att

ull

det finns bade fordelar och nackdelar fran alla berérda yrkes-

gruppers perspektiv. Framéver hoppas jag pa en mer informe-
rad, mangsidig och konstruktiv debatt rérande molnlagring sa

att vi inte kastar ut barnet med badvattnet.

https://en.wikipedia.org/wiki/List_of_destroyed_libraries
https://www.wsj.com/articles/ukraine-has-begun-moving-sensi-
tive-data-outside-its-borders-11655199002
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Andrew
Tutt-Wixner

Roll: Arbete inom Arkiv, GDPR och informationssakerhet
Leksands kommun. Ar fédd och uppvuxen i Perth, Australien
innan flyttlasset tog honom bort fran kuststaden till Mora via
Stockholm. Till vardags arbetar han inom arkiv, GDPR och in-
formationssékerhet i Leksands kommun. Vid sidan av gillar han
att utveckla digitaliseringsverktyg under namnet ArchiveTools.

Det han gillar allra mest inom arkiv &r att arbeta med export
och transformation av digitalinformation.

\ J

Archive Tools

Latthanterliga verktyg for komplicerade problem.

Automatiserad insamling av metadata
for digitalisering av pappersbetyg.

Konverteringsverktyg for Capella.

Lat oss ta fram verktyg for att 16sa era

konverteringsproblem.

For mer information besok
archivetools.itch.io
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Informationssakerhet starks
av oppna data

Arbete med att klassificera data som méjliga att publicera
som Oppna ger manga fordelar. Klassificeringen ar ett
lampligt forsta steg i arbetet med informations- och dataséa-
kerhet, nagot som det ofta slarvas med. MetaSolutions Eric
Hjelmestam férklarar hur det fungerar.

Cybersékerhet, IT-sakerhet, datasékerhet, informationsséker-
het. Det & omraden med manga berdringspunkter sinsemellan.
Intresset for samtliga harstammar i hég grad fran radsla for att
information, speciellt kanslig sadan, ska komma pa villovagar.
Darfér kan det kanske tyckas finnas en fara med att hantera, publ-
icera och dela 6ppna data. "Varfor gora det latt for utomstaende att
komma &t vara data, nér vi vill skydda dem?”, kan man undra.

Det ar synd om sékerhetsbryderier ska satta stopp fér delning
av Oppna data. Det innebér att man missar effektivitetsvinster
i offentlig sektor, transparens fér medborgare, béttre forutsatt-
ningar for naringslivet och andra férdelar som fas med 6ppna
och delade data.

Syftet med den hér texten ar att férklara varfér anvéandning och
publicering av 6ppna data inte medfér samre informationssaker-
het, utan tvartom bidrar till 6kad sékerhet. Innan vi satter i gang
ar det pa plats med en definition: | den hér texten &r begreppen
information och data likvardiga. Vilken bendmning som an
anvands handlar det om uppgifter om platser, objekt, individer,
med mera, som hanteras maskinellt.

Nédvandig inventering

Det forsta steget i allt sékerhetsarbete som har att géra med
data bor vara att ta reda pa vad som behoéver skyddas. Det ar
ocksa det steg som det, med stérsta sékerhet (ursékta), slarvas
mest med. De flesta organisationer har dalig koll pa vilka
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datamangder (informationsmangder) de har, var de finns, hur
kansliga de &r, vem som “ager” dem, och sa vidare.

For att skydda sina data pa basta satt behéver man veta de har
sakerna. Det ar, som av en héndelse, ocks& saker man behéver
ta reda pa for att jobba med Gppna data. Det arbetet brukar
benamns “klassificering av data”. Vi kanske skulle kunna saga
“inventering av data” i stallet. Hur som helst bidrar klassificering
av data till att sakerhetsarbetet forenklas.

Om en dataméngd en gang klassificerats som lamplig for
publicering som 6ppna data sa géller den klassificeringen tills
dataméngden férandras pa nagot avgérande satt. Man behéver
inte lagga tid och energi pa att underséka dataméngden pa nytt.
Och man missar inte tillfallen att publicera 6ppna data pa grund
av bristande kunskap om hur datamangder ar beskaffade.

Klassificering av data kan sa klart lata jobbigt och komplicerat.
Sa kan det vara, men det behéver langt ifran alltid vara det. Och
du kan valja sjalv hur jobbigt och komplicerat det ska vara. Har
foljer ett tips for att komma i gang med klassificering av data pa
ett enkelt sétt.

En enda fraga

Klassificeringsarbetet borjar med att identifiera vilka datamang-
der som finns. Om du har tur finns det dokumenterat. Om inte
kan du utga fran att medarbetare helt enkelt kanner till manga
databaser, dokumentsamlingar och andra typer av dataméng-
der. | vissa fall far du dgna dig at lite teknisk arkeologi. Helt
enkelt leta efter datamangder, kanske med hjalp av IT-personal.

Lat oss séaga att du har tagit reda pa att dataméngd A finns. Nu
ar det dags att klassificera den. Stéll da foljande fraga:

Finns det nagot hinder som gér att dataméngd A inte kan publiceras?

Om svaret ar ja lagger du datamangd A at sidan, for vidare ana-
lys nar du blivit varm i kladerna med klassificering av data. Om
svaret &r nej, for att du inte hittar ndgra hinder mot publicering
av datamangd A som éppna data, kan du séatta i gang med en
fullstandig klassificering.

Det har angreppssattet innebér att du inte behdver lagga ner

en massa hart jobb till ingen nytta nar du bérjar jobba med
klassificering av data. Du vet att de datamangder som du lagger
ner mest tid pa kommer att kunna komma till anvandning. Tank
pa att analysera en datamangd i taget. Att ge sig pa samtliga
identifierade dataméngder pa en gang kan goéra att uppgiften
med klassificering, i onddan, kénns 6vervaldigande.

Den vakne lasaren undrar sékert 6ver tva saker just nu:

e\/ad finns det for hinder mot publicering av 6ppna data?

eHur gar fullstandig klassificering av data till?
Lat oss besvara de fragorna, en i taget.

Tre vanliga hinder

Det kan finnas manga olika hinder mot publicering av 6ppna
data och du far lagga ner lite tid pa att lara dig vilka de &r. Men det
ar inte sarskilt krangligt eller tidsédande att fa grepp om det. De
har tre vanliga hindren ger en uppfattning om vad det handlar om.

eEn datamangd innehaller personuppgifter. Det gor i princip att
det inte gar att publicera en dataméngd som 6ppen. Om det
finns personuppgifter i en dataméngd som du verkligen vill publ-
icera s& kan du unders6ka om det gar att ta bort personuppgif-
terna pa nagot satt, och publicera de data som blir kvar.

eDet &r oklart hur det star till med licenser och dgandeskap for
en dataméangd. Vissa mjukvaruleverantérer skriver till exempel
in en massa férbud mot anvandning av data som genereras i
deras applikationer. Det finns darfor all anledning att stélla krav pa
fri anvandning av data nar applikationer och tjanster upphandlas.

eDet ar oklart vilka personer, avdelningar och organisationer
som hanterar, anvander, och aven ager, en dataméngd. Detta
bor redas ut for att undvika att nagon intressent har invandning-
ar mot publicering av data.

Om nagot av foljande hinder manifesterar sig sa vet du att du
inte kan publicera en datamé&ngd som 6ppna data rakt av. Du
vet ocksa att det ar vart att underséka om det finns anledning
att lagga ner extra energi pa att sakra dataméangden.

Om du har féljt processen som beskrivs ovan sa har du iden-
tifierat manga enklare dataméngder som utan vidare analys kan
publiceras som dppna data. Kvar blir de kénsliga dataméngderna.

De kan kréava specialister

Sa har langt har vi tittat pa arbetsmoment som i princip vem
som helst kan utféra. Nar det kommer till fullstandig klassifice-
ring av data kan det krdvas medverkan av specialister. | vilket
fall ger SKR:s webbtjanst Klassa en bra uppfattning om vad det
handlar om.

Tjansten Klassa ar uppbyggd i tre delar:

"Det dr synd om sédkerhetsbryderier ska sétta
stopp for delning av 8ppna data”

SKR:s webbtjanst Klassa
https://klassa-info.skr.se/demo/impactassesment

eKonfidentialitet — att informationen kan atkomstbegrénsas. De
héar aspekterna &r de juridiskt sett mest intressanta, vad géller att
avgdra om en dataméngd kan publiceras och delas som dppen.

eRiktighet — att informationen ska vara tillférlitlig, korrekt och
fullstandig. De har aspekterna ar i praktiken lika viktiga som de
juridiska. Ingen vill, eller bér, publicera och dela felaktiga data.

eTillganglighet — att informationen ska kunna nyttjas efter
behov, i férvantad utstrackning, samt av ratt person med ratt
behdrighet. De har aspekterna ar de som férandras nér en da-
tamangd publiceras som éppen. Tillgangligheten 6kar da rejalt.
Vad galler behérighet innebér publicering av éppna data att alla
har behdrighet till en datamangd. Krav pa sarskild behorighet ar
ett hinder mot publicering av 6ppna data.

Samtliga tre delar klassificeras i en av fem nivaer (niva 0—4).

Har ar ett exempel:

eNiva 0 for konfidentialitet innebér i korthet att okontrollerad
tillgang till en datamangd inte medfér nagra risker att tala om
for samhallsviktiga funktioner eller personlig integritet. Enkelt
uttryckt ar det fritt fram att publicera och dela som dppna data.

eNiva 4 for konfidentialitet innebar att okontrollerad tillgang
till en dataméngd medfér “skada for rikets sékerhet som inte
endast ar ringa”. Glém publicering och delning som 6ppna data.

Det varierar naturligtvis hur enkelt det ar att genomféra en
sadan hér klassificering. | vissa fall ar det uppenbart hur det
ligger till. | andra fall krdvs det avancerade analyser som utférs
av experter.’

Datamognad pa kopet

Att jobba med klassificering av data &r inte bara ett satt att
mojliggdra publicering och delning av 6ppna data, och att 6ka
informationssékerheten. Det &r ocksa en nodvandig del av den
digitala transformation som préaglar hela samhallet just nu.

Du har sékert hort att "data &r den nya oljan”, eller liknande
liknelser. Du skulle vél inte tanka vad som helst i en bil? Du lar
ta reda pa att det &r ratt bensin, diesel eller vad som kan tankas
behbévas. Samma princip géller fér data. De digitala tjanster
som byggs for hogtryck behover tillgang till ratt datamangder.
Att avgora vilka som ar de ratta krdver datamognad, vilken
starks med arbete med klassificering av data.

4 N

Eric
Hjelmestam

Roll: VD
Arbetsplats: MetaSolutions

Vart/ mitt jobb: Att fa arbeta med 6kad 6ppenhet och samtidigt
digitalisera offentlig sektor ar anledningen att vi jobbar pa
MetaSolutions gér dagligen. For alla som bérjar arbeta med
data/ informationshantering/ informationssakerhetsfragor sa ar
séker delning av data var en central.

\ J

33



https://klassa-info.skr.se/demo/impactassesment

Tankar kring informationssakerhet
| allmanhet och
Teams i synnerlighet

Microsoft Teams en mardrém ur ett informationsstyrningsper-

spektiv . Efter att Iange ha upparbetat kunskap och kompe-
tens for att sédkerstélla organisationers informationshante-
ring slas allt detta sdnder pa nagra manader under 2020 — och
det hdnder globalt och utan eftertanke.

Nar jag tanker pa informationssékerhet med de lardomar jag har
fatt efter snart 30 ars arbetslivserfarenhet inom informationshan-
tering, har jag en nagot annorlunda syn pa informationsséakerhet.
Nar jag talar med personer som har huvudfokus pa informations-
sakerhet inom sin roll i olika organisationer har de valdigt ofta en
rimlig helhetssyn géllande den sa kallade ClA-triaden.

Sa snart jag sedan rér mig inom sjélva verksamheterna forandras
den synen radikalt inom dessa. Enligt min erfarenhet far de tre
delar som kallas ClA-triaden (confiditiality/konfidentialitet, integrity/
riktighet, availability/tillganglighet) inte samma tyngd eller fokus.
Inom verksamheterna ligger fokus till nastan 100 % pa en del av
tre delarna — konfidentialitet.

Riktighet kan i vissa fall eller i vissa typer av verksamheter dis-
kuteras och ses som ett hot eller en risk, medan tillganglighet &r
den del av triaden som far minst uppmarksamhet. Jag skulle vilja
havda att inom de dagliga verksamheterna &r det absolut vanligaste
klagomalet gallande informationshanteringen att informationen inte
kan hittas. Det &r dock mycket fa som utifran detta faktum kommer il
slutsatsen att det ar en risk eller ett hot att information inte kan hittas
— det ses framst som ndgot besvarligt. Informationens konfidentialitet
spelar da inte sa stor roll. Om information inte &r tillganglig spelar det
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"Sa varfor ta upp detta i samband med att vi
talar om informationssékerhet? For att ur ett
informationsstyrningsperspektiv ar Microsoft

Teams en mardrém.”
ingen roll hur kénslig den &r eller om den r riktig eller inte.

Att bara ha fokus pa konfidentialitet ar lite som att sitta pa en
trebent pall som saknar tva ben. Det blir valdigt jobbigt att halla ba-
lansen om inte rent av omajligt. Med ett starkt fokus pa vem som
ska fa eller inte ska fa se informationen gléms sjélva tillgangen till
informationen bort. Jag tror exempelvis att manga kanner igen att
nar du vél har gjort en sékning i en implementation av Sharepoint,
eller motsvarande systemldsning, far ni flera traffar pa ett doku-
ment med samma namn, eller ndstan samma namn. Det &r i de
fallen vanligtvis svart att kunna bedéma vilket av dessa dokument
som &r den senaste versionen eller om de &r arbetshandlingar
respektive godkandattillgangliggjorda handlingar. Hela den har
problematiken har sin grund i bristande informationsstyrning.

Vi som arbetar med informationsstyrning, informationssakerhet
och langsiktig informationshantering har brottats med dessa fragor
i manga ar utan att det pa det stora hela har blivit battre. Medan vi
agnat oss at att brottas med de "traditionella” utmaningarna som
av vissa fortfarande ses som nya, har nagot valdigt omvalvande
héant. Jag skulle vilja séga att det ar ett paradigmskifte i dess sanna
mening. Drivkraften bakom paradigmskiftet var den pandemi som
drog fram och som snabbt kravde nya I6sningar. L&sningen blev
det hér fallet Microsoft Teams.

Ny bok fran Niringslivets arkivrad
kommer 1 host DIGITALISERING

Virlden fordndras standigt genom den Medverkande forfattare:

digitala transformationen och dédrmed Katarina L Gidlund, professor Mittuniversitetet
behover kraven, férvintningarna och Nils Mossberg, arkivarie Kronofogden
arbetsprocesserna inom arkiv- och Leif Pettersson, arkivkonsult ArkivIT
informationshantering ocksa forindras. Sofia Sirdquist, arkivarie Riksarkivet

Varfor denna foériandring dr nodvindig

har diskuterats linge. Denna bok vill Redaktor:

visa pa exempel hur detta kan ske. Katharina Prager, arkivkonsult ArkivIT
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Att det var Teams som fick bli motorn beror till stora delar pa slum-
pen. Vi blev tvingade att i s& hdg grad som majligt arbeta hemifran,
och med den dominanta stéllningen som Microsoft har var det helt
enkelt lattast att bérja anvénda det verktyg som organisationerna
redan hade inb&ddat i programsviten M365.

Microsofts tjénstebaserade programsvit M365 med Teams fick ett
mycket stort och hastigt genomslag. Utan att egentligen satta sig
in i vad det innebar att anvanda Teams skapas snabbt sa kallade
teams och kanaler. | bérjan ofta helt fritt utan strategi eller plan. In-
terna och externa méten borjade hallas. Det chattades, och chattar
sparades ibland nar nagot viktigt hade behandlats, det delades
dokumentfiler och ibland spelades méten in och blev videdfiler.
Praktiskt och relativt smidigt.

Sa varfor ta upp detta i samband med att vi talar om informa-
tionssakerhet? For att ur ett informationsstyrningsperspektiv ar
Microsoft Teams en mardrém. Efter att under manga ar upparbe-
tat kunskap och kompetens kring hur information pa bésta och
sékraste sattet bor hanteras samt mer eller mindre systematiskt
forsOkt att implementera dessa kunskaper for att sakerstélla orga-
nisationers informationshantering slés allt detta sénder pa nagra
manader under 2020 och det hander globalt.

En av Teams stora fordelar &r att det &r enkelt och relativt smidigt
att komma i gang med. En person startar ett team, bjuder in ett
antal personer och skapar kanske ocksa nagra kanaler inom teamet
for att fa ordning. Sa vad &r problemet? Har kommer nagra exempel.!

Var hanteras informationen — det beror pa. Varje team som
skapas far automatiskt ett eget “bibliotek” i Sharepoint. Om kanaler
laggs till skapar dessa automatiskt underbibliotek i Sharepoint.

Hér kan informationshanteringen till vissa delar styras. Du kan till
exempel skapa en direktlank i Teams till Sharepoint-biblioteket.

Du kan sedan ha ett arbetsséatt som sager att alla dokument som
delas ska ligga dar. Da &r vél den fragan 16st? Nja ... Om du sedan
bokar ett méte i Teams via Outlook och under det motet delar
dokument, skriver en chatt som sparas eller spelar in métet — da
kommer det du sparar att laggas i din personliga OneDrive for bu-
siness. Om du i stallet bokar motet via kalendern i teamet sa laggs
det som sparas i biblioteket. Stor skillnad! Detta blir desto mer
allvarligt nér en person slutar och den langsta tid dennes konto
sparas i M365 ar 90 dagar.

Vi har vissa handlingar med sekretess i teamet — det far ni inte,
sager kanske verksamheten. Nu ar det dock méanniskor vi har att
gbra med och det &r onekligen smidigt att dela information via tea-
met. Vi lagger da en behdrighet sa att endast vissa inom teamet
kan fa tillgang till informationen. Nix, samtliga medlemmar i ett
team har tiligang till all information som hanteras i teamet (om det
inte finns privata kanaler) och har dessutom behérighet att &ndra,
flytta och radera informationen.

Vi behéver dela det har styrande dokumentet mellan olika
teams — det gar inte. Om det behover delas i flera teams maste
dokumentet laggas till i varje team och laggs da in i respektive
Sharepoint-bibliotek (om det inte delas i ett méte bokat i Outlook).
Nu finns samma version av styrande dokument utspritt i ett okant
antal kopior och endast medlemmar i respektive team kan séka
dokumentet, inte den centrala administratéren av systemldsning-
en. Eventuellt kan denna géra en s6kning via Sharepoint, men det
ar mer an vad jag vet.

Vad en central administratér vanligen kan se &r antal teams, antal
kanaler, vilka som &r medlemmar i teamen, vilka som &r &gare av
teamen samt hur manga géster som finns i teamen. Det enda en
organisation i basta fall styr centralt & hur manga teams respekti-
ve kanaler som far finnas i varje team, vilka som ska kunna skapa
teams, hur manga som far vara medlemmar i respektive team
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och sa vidare. Varje team fungerar normalt, ur ett informations-
sakerhetsperspektiv, som en helt isolerad silo. Det gar att gora
sokningar och det ska, enligt Microsoft, vara mdjligt att exportera
sokresultat men hur det ska ga till ar i varje fall for mig lite luddigt.
Framfér allt undrar jag vad som menas med “exportera sokresul-
tat”? Ar det bara filerna eller kommer &ven metadata med??

Dokumenthanteringsfunktionen &r sekundér i Teams. Meddelan-
defunktionen ar det priméara syftet med Teams och den gar inte att
styra. Om du &r medlem i ett team far du alla meddelanden vilket gér
att medlemmarna tenderar att anvénda chatten mer, och inom vissa
organisationer har chatten i Teams bérjat ersatta intern e-post.

Det har nu pabdrjats arbete med en slags retrospektiv styrning av
Teams. Jag vill havda att det arbetet kommer att i hdg grad likna
de forsok till styrning av gruppdiskar med mappstrukturer som
uppstod under 1990-talet och omkring 20 ar framat. Vi har nog
alla, éver viss alder, varit med om nar det ska “stadas och ordnas”
i de organiskt framvuxna mappsturkturerna pa en gruppdisk och
hur bra det brukade ga. Hur svart det r att i efterhand férsoka
styra upp och besluta hur olika mappar ska anvandas och vilka
informationstyper som ska ligga var. Det ska bli mycket intressant
att folja arbetet med att fa en styrning av verktyg som Teams och
att se vilka konsekvenser anvandandet av dessa kommer att fa for
organisationerna. Jag ser ocksa som arkivarie fram emot den dag
en organisation sager: “Goddag, vi vill arkivera Teams.” Férhopp-
ningsvis har jag da gatt i pension.

Kallor

1. En brasklapp hér. Utvecklingen av tjidnsten Teams gar oerhért snabbt och det &r
svart att fa en 6verblick om du inte har tid att félja med. Efter att det hdr har skrivits
kan det mycket vél ha gjorts féréndringar som gor att det som beskrivs hér inte
ldngre stdmmer. Dessa fordndringar sker hela tiden i bakgrunden och styrs helt av
Microsoft.

2.Se https://learn.microsoft.com/sv-se/microsoft-365/compliance/ediscovery-
?view=0365-worldwide

Leif “Peppe”
Pettersson

Roll/yrke: Arkivarie
Arbetsplats: ArkivIT
Har arbetat som arkivarie i drygt 25 ar och har genom

aren hatft fokus pa informationshantering inom organisationer
och hur vi anvander informationen i vart dagliga

arbete. De senaste aren har Peppe framst arbetat med

olika aspekter av digitalt bevarande.

Hej Daniel, vi borjar med en “enkel” fraga, varfor ar det viktigt
for organisationer att ha en plan fér arbetet med informationsséa-
kerhet?

Informationssakerhet ar ett brett omrade som berér bade personer,
processer och teknik. For manga organisationer ar det svart att veta
vad som &r viktigast, eller vilken &nde man ska borja i. Risken blir da
att man antingen fokuserar pa fel saker, eller kanske inte gér nagot
alls. En plan baserad pa branschens best practice ar en stor hjélp att
komma i gang i ratt &nde och borja gora bra saker!

Vari ligger riskerna att inte ha kontroll 6ver sin informationshan-
tering?

Manga associerar informationssakerhet framst med hotet att illa-
sinnade hackers ska komma 6ver kénslig eller hemlig information.
Vilket sa klart kan vara en reell risk. Men faktum &r att strre delen

av informationssékerhetsincidenter handlar om interna misstag som
till exempel kan leda till att viktig information blir fel, eller inte gar att
komma at nér den behdvs. Detta kan ge stora effekter och kostsam-
ma avbrott i verksamheten. Darfor &r det viktigt att ta ett helhetsgrepp
Gver sin informationshantering, och tanka pa sékerheten i alla de tre
perspektiven Konfidentialitet, Riktighet och Tillgénglighet.

Har och i sa fall hur din roll som enterprisearkitekt inverkat pa

det arbete du bedriver inom omradet informationssékerhet?

Som enterprisearkitekt upplevde jag ibland att sdkerhet betraktades
som “nagon annans problem”, och som nagot som man kan lagga till

i efterhand. Pa samma sétt kan jag uppleva att informationssakerhet
ibland tenderar att bli en lite for "isolerad 6” som skriver policys och do-
kument som inte pa riktigt hjalper utvecklare och forvaltare att faktiskt
hoja sin sakerhet. Samtidigt handlar bade informationssékerhet och
enterprisearkitektur till mangt och mycket om samma saker! Bada
berér &mnen som processer, information, IT-system, hardvara, fysiska
lokaler, och leverantorer. Sa det finns en valdigt stor synergi att fa
dessa tva discipliner att samarbeta nérmare med varandral!

Vad &r cybersékerhet och &r det en del av informationsséker-
hetsarbetet?

Cyberséakerhet har blivit ett populért ord som anvands fér néastan allt
som har med informations- eller [T-sékerhet att géra. Traditionellt s&

"Men faktum &r att stérre delen av
informationssékerhetsincidenter handlar om
interna misstag som till exempel kan leda till
att viktig information blir fel, eller inte gar att

komma &t nar den behévs.”
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tolkar jag det som att cybersékerhet &r den del av teknisk [T-sékerhet
som har med externa hotkallor att géra. Teknisk IT-sékerhet i sin tur &r
en del i det mer 6vergripande begreppet informationssakerhet, som
ocksa inkluderar administrativa sékerhetsatgéarder.

Beritta lite mer om den programvara ni utvecklat pa Ome-
gapoint och vad den hjélper kunderna med

Nar vi borjade utveckla vart verktyg sa var ambitionen att bygga en
plattform dér bade arkitekter och informationssékerhetsexperter skulle
arbeta tillsammans i ett och samma verktyg. Det har med tiden blivit
en relativt komplex produkt som fungerar bade som ett Gversiktligt
arkitekturmodelleringsverktyg och ett stédsystem f6r informations-
sékerhetsarbete. Vi kallar det numera Compliance and Information
Security Organizer, eller "Ciso” i korthet.

Och slutligen, om man star handfallen och inte vet var man
ska bérja- vilka &r dina basta tips och lardomar fran dina ar i
branschen?

Ta hjélp av de standarder och best practices som finns! Tex.ex. struk-
turera arbetet och organisationen kring informationssékerhet i enlighet
med ISO 27001. Och sé klart — undvik att jobba med alltfér manga
Excellistor och 16sa dokument, och anvand i stéllet ett bra verktyg

dar ni kan samla allt och bade f& en Gverblick, borra ned i detaljer,

och bygga upp en historik fér hur ert informationssékerhetsarbete
utvecklas 6ver tiden!

CISO.

Daniel
Lilliehook
Roll/yrke: Ph.D., Enterprisearkitekt och
informationssékerhetsexpert

Arbetsplats: Omegapoint

Daniel har en bakgrund som IT- och enterprisearkitekt, och
jobbar sen ca 7 ar inom grénslandet mellan arkitektur och
informationssékerhet. Daniel &r en av grundarna av bolaget
Innovate Security och har varit drivande av utvecklingen av det
egna stddverktyget for informationssékerhet och modellering
som idag heter Omegapoint Ciso (tidigare ESM). Las garna
mer om det pa ciso.se!

Det enkla lednings-
systemet for
informationssakerhet.

I takt med att cyberhoten 6kar
och regelverken hardnar blir
arbetet med informations-
sakerhet alltmer komplext.
Vart verktyg Ciso hjélper dig
att upptacka brister, forebygga
risker och omvandla reglering-
ar till nya affarsmojligheter.

Vi kan samla ihop processer,
information och it-system i
samma verktyg sa att du far
full kontroll. =

Du ér varmt E E
valkommen

att boka en E

demo.

’En it- arkitekts perspektiv pa
informationssakerhet och
molntjanster’

Hur gor vi nar vi vill ta hem information fran en molntjénst pa ett
sakert satt. Denna artikel beskriver ett séatt som utifran it-arkitek-
tur kan stotta verksamheten pa ett Gvergripande satt

Molntjénster innebar f6r manga verksamheter en smidig tillgang till
applikationer, information samt problemfri drift, men det kan ocksa
innebéra utmaningar. Hemtagning av information pa ett sékert satt ar
ett sddant exempel. Ett sétt att adressera detta ar en strategi kring en
helhetsvy fran IT-arkitektur och som kan inga i utforskande och agila
arbetssatt. Denna strategi syftar till aft skapa férutsattningarna for alla
de roller som behdvs for att sékerstélla information och informations-
hantering, direkt genom roller som sékerhetsspecialister men &ven
andra roller som bestéllare, anvandare fran verksamheten, tjianstede-
signers och roller inom projektledning och test.

Vid en forsta anblick kan det verka enkelt att ta hem sin information pa
ett sakert satt. Vi vet ju vilken information som finns i tjansten. Vi vet
hur sékerheten ser ut kring forbindelse och atkomst till informationen.
Eller vet vi det? Vet vi vad som ddljer sig bakom de funktioner
molntjénsten erbjuder? Vet vi hur den ar uppbyggd och hur informatio-
nen egentligen hanteras? Och framf6r allt, vet vi egentligen hur vi
sjélva faktiskt anvander den och hur verksamheten ser ut pa var sida?

Ett helhetsperspektiv pa hur en verksamhet anvénder en molntjénst
Detta &r en generell modell av en produkt eller molntjanst utifran
verksamhetens eller kundens perspektiv, och som &ven visar olika nivaer
pa kundens verksamhet och hur dessa motsvaras av vad tjénsten
erbjuder. Detta helhetsperspektiv &r grunden for att skapa forstaelse for
hur digitalisering gér till och vad det &r verksamheten behdver. Perspekti-
vet fran en kund &r ocksa vikiigt eftersom det &r sa tignsten uppfattas utifran.

Vad &r det vi gor tillsammans? Detta handlar om syfte och mal med
tjansten och vad verksamheten vill ha ut av den. Detta kan ofta
hamtas fran ett projektdirektiv eller annat maldokument och exempel-

vis vara att verksamheten behdver en molntjanst for att lagra
arbetsdokument och dér tjénsten erbjuder ett smidigt sétt att jobba,
sakerhet i form av tillganglighet, backup och problemfri drift. Om vi
antar att scenariot att ta hem sin information handlar om en molntjénst
for dokumentlagring, behéver man bérja redan har och beskriva syftet
med att informationen skall tas hem. Det kan vara férandrad driftsform
eller en lokal backup. Utifran det kan man borja forsta vad det innebar
att ta hem informationen.

Vad &r det verksamheten vill med tjansten? Detta ar en forsta
detaljering for att forsta bade vilken information tjansten egentligen
har, och hur den anvénds, sa att vi alltsa vet bade vad det &r vi
behdver ta hem och hur vi kan fortsétta anvanda informationen. |
exemplet med molnlagring av dokument kan verksamhetens behov
vara méjlighet att Iagga upp, hamta, andra dokument, men ocksa
samarbeta kring dokument, dela ut dokument ill olika anvéndare och
kanske kunna arbeta med dokumenten direkt i molntjansten. Man
brukar benédmna detta formagor

Vad &r tjéinsten och vad kan den géra? Motsvarar nivan som ovan
beskrivits, men for tjansten. Har maste vi borja i vad det &r vi vill ha
innan vi kan tolka vad tjansten erbjuder och vad det innebéar. Men
sedan maste vi aven se vad tjansten erbjuder for formagor som vi
kanske inte tankt pa, eller var medvetna om att var verksamhet
faktiskt anvande. Vi borjar hér ocksa fa en bild 6ver de stora dragen
kring hur information lagras och flyttas, grundldggande perspektiv for
den mera tekniska sakerheten, men &ven for det sékerhetsméssiga
perspektivet. Med detta avses  den mera tekniska sékerheten men
eftersom sékerhet borjar med hur information anvénds, att den alltsa
kan anvéndas pa samma sétt efter att den hémtats hem och anvands
lokalt eller migrerats till en ny tjanst.
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Vad ar det Verksamheten
vill med Tjansten

Verksamheter

. Vem anvander Tjansten,
hur, med vilken
information

Hur vill vi ha Tjansten,
vilka egenskaper skall
Enskilda den ha

anvandare

Hur far vi till Tjansten

praktiskt

~—— —

En arkitekturell éversikt

Vem anvénder tjansten, hur, med vilken information? Detta &r en
detaljering som utgar fran anvandarna, vilka roller de har och vad de
gor, mera detaljerat. Har ingar processperspektivet med aktiviteter och
mera detaljerade beskrivningar av informationen, det som I6ser
formagorna vi hittade i tidigare nivaer. Det viktiga &r att inte ga in pa
I6sningar och teknik utan halla sig pa nivan kring anvandare som utfor
aktiviteter och vilka leverabler i form av dokument och annan
information som produceras och férandras. En viktig aspekt har ar att
aven verksamheten har mal och syften. Detta &r lika viktigt att fanga
som anvandarnas perspektiv

Hur gér tjansten’? ar motsvarande niva for tjansten, och &ven har ar
det bra att utga fran verksamhetens sétt att gora saker, men &ven vad
tjansten erbjuder f6r funktioner som vi kanske inte var medvetna om,
till exempel versionshantering kanske finns i en dokumentlagrings-
fjanst och som verksamheten férst inte var medvetna om men visar
sig vara anvandbar. Det sékerhetsméssiga perspektivet fortsétter har
att utvecklas genom de grundlaggande insikterna om vad det faktiskt
ar vi skall sékerstélla; att verksamheten kan fortsétta arbeta, kanske
inte pa samma sétt, men med samma resultat, vad anvandare och
verksamhet vill uppna och vi maste forsta hur saker gors for att veta
att vi hdmtar hem all information vi behéver och att vi kan arbeta med
den pa samma sétt. Vi far ocksé en mera detaljerad bild kring vad
tjansten innehaller for information, var den finns och hur den flyttas

Hur vill vi ha tjansten, vilka egenskaper skall den ha? samt Hur
ser tjansten ut, hur presenteras den? Gallande egenskaper sa
bérjar vi nérma oss itldsningar och i viss man teknik. Detta brukar
ocksa kallas "icke-funktionella krav’. Att borja med vad verksamheten
behdver ar viktigt men det &r ofta sa att man &ven tittar pa vad
tjansten erbjuder. Egenskaper som skalbarhet for ckade krav pa
prestanda bade vad galler volym, antal anvandare och responstider &r
sadant som har sékerhetsmassig betydelse framfor allt vid en
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Vad ar det vi gor
tillsammans

Vad &r Tjdnsten, vad kan
den gora

Hur gor Tjansten, vad
behéver den, vad
levererar den

Hur ser Tjansten ut, hur
presenteras den Leverantér

Hur far man Tjansten att

fungera

migrering, for att anvéndare ska kunna fortsétta hantera informatio-
nen. Kanske inte direkt sdkerhetsmassigt kopplat, men en aspekt &r
kostnad som dessa egenskaper ofta &r férknippade med. Ar det
|6sbart om vi flyttar var information. Mera direkt sakerhetsmassigt ar
en forstaelse av redundans, backup och att tjansten ar tillganglig.
Detta &r ofta nagot man behéver forsta praktiskt tilsammans med
leverantoren.

Andra egenskaper som &r viktiga ar "Leverantor”. Vad erbjuds for
support? Var finns leverantéren eller underleverantérer? Detta &r
viktigt sakerhetsmassigt utifran dataskyddslagstiftning men aven
praktiskt. Vi behover veta var var information egentligen finns, bade
geografiskt men dven om informationen &r samlad eller om
informationen &r samlad inom molntjénsten alternativt lagras eller
hémtas fran andra tjénster. Detta beror aterigen underleverantér men
aven tredjeparts- tjdnster och vad dessa gor. Mera tekniska aspekter
har rér driftmiljé: Hur &r redundans och backup utformad? Var finns
alternativa datacenter och vad hénder vid driftstérningar? Hur lange
kan tjénsten vara nere innan ett backupsystem tar 6ver? Riskerar vi
att tappa information i dessa lagen? Aven aspekter som hur ofta back-
up utférs och vad som kan ga férlorat mellan dessa behéver has i
atanke. Det finns &ven egenskaper utifran anvandbarhet som behéver
beaktas. Ar tidnsten och hur verksamheten tilampar den férstaeligt och
hur far vi med forstaelsen vid en migrering sa att informationen sakras
mot felhantering? En sista egenskap att titta pa ror integrering med andra
system vi anvander. | exemplet med en dokumenthanteringstjénst hur
hantering av dokument hanger ihop och risker nér vi lamnar en tjanst
utifran bade teknisk kompabilitet och st att anvanda tjansten.

Hur far vi till tjansten praktiskt? och Hur far man tjénsten att
fungera? Dessa fragor ror Idsningar och teknik. Detta avslutar
egentligen det vi bérjade med hogst upp. Det vill sdga att tjansten ska

kunna realisera verksamhetens syfte och vision med den, den ska
erbjuda anvandarna vad de vill ha och de egenskaper de behdver Allt
detta skall realiseras med det som tjansten erbjuder. Pa denna niva
finns tekniska specifikationer som operativsystem, kommunikations-
protokoll, fiformat och beskrivningar av informationsobjekten. Detta ar
viktigt bade for att sékert kunna ta hem sin information och for att
informationen ska vara férstaelig och anvandbar for verksamheten
eller vid migrering till en ny tjanst. Det &r ocksa viktigt for att uppskatta
storlek och kapacitet, bade hos leverantér, i forbindelse och hos
verksamheten nér det géller att ta hem stora méngder, eller komplexa
strukturer, av information.

| ett sammanhang

Den modell av en tjanst och hur den anvands som beskrivs har ar
generell, men i det hér sammanhanget ror det informationssékerhet.
Modellen visar darfor hur sékerhet inte bara handlar om information
och hur den lagras och &éverférs eller teknisk implementation, utan
aven om vad anvandare behéver samt hur verksamheten sékras
utifran olika situationer som kan uppkomma kring livscykeln nar man
anvander en molntjanst .

Detta arbete befinner sig ocksa i ett sammanhang dér det finns en
bestéllare och med projektledning. Arbetsséttet passar bra in i agila
former men fungerar &ven i mera traditionella, linjara projekt. Att
adressera en helhet i nivaer stottar ocksa i att ta fram underlag for
planering och riskbeddmning, sarskilt scenariobaserad sadan som
ofta utgar fran vad anvandare gor.

Beskrivningen i denna artikel ligger pa en strategisk niva. Hur man
sedan utfér de olika delarna praktiskt, analyserar, beskriver, verifierar,
beror pa typ av arbete och hur man gor i den verksamhet dér man
arbetar. Framfor allt ocksa utifran de roller som finns i verksamheten,
arkitekter, tjdnstedesigners och kompetenser inom sékerhet och

systemutveckling. En bra fortsattning for att fa sadant hér arbete pa
plats &r att hamta inspiration ifran utforskande arbetssétt fran design-
rorelsen, som ocksa utgar fran syfte och behov och hela tiden provar
slutsatser

Om man vill veta mer kring att bedriva arbetet enligt utforskande och
ansatsdrivna arbetssatt sa beskrivs det bra i béckerna “Lean UX” av
Josh Gothelf och Josh Seiden och "Continous discovery habits " av
Teresa Torres. Flera bra verktyg finns i metodiken "Design sprint ”,
ursprungligen framtagen av Jake Knapp,och fran SKR “Innovations-
guiden.se”.

For att stérka samarbete kan den évergripande modellen skrivas ut
och héngas pa en végg, whiteboard eller liknande och dér kan man
fasta Post-It:s, anteckna, rita eller skriva ut modeller for att driva ar-
betet. Digitala verktyg som fungerar bra med detta sétt att arbeta och
visualisera é&r t.ex. Visio, Miro, Milanote och Draw.io.

Detta arbetssétt beskrivs och utvecklas av artikelfrfattaren, mera
specifikt for informationsférvaltning, pa siten www.informationsforvalt-
ning.com och fér Design av Digitala Produkter, pa siten www.attt.se
som forfattaren driver. P& dessa webbplatser finns fordjupningar kring
metodik och nedladdningsbara modeller i olika format.

Mats
Andréasen

Roll: Verksamhetsarkitekt
Arbetsplats: Goteborgs stad

IT-arkitekt med erfarenhet fran offentlig férvaltning och industri
b.la telekom och medicintekniska produkter. Engagerad i infor-
mation och dokumentférvaltning genom uppdrag i Naringslivets
Arkivrad. Ocksa engagerad i att etablera IT-arkitektur, design-
tankande och agila metodiker genom engagemang i Sveriges
IT-arkitekter och olika Meetup-forum.
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IT-sakerhet handlar inte
om teknik

Det finns studier som pekar pa att 97 procent av alla IT-attacker
riktar in sig pa att lura anvandare med nagon typ av cyber-
psykologi.' Bara det borde vl ricka som argument for att vi ska
sluta se IT-sékerhet som en fraga om teknik, nér det i sjélva
verket handlar om oss ménniskor. Om var féormaga att stanna upp,
ténka efter, fraga och rapportera nar vi uppticker nagot som verkar
missténkt. For ldrande &r inte ett event. Det &r en process.

Att antalet cyberattacker fortsatter att 6ka kommer nog inte som
nagon éverraskning. Den som f6lier nyhetsrapporteringen kan
regelbundet se nyheter om allvarliga dataintrang hos bade foretag,
organisationer och offentliga aktorer. Ingen gar saker.

Den digitala sérbarheten har dessutom 6kat till f6ljd av distansarbetet
under pandemin. 2021 6kade antalet attacker med 21 procent —en
storre 6kning &n under de fem féregaende aren sammanlagt.? Det
verkar som om cyberattackerna nu lagt sig pa en konstant hdgre niva.
Prognoser fran Europeiska unionens cybersékerhetsbyra (Enisa)
pekar pa att alla typer av samhallsviktiga organisationer kommer att
behdva satsa mer pa cybersékerheten som en del av digitaliseringen.?

Den kanske viktigaste siffran for att forsta vad cyberattacker beror pa,
och hur vi ska skydda oss mot dem, ar denna: Cyberkriminella lyckas
fortfarande ta sig in i natverken hos éver 9 av 10 foretag. Och studier
visar att 9 av 10 lyckade attacker bérjar med bristande sakerhetsfor-
staelse hos enskilda medarbetare.* Darfér méaste alla organisationer
prioritera och starka sina méanskliga brandvaggar.

IT-s&kerhet funkar inte om inte alla medarbetare &r medvetna om
sékerhetsriskerna — fraga IT-experterna! Enkéter visar att hela 87
procent av sakerhets- och IT-experter haller med om att det helt enkelt
inte gar att bygga upp en fungerande IT-sékerhet utan att samtidigt
utbilda all personal.® Darfér behdver alla typer av organisationer
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prioritera sina ménskliga brandvéaggar lika mycket som sina tekniska
och satsa lika mycket pa utbildningen av sin personal som pa tekniska
investeringar. Det ar &ven viktigt att inte heller lamna 6ver IT-sékerhe-
ten endast till sékerhetsexperterna.

Att skapa en stark sékerhetskultur — i hela organisationen — &r det
basta séttet att forebygga ménskliga misstag. Studier visar att regel-
bundna och effektiva utbildningar skapar en kultur dar anstéllda battre
forstar sin del i organisationens sékerhetsarbete. Fragan &r bara: Hur
gar man tillvaga??

Organisationens IT-mognad avgor

Attinse att en fraga ar strategisk ar en sak. Att veta hur man hanterar
den langsiktigt &r en annan. Och har finns inga "quick fixes” att ta till.
Att stérka informationssakerheten handlar i grund och botten om att
skapa en fungerande sékerhetskultur byggd pa 6ppenhet.

De flesta organisationer gar igenom ett antal utvecklingsfaser i sitt
sakerhetsarbete:

1. Férnekande

Manga organisationer befinner sig fortfarande i en typ av férnekelse,
en instéllning om att "sa lange inget hénder sa behdver vi inte géra
nagonting”.

2. Reaktivt

Alltfor ménga foretag och organisationer inser att informationsséaker-
het ar viktigt — forst nar olyckan har intréffat. Incidenter leder alltid till
aktivitet. Men det reaktiva forhallningssattet racker inte.

3. Systematiskt

Vi ser att allt fler organisationer har informationssakerheten som en
del av sina ledningssystem. Har har ISO27001 (om krav pa informa-
tionssékerhet) spelat en starkt padrivande roll.

The Hermann Ebbinghaus forgetting curve NanoLearning
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4. Proaktivt

Nér sékerhetstanket borjar bli en del av organisationens utvecklings-

arbete sa har man kommit en bra bit pa véag. Sakerhet som laggs till i
efterhand blir aldrig bra. Sékerhet som ténks in redan nér nya system
och arbetssétt satts upp far en mycket béttre effekt.

5. En del av vardagen

Férst nar informationssékerheten ar en del av alla medarbetares
vardag, nér IT-sékerheten sitter i ryggmargen”, kan man saga att en
sakerhetskultur med méjlighet att paverka sakerhetsnivan i foretaget
pa ett positivt sétt finns pa plats.

For att en organisation skall ha en méjlighet att ta de hér stegen och
skapa en fungerande sakerhetskultur, krévs ocksa en éppenhets-
kultur. En organisationskultur som gér att alla medarbetare kénner
sig uppmuntrade att dela med sig av fel och misstag — &ven sadana
de sjélva har gjort — och dar den som rapporterar missténkta fel och
brister blir belénad, inte kritiserad och ifragasatt.
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"Dérfér behdver alla typer av organisationer
prioritera sina manskliga brandvéggar lika my-
cket som sina tekniska och satsa lika mycket
pa utbildningen av sin personal som pa teknis-
ka investeringar.”

Stort moérkertal

Aven om vi standigt méts av rapporter om det dkade antalet cybe-
rattacker, s& &r morkertalet fortfarande stort. De flesta organisationer
som blir utsatta fér till exempel ransomware vélier att inte kommunicera
detta, i ett forsok att skydda sitt varumarke. Det finns studier som pekar pa
att bara 10 procent av alla cyberattacker verkligen rapporteras.®

Det ér ett stort misstag. Flera exempel de senaste aren visar att
organisationer som varit ppna med vad som drabbat dem tvéartom
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har starkt sina varumérken. Saval Coop som Kalix kommun och
Norsk hydro har alla vunnit uppskattning och respekt for sitt sétt att
kommunicera vad de varit med om. Deras arbete har &ven tjanat
som ett riktmarke fér andra att ta efter. Oppenhetskulturen behévs
bade inom och mellan organisationer samt inom branscher och éver
sektorsgranser. Utan en gemensam Oppenhetskultur kommer vi som
arbetar for 6kad informationsséakerhet aldrig att ha en chans mot
cyberkriminella — som ju hela tiden delar med sig av kunskap och
erfarenhet i en hisnande fart.

Beteendefdrandrande ldrande &r nyckeln

Nyckeln till framgang &r att sluta se l&rande och utbildning som event
och borja se larande som en process. Redan pa 1880-talet beskrev
Hermann Ebbinghaus den s kallade gldmskekurvan och sedan dess
har vi manniskor fortsatt att gldmma bort nastan allt vi lar oss.”

Det vill sdga: om vi inte far chansen att repetera och reflektera.

Manga organisationer strévar efter att bli Iarande organisationer

och att skapa ett “learning mindset”. Det &r helt rétt tnkt — &ven nar
det géller cybersakerheten. De som lyckas med detta ar de somii
grunden Klarar av att stalla om fran event till process och som hittar
fungerande metoder som bade klarar av att vinna kalenderkriget och
far med alla pa tget. Som ser till att designa sitt [arande enligt grund-
metoderna spacecf och retreval °. Som ger kunskapen tid att sjunka
in och deltagarma en mdjlighet att anvanda férvéarvad kunskap i praktiken.

Att skapa en fungerande sékerhetskultur handlar alltsa inte om teknik
utan om oss manniskor och vart larande. Och minst lika mycket om
att lara om, som att lara nytt. Invanda beteenden och vanor sitter i och
tar lang tid att forandra. Att se larandet som en process och inte som
ett event &r den enda chansen att klara den férandringen.

Kallor
1. 2022 Global Cybersecurity Awareness Training Study (ThriveDX)
2. Verizon 2022 Data Breach Investigations Report

3. https://www.enisa.europa.eu/news/cybersecurity-investments-in-the-eu-is-the-mon-
ey-enough-to-meet-the-new-cybersecurity-standards

4. 2022 Global Cybersecurity Awareness Training Study (ThriveDX)
5. 2022 Global Cybersecurity Awareness Training Study (ThriveDX)

6 IMY, rapport 2022:1, Anmélda personuppgiftsincidenter 2021 MSB, Cybersékerhet
i Sverige 2021 — i skuggan av en pandemi

7. https://en.wikipedia.org/wiki/Forgetting_curve
8. https://en.wikipedia.org/wiki/Spaced_repetition

9. https://www.retrievalpractice.org/why-it-works
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Roll/yrke: Kommunikationsansvarig

Arbetsplats: Junglemap — ett féretag som med hjélp av
NanoLearning hjalper féretag att bygga méanskliga brandvéggar
aret runt.
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Att skydda och hantera
foretagets information i agila
utvecklingsprocesser.

Hur skyddar och beaktar man informationen i systemen nér fére-
taget arbetar med egenutveckling av system? Manga bolag arbetar
idag med sa kallade agila processer. | artikeln skall jag fors6ka bely-
sa de utmaningar som finns och som behdver hanteras betréffande
it och informationssakerhetsarbetet nar man arbetar pa detta satt.

En process har en bérjan och ett slut. Varje process har oftast flera
aktiviteter. Det &r sa vi &r vana vid att arbeta. Under ett antal ar nu har
det agila arbetssattet blivit populart. Men vad innebar det egentligen
och pa vilket sétt kan det paverka arbetsséttet och resultatet ur ett it-
och informationssakerhetsperspektiv?

Sékerhet maste finnas med fran bérjan. Men manga sékerhetsmo-
ment kanske inte alltid kommer med tidigt i “projektet”. Man maste
fokusera pa vissa typer av fragor. — Vad &r syftet med systemet?
Vilken typ av information skall hanteras och vilka krav &r kopplade fill
informationen? Enklast att forsta detta &r genom informationsklass-
ning, dar mots krav och skyddsbehov tydligare. Hur ser processerna
ut? Vilka formagor finns tillgéngliga eller vilka nya skapas? Titta pa
arkitekturen, fioden, kansligheten pa informationen, alltid tillsammans
med verksamheten. D.v.s. utvecklare, informationsagare, scrum
master, systemagare etc. Var finns brister eller risker?

Bakgrund

Agila processer har vl egentligen inte riktigt ndgon borjan eller nagot
slut, men aktiviteterna i utvecklingsarbetet kan ha en bérjan och ett slut.
Det man i forsta hand tanker pa &r férandring eller forbéatiring, eller om
man s vill standig foréandring och forbéttring av en tjanst, ofta utifran en
kodbas (programkoden) som fdrandras och férhoppningsvis forbéttras.

Med denna férbattring bdr, gérna i steg i den agila processen som
testning, arkitekturfragor, sékerhetsfragor och datahantering vara
givna i denna kontinuerliga process av utveckling, férbattring och
férandring. Men hur ser det egentligen ut?

Det finns nagra agila arbetssétt och det finns nagra ramverk att ta
till sig som stod i detta satt att arbeta. Jag kommer dock inte att ga
in pa dessa, utan bara fokusera pa utmaningarna med agilt arbete i
utvecklingsprocessen generellt.

Det som oftast existerar i organisationer &r att man tagit nagra grund-
laggande tankar och gjort om det till sin egen agila process. Detta kan
i sig, i viss man, gora det till en utmaning nér man kommer till sékerhet
och kvalitet. Min erfarenhet ar att man inte alltid far med alla viktiga de-
lar som kan behdvas, saker rinner ut i sanden eller forloras helt utifran
vad som kommer ut fran det agila arbetet eller “processen”.

Sakerhet och kvalitetsbrister

Erfarenheten fran flera foretag pekar pa just det ovanstaende. Man
tar lite av varje fran olika modeller och gér det till en agil process. Man
tar garna med sig att gruppen, teamet, som arbetar med utveckling
ocksa maste ta hand om vissa viktigare delar i underhallet, tex drift.
Det tydligast i denna tanke &r uttrycket ”You build it, you run it”. Aven
ansvarsfordelningen kan vara en sadan sak som gérna tas till teamet
och det landar oftast i att det blir ett gemensamt ansvar. Det ar har
som man kan bérja se utmaningar i den utvecklingskod som kommer
ut . Det blir inget tydligt ansvar. Oftast leder det till brister i kvalitet,
sakerhet och uppfdlining, ndgot som kan paverka backlog (typ av
restlista) tydligt och gora att den véxer. Det i sin tur kan skapa en
teknisk skuld , (i detta fall fel i kod eller kod som bér atgardas) Nasta
fraga &r vem som hanterar icke funktionella krav? Dessa krav har ofta
koppling till lagkrav, féretagets sékerhetspolicy m.m.

Mycket av grundtanken med agilt arbetssétt &r att individer har

ett starkt intresse i det de arbetar med och att man har ett starkt
samarbete dér man tar ett gemensamt ansvar for att fa leveransen
att fungera. Det &r en fin tanke med entusiastiska medarbetare, men
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fungerar den i verkligheten?

Tyvérr verkar den inte alltid géra det. Ska man generalisera lite sa ar
ofta utvecklare endast intresserade av att just utveckla. Alla krav och
delar av leveransen som inte har med utveckling att géra kan hamna
lite vid sidan om, ramla mellan stolarna, gléms bort eller ignoreras,
exempelvis effektivare driftfragor eller icke funktionella krav. Man kan
se DevOps och DevSecOps roller som nagot bristfalliga i manga
team. Foretagen kan ha véaldigt genomténkta team, men oftast &r det
framst utvecklare med fokus pa kodutveckling, inte pa drift eller icke
funktionella krav samt andra delar eller ansvar. Ett exempel &r detta
med drift "24/7” som inte alltid blir som det &r tankt, om inte teamet or-
ganiserat samarbetet ordentligt samt haft en tydlig ansvarsférdelning
och uttalade forvantningar. Har ser vi aterigen vikten av ansvarsfordel-
ningen. Vem tar vilken roll och nar? Ska det vara flera i den rollen som
ar ambulerande? Icke funktionella krav kan ocksa vara nagot som
missas. Det &r av vikt att ndgon i organisationen belyser de krav som
finns och hjélper teamen att fa med dessa, gérna i samarbete med

till exempel en produktchef/produktégare. Men detta sker inte alltid,
da affaren vill ha fokus pa just affaren, vilket gér att grundiaggande
drift och sékerhetsfunktioner inte prioriteras vilket aterigen kan skapa
teknisk skuld eller backlog som kan bli svart att hantera da den oftast
vaxer sig stor och komplex.

Det &r en del fragor som maste beaktas, annars kan det sluta med

att man far en halvfardig produkt som ser bra ut pa ytan, men som

i sjalva verket ar en stor teknisk och informationssakerhetsrisk vid
leverans, pa grund av just brister pa sékerhet, som ocksa da paverkar
kvaliteten pa leveransen. Har har vi ytterligare en majlighet, eller utma-
ning (manga ser sékerhet som ett arbete som &r i vagen), namligen
riskarbetet. Har vi en bild pa risker som kommit upp? Hur ser riskerna
ut for hela organisationen eller for vissa team? Information som kan
vara till stod i det strategiska arbetet i organisationen. Kanske behéver
vi fokusera pa viss typ av utbildning i delar av utvecklingen eller vissa
team? Proaktivitet &r ledordet.

Helhetsbilden — Komplexitet och sékerhet hér inte ihop!

En annan risk som jag uppmarksammat &r den komplexitet som ska-
pas nar flera grupper uppfinner hjulet pa nytt, de olika teamen sam-
arbetar inte. Missar man samarbetet och kommunikationen skapas
en “overhead” pa teknikval. Med det menas ett onddigt arbete med
olika plattformar och férmagor som gér samma sak. Detta paverkar
arkitekturstyrning pa manga séatt, som i sin tur paverkar datakvalitet
och kontroll. | slutdndan blir d& helhetsbilden inte som vi tankt oss.

Vi har en del risker och vi har en del onddig komplexitet som leder till
att vi far sékerhetsproblem samt stdringar och leveransproblem av
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Sebastian
Nisser Blanck

Arbetsplats: Spectrem AB

Driver sedan december 2021 eget som Java-utvecklare med
sakerhetsfokus. Jag ar en van utbildare och har varit talare pa
bla Omegapoints kompetenskonferens, Certezzas sékerhets-
dag och DataTjej, m.fl.

Under mina uppdrag har jag lagt ett stort fokus pa CI/CD,
samt att bedriva SecDevOps, bade inom teamet och fér hela
organisationen.

Jag alskar nya utmaningar och att jobba I6sningsorien-
terat, darfér har jag erfarenhet av att agera projektledare,
scrum-master, arkitekt och mentor nar det har behdvts.
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it. Detta kommer &ven innebara onddiga kostnader, som kanske inte
syns, men som paverkar marginalen pa afféren i slutdndan. Manga
béckar sma skapar en dyr it drift...

Lésningen &r néra till hands?!

Hur léser man detta? Det finns nog inte ett tydligt svar pa detta, bara
idéer. Men det finns knep att ta till. Till exempel att arbeta med ned-
anstaende lista. Listan &r utan inbérdes ordning. Det finns garanterat
mera knep, diskutera i din organisation vad som brister i ert arbete.

Se till att:

* Ansvar finns och &r tydligt i de olika teamen och rollerna. Vem ska
man prata med nar sa behdvs for olika typer av funktion, krav eller
fundering?

« Styra funktionskraven, designkraven och sékerhetskraven pa ett
strukturerat sétt.

* Arbeta 6ver alla team med arkitektur och fdrmagor samt verktyg och
funktion.

« Ta hjalp av olika tekniker sdsom kodgranskning, tester, standarder
for kodhantering, gemensam kodbas med information om kodkvalitet,
funktion och kontrolltest av kod t.ex. ISO 27034.

« Informationsséker och bra testdata finns. Det finns flera organisatio-
ner som kan bista, till exempel s har Skatteverket fejkade data med
personnummer.

* Arbeta med ett flexibelt riskhanteringsverktyg.

« Ledningen forstar vilka krav som bor stéllas och vem som har an-
svar for vad. Delat ansvar &r ingens ansvar. Ledningen maste forsta,
Gversiktligt, hur man far fram kvalitet i sitt utvecklingsarbete och vad
som kravs. Informera, hall dem uppdaterade och utbilda!

« Organisera team sé de inte fastnar eller missar viktiga grundkrav
eller leveranser och ansvar.

» Kéra Pl-planning/Big room planning for att synka, dela kunskap och
insikt samt arkitekturforstaelse.

* Teamen har insikt om vad som férvantas av dem.

+ Produktagare, scrum master m.fl. har ett gemensamt forum, garna
tilsammans med arkitektur och CTO, dar de utbyter koderfarenhet,
teknikval och process, arbetssatt samt arkitektur och formagor, samt
fokuserar pa samma mal!

Nedanstaende bild ger en inblick i né&r man kan fokusera pa vad och
vid ratt tidpunkt:
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lllemann

Roll: Egenforetagare pa illemann konsit AB

Kent lllemann har arbetat brett inom olika delar av IT i cirka 30
ar, de senaste 15 aren med huvudfokus pa IT & Informations-
sakerhet. Idag arbetar Kent som egenforetagare pa illemann
konsult AB inom sakerhetsomradet och har hjalpt kunder

och féretag sasom bland andra Trygg Hansa, Ericsson, Com
Hem, Tre, Tieto Evry och Praktikertjanst, men &ven kommuner
samt statliga bolag att effektivisera och utveckla sin IT-och
informationsséakerhet. Kent &r ocksa en uppskattad larare och
forelasare inom omradet och sitter i styrelsen for SIG Security.
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Den nya vardagen

Ni har alla sett bilden i tidningar och TV under rubriken Hacker:
en mork siluett med luvtréja som sitter framfér en dator. Bilden
ar kraftigt missvisande och borde i stéllet vara en bild fran ett
datacenter med rader av kraftfulla datorer. Det &r ingen ménn-
iska som letar efter just din organisation; maskiner séker runt pa
nétet for att ta sig in via era brister och sarbarheter. Ibland lyckas
dom. Var och varannan dag kan vi lasa om vélfungerande bolag
som fatt in ransomware (utpressningsprogram) och behévs
stoppa hela eller delar av sin verksamhet, trots att de har en
IT-sékerhetsavdelning och méngder av avancerade skydd. Pa
IT-sékerhetsslang séager man “att dom blev dgda”. Vad gjorde
dom for fel? Vad har ni fér chans att klara er?

Den daliga nyheten &r att om en stark aktor, t.ex. en stat, bestammer
sig for att ta er, sa klarar dom det. Da géller det att ha ransomwa-
re-sékra backuper och valtranade processer. Den goda nyheten ar att
ni kan skydda er s att ni blir svara att "aga” - det &r inte komplicerat, bara
jobbigt att bli "ett hart mal”. Denna artikel kommer hjélpa er pa vagen.

Overblick 6ver IT-sdkerhet

Som ledare for att férbattra IT-sdkerhet behdver du inte alla detaljer,
men du behdver Gverblick sa du kan styra arbetet. Denna Gverblick
kan ges med f6ljande bild.

Execution (Genomférande)

Det operativa arbetet bestar i att Skydda era system och information,
Reagera i tid nar nagot hander, Hantera det som sker och Planera for
att bli battre pa att Skydda, Reagera och Hantera.

Objectives (Mal)

Malet vi ska uppna med informations- och it-sakerhet &r

« Confidentiality (Konfidentialitet): Skyddsvard data ska hallas oatkom-
ligt for icke-betrodda. Ingen ska kunna sno dina I6senord eller ta sig in
pa ditt LinkedIn-konto.

* Integrity (Riktighet): Informationen ska vara korrekt. Ingen ska kunna
manipulera er information.

+ Availablity (Tillgénglighet): Informationen ska vara nabart, nar ni
behéver den. | dagligt tal pratar vi ofta om sékerhet och stabilitet, men
faktum &r att halla systemen vid liv och fa tillbaka dem efter en crash
eller ransomware ar en del av it-sékerhetsarbetet.

- Overview (Oversikt): Utan 6verblick kan du inte veta att du &r séker.
Om du har ett kontor med hundratals dérrar behéver du en panel

for att se att alla ar Iasta. Bland de organisationer vi traffar ar oftast
Overblick det stérsta problemet, inte minst i molnet. Bolag idag har
manga system och att snabbt fa upp nya gér att man snabbt kan
tappa Gverblicken.

Tools (Verktyg)

Human 1 (Ménniskan): Det forsta, och viktigast verktyget ar
manniskor — era anstallda och konsulter. En vis man sade en gang:
"Manniskor, I6sningen pa, och orsaken till, alla it-sakerhetsproblem”.
Ni maste f& medarbetarna med er och se till att de far tid att far bort
“smutsen”.

Human 2 (Verktyg for ménniskan): Manniskans arbetsminne klarar
bara att halla 7 +/- 2 saker i huvudet — 5 om vi r stressade och 9 om
vi ar helt fokuserade. En bra minneshjélp &r ramverk som OWASP,
ISO 27001, CIST och liknande. Dessa &r inte en 6sning pa proble-
men utan bara verktyg for att strukturera arbetet.

Technical (Tekniska): Lésenordshanterare, brandvéggar, virusskydd
och liknande okar skyddet.

Physical (Fysiska hjalpmedel): Om nagon har fysisk access (och tid)
till din laptop eller era servrar sa kan man ta sig in. Passerkontroller,
larm, kassaskap, digitala nycklar skyddade i speciell hardvara &r alla
exempel pa fysiskt skydd.
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Legal (Juridik): Ett bra avtal kan géra att du kan minska andra skydd.
Inom varden s& kan personal lasa en journal for en patient de vardar.
Men om nagon laser en journal for en patient de inte vardar sa riske-
rar de boter eller att bli av med arbetet.

Enablers (Méjliggorare)

Det bérjar med ledarskap.
Hur ska ni som organisationen strukturera er for att klara utmaningarna?

Hoten mot svenska organisationer &r stdrre &n nagonsin. De som vill
bryta sig in ar vélorganiserade och rika. Idag &r malware-marknaden
(speciella skadeprogram) specialiserad. Nagra ar bast pa att ta sin
igenom det yttre skyddet, och sedan séljer de ingangen till de som
ar battre pa att ta sig vidare, nagot som pa engelska kallas Lateral
Movement. Brister finns alltid i alla organisationer. Det ar ltt att raka
stélla in nagot fel i brandvaggen eller glémt att man tillfalligt stangde
av virusskyddet. Nya sarbarheter upptacks varje vecka. Det ar ett
evighetsjobb att halla saker uppdaterade sa att inte sarbarheterna
laggs pa hég. Hur ska man hinna med? Konsekvenser av bristande
[T-sékerhet laser vi om i pressen och pa Twitter. Ena dagen star kas-
sorna pa Coop stilla, den andra sa star Maersks containrar stilla da
logistiken har fallerat. A-kassormna kan inte betala ut pengar till nagra
av de mest behévande i samhéllet, och deras problem drar med sig
andra bolag i fallet for datacentret de anvande inte hade separerat
kunderna tillrackligt. Hur ska vi bygga en organisation som klarar av
att hantera riskerna fran Hot, Brister, Sarbarheter-Konsekvenser?

Igen, det borjar med ledarskap. Nagon maste bestamma vilken av
riskerna man vill ta, da det inte finns nagon vag framat som &r riskfri.
De tre viktigaste sidorna av problemet &r féljande:

- Affaren: De som tjénar pengar nér systemet &r i gang.

+ Juridik: De som ska skydda organisationen mot legala risker.
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* [T-sékerhet: De som ska skydda organisationen mot IT-risker.

Se dessa delar som sittande i var sitt hérn av en triangel och de drar
at olika hall. lt-sakerhet vill ha allt supersakerhet sa det knappt gar att
jobba. Juridik tycker att vi helt ska undvika att anvanda persondata,
fast da kan vi inte sélja eller skicka varor. Affaren vill tjana pengar och
rora sig fortare framat &n konkurrenterna. Nagon maste bestamma
var i triangeln "man sétter krysset” — vilken balans man vill ha av de
tre olika viljorna. Svaret ar enkelt: Affaren sétter krysset. Det &r de
som tjanar pengar pa att systemen r i gang och ledsna om de gar
ner. Jobbet for juridik och it-sakerhet ar att forklara pa vardagligt sprak
vad olika val innehaller for Hot, Brister, Sarbarheter - Konsekvenser.
Bést &r om man kan fa ner valen till tva: Ska vi uppdatera syste-

met omedelbart och fa bort sarbarheten, men riskera en minskad
forséljning, eller ska vi ta risken att ha kvar sarbarheten nagra dagar
il och uppdatera pa natten mellan I6rdag och séndag? Ni som &r
hemma med RACI-matrisen: Affaren &r Responsible, medan jurdik
och it-sakerhet &r Consulted. Affaren tar risken och andra delar av
verksamheten lyfter fram Hot, Brister, Sarbarheter-Konsekvenser sa
Affaren kan vélja risk

Vad brukar det finnas fér motstand i en organisation att bérja hantera
risker pa ovan sétt? Oftast &r det kulturen — det finns ett motstand mot
att lyfta information och IT-sékerhetsproblem. Det &r inte sa konstigt:
Du sitter och jobbar som vanligt och férséker hinna med allt och klara
budget. Plétsligt far du veta att golvet affaren star pa &r ruttet och

kan rasa nar som helst. Fér manga ar den omedelbara psykologiska
reaktionen att sl bort det — problemet &r komplext, och konsekven-
serna &r obehagliga. Tyvarr ar det alltfér vanligt att problemen mérkas
och budbéren tystas ner. Det finns en logik i det. Nya problem stér
planeringen. Du kanske inte har budget for det. Att beratta for din chef
att ndgot i din avdelning &r trasigt kan métas med bistra kommentarer,
eller t.o.m. repressalier. A andra sidan finns det alltid en katastroffond



Om en "olycka” hénder sa kan man kasta in hur mycket personal och
konsulter som helst. Léser du och dom incidenten snabbt sé kan ni fa
applader. Da ingen forutsag det sa var det ingens fel. Sa titta inte efter.
Véand inga stenar. Lyft inte upp problem.

Hur vander man da en negativ kultur till en som ser positivt pa att lyfta
fram saker som behover fixas? Man maste borja hogst upp. Vi konsul-
ter har en viktig uppgift att fylla i att férklara till ledingen att hot ar det
nya normala, samt att brister och sarbarheter finns éverallt. Informa-
tion och it-sékerhet &r komplext, men att beta av synliggjorda problem
ar mest jobbigt. Om ledarskapet visar uppskattning pa hittade problem
och ger berém ifall det presenteras forslag pa hur man loser det, sa
forandras kulturen snabbt. Det kommer att finnas motstand pa grund
av obehaget for konsekvenserna varfér medarbetare méaste ges
utrymme att lufta och diskutera. | forandringsarbetet sa kan det vara
bra att ta in en konsult pa heltid. Hen kommer in med andra 6gon, och
kan som nagon som star utanfor radande kultur bli den som lyfter de
tunga fragomna. | andra fall finns det saker som talar emot att sikta pa
att fa in en infofit-sakerhetskonsult pa heltid.

1. Det &r stor brist pa kunniga personer.

2. Det nya normala ar att behdva skydda sig — nu och i framtiden.

3. Info/IT-sékerhet ska vara en naturlig del i de anstalldes arbete.

4. Det operativa, vad man behéver gora, gar att googla sig till eller
med Al som bollplank.

5. 2-head policy. Pa alla viktiga delar bor organisationen ha minst tva
personer som kan det.

Kort sagt, er organisation maste bli sjélvgaende. Sa om vi bortser

fran férandringsarbetet, &r ofta basta lésningen att ha en konsult pa
timmar som kommer in d&-och-da och hjalper till med det taktiska och
strategiska. | vilken ordning ar det ldampligt att gbra saker? Vad behdvs
for kompetenser? Var star vi nu och vad &r gapet till dit vi vill komma?
Hur vet du om konsulten &r bra? Ovan gick vi igenom hur viktigt det &r
att i vardagligt sprak forklara Hot, Brister, Sarbarheter - Konsekvenser.
Sa forstar du vad konsulten pratar om sé ar sannolikheten hdg att den
ar vérd sitt pris.

En snabbkurs i info/IT-sékerhet

Du kan inte skydda det du inte vet du har

Vilka system har du, vad gér de och vad innehaller de for data? Om
du kan svara sékert pa fragan ovan, sa har du lagt grunden for info/
[T-sékerhetsabetet. Du behdver inte ga en fyradrig utbildning for att
fa det hela pa plats — du behdver "bara” kommunicera med medarbe-
tare och leverantrer. Jobbet &r tungt och tar tid, men livet blir mycket
|&ttare nar det &r gjort — bade vad géller GDPR och it-sékerhet. Vil du ha
guldstjama sa ser du til att teknikerna tar fram bilder pa hur alla system
prata med varandra. Vilka system anropar vilkka? Vilka portar anvands?

Det finns bara tre sétt att ta sig in

Méanga konsulter och leverantdrer pratar om sina fantastiska [6sning-
ar. Hur man kan kdpa sig fri bara man l&gger pengarna hos dem.- Fér
att battre férsta om du verkligen beh6ver deras erbjudande &r det bra
att veta pa vilka satt man tar sig in i system:

- Nagot &r trasigt
* De anvander dina rattigheter
* Du bjuder in dem

Trasigt &r saker som fel i mjukvara, felkonfigureringar m.m. Har de
kommit Gver dina I6senord, sa kan de géra samma saker som du far
gora. Klickar du pa en lank eller installerar "smutsig” programvara sa
har du bjudit in ovalkomna géster i ditt hus. | manga fall kommer de

in via en kombination av ovanstaende tre punkter. Ett exempel &r att
nagon klickar pa en lank och "smutsig” programvara kan installeras for att
operativsystemet inte &r uppdaterat och innehaller kanda hal.

For att minska risken sa &r det grundldggande att ha ordning och reda:

« Hall alltid allt du har uppdaterat

« Validera dina konfigurationer

+ Se till att ingen har mer réttigheter &n de behdver for att utfora sitt jobb
+ Anvand starka I6senord som &r unika fér varje tjanst.

- Lagra dina I6senord sa det &r endast lattatkomliga for dig med en
|6senordshanterare

- Sla pa multifaktorautenticering (MFA)
« Ha phishing-skydd pa din mejlserver

« Skydda dina klientdatorer och servar med Endpoint Detection and
Response

- Centralisera dina anvandaridentiteter och sla pa de extra skydd som
moderna I6sningar erbjuder

Anamma Zero Trust

Det finns lika manga forklaringar pa vad Zero Trust (ZT) & som det

finns tjanster och system att képa. IT-marknadens aktérer har starkt
hoppat pa detta modeord och kan visa upp manga grafer och bilder,
den ena mer komplicerad &n den andra. | sjélva verket &r det enkelt.

ZT = Onion + PoLP2

Onion (L6kprincipen): Du ska ha sa manga lager, sa harda som
mojligt. Bygg inte en kokosnét — ett hart skal pa utsidan, men mjukt pa
insidan. Ditt jobb ar att hitta vilka lager du kan addera.

PoLP 1: Principle of Least Privilege — ingen medarbetare eller sys-
temkonto ska ha mer réattigheter &n de behover for att gora sitt jobb.

PoLP 2: Principle of Least People — du ska inte ha fler personer an du
behéver som har hdga réttigheter.

Skét din medarbetarprocess (X-boarding)

Om medarbetare inte har de rattigheter som de behéver sa hor de av
sig —om de byter tjanst internt eller slutar och har kvar rattigheter sa
hér man inte nagonting.

Bygg upp en process for att hantera stegen fran att de signerat kon-
traktet till de inte l&gre jobbar kvar (P& engelska X-boarding — X:et har
nedan ersatts med prefix):

« Pre-boarding: nér personen skrivit pa avtalet sa kan man ge dem rétt
att lasa mejl och kurser.

« On-boarding: vid start av anstaliningen eller uppdraget sa bér med-
arbetaren ha allt som behdvs for att jobba.

+ Cross-boarding: ta bort réttigheter som inte behévs langre nar nagon
byter tjanst.

- Off-boarding: Se till att blocka allt s snart négon slutar. Centraliserat
réttighetssystem ar till stor hjalp — laser du anvéandaren ar allt klart.

| teorin &r det enkelt med PoLP och X-boarding, men i praktiken ar
det ett stort jobb att f& Gverblick Gver alla system och dess inbyggda
rattigheter. Inte komplicerat, men jobbigt. Nar man gjort det tunga
lyftet och fa till det, s& maste det kontinuerligt uppréatthallas, da bade
organisation och system férandras.

Skaffa er ransomware-skyddade backuper genom
“air-gapped vault”

L&gg era backuper pa ett stalle som ingen som har réttigheter till den
vanliga miljon har tillgang till. Om négon tar 6ver hela er miljé sa har
de inte nagon majlighet att hoppa éver till den separata miljon. Det gar
enkelt att I6sa med ett separat konto i molnet som t.ex. nagra i styrel-
sen som inte jobbar operativt har inloggning till. Backuperna synkar
man sedan upp med skript som s& ofta som man behéver.
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Risker och ramverk

Som du noterat har vi ovan pratat mycket om Hot, Brist, Sarbarhet
och dess Konsekvenser — de delar som skapar en risk. Samtidigt sa
kanske du kanner till att det pratas om att man ska jobba pa ett "risk-
baserat arbetssétt”. For att ga till botten med fragan, behdver vi borja
med att definiera vad risk &r. Wikpedia definierar det sahar: “In simple
terms, risk is the [possibility] of something bad happening.” Grunden
ar alltsa sannolikhet. Det &r tyvéarr vanligt att man i dagligt tal kallar hot,
brister och sarbarheter for risker. Nagra exempel:

« "Anonymous Sudan &r en stor risk”. Denna attackgrupp &r ett hot.

« "Vara system har en risk da de inte &r uppdaterade”. Systemen har
sarbarheter.

*"Vi har en risk i vara avtal da vi inte har med en GDPR-klausul”.
Avtalen har brister.

Vi ménniskor kan inte uppskatta risk — sannolikheten att nagot

daligt hander. Det &r for vi har inget inbyggt system for att i hjarnan

att "méata” det. Ett exempel: Det finns manniskor som ar radda foér

att flyga — det mest sékra transportsétt vi har. Samtidigt kan dessa
personer utan att bli nervosa kéra manga km/h for fort trétta i en bil till
flygplatsen for att sedan stressade springa 6ver vagen om de haller
pa att missa flyget. Vad galler IT-sékerhet s& &r det inte vi som har
agandeskapet om risken — det &r den som attackerar. | vissa fall kan
vi méta risker: | repetitiva system. Flyg &r ett sdan system. Overallt
hander samma sak: man taxar, startar, stiger, far kaffe nar man ar upp
pa hojd, sjunker, landar och taxar igen. Samlar vi alla ganger nagot
daligt hander sa far vi ett medelvarde pa risken. Dock &r it-sakerhet
inte repetitivt — hela idén med en attack &r att den ska vara ovanlig —
da ar det storre sannolikhet ar det att den lyckas. Om vi nu inte kan
uppskatta risker eller méata den, sa kan vi med bestamdhet saga att vi
inte ska tillringa tid att gissa risker.

Sa hur ska vi jobba riskbaserat? Det finns en sak som vi vet om risk:
vi vill att den ska bli mindre! Om vi motverkar Hot, tar bort Brister och
Sarbarheter sa minskar risken for att Konsekvensen infaller.

Att jobba riskbaserat betyder att strukturerat och kontinuerlig ta bort
"smuts”. Har ni en organisation som hittar “smuts” sa ar det bara att
l&gga in vad som behdver géras i ett &rendehanteringssystem — desto
fler hittad "smuts”, desto béttre &r organisationen pa att identifiera
risker. Mt sedan &ven pa hur manga arenden som &r gjorda och

Lars Morre
Marelius

Roll: VD Tentixo

Hjalper organisationer med att bygga IT-sékerhet, global
infrastruktur och utveckla stabil mjukvara.
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redovisa per kvartal eller halvar. En annan trevlig konsekvens av att
méta pa antalet hittad och borttagen &r att nar det borjar bli “rent” inom
ett omrade sa &r det svarare att hitta saker att ta bort. Sa bérjar de leta
extra noga. Det &r precis det du vill!

Hur far du upp er lista med vad som behéver fixas? TTH — Talk To
Humans. De som jobbar “pa golvet” vet alla saker som behdver fixas
— det &r bara att friga dem och sedan ge dem tid och resurser att fixa.
Nu vet vi att nar man bérjar prata om det sa blir listan snabbt lang. En
dags session med en bra konsult kan ge manader av jobb.

Hur prioriterar man? Det &r enkelt: Fraga personen narmast pro-
blemet hur stor smérta det &r att saken inte &r lagad. Sétt ett varde
fran 0 till 100. Be dem sedan att uppskatta hur jobbigt det &r att I6sa
saken. Fraga inte hur ménga timmar det tar! Stéller vi den fragan sa
tanker folk pa nér de jobbar (som bast) och glémmer Iatt strul, méten,
problem med att fa tag pa ratt information m.m. Nu har vi tva méatvar-
den att anvénda for prioritering: Smérta och Jobbighet. Tank dig ett
diagram med Smérta pa Y-axeln och Jobbighet pa X-axeln. Du kan
t.0.m. sétta upp notis-lappar med det du ska gora pa en whiteboard
med ritade X- och Y-axlar. Prioritering: L&s forst de sakerna med
mycket Smérta och lite Jobbighet, sedan de med medel Smarta och
Jobbighet osv. Du kanske aldrig hinner med de med lag Smarta och
hég Jobbighet. Det ar OK, f6r vi vet vad som &r viktigare.

Ramverk och certifiering

Nu négra ord om ramverk som avslutning. ISO 27001 fokuserar

pa processer. Man kan jamféra det med hur restaurangen &r pa att
hantera recept. Du blir inte en bra kock pa att hantera recept — du blir
bra av att kontinuerligt laga mat. Ga ut i kket och laga mat! F& saker
gjort. Recepten kan du skriva sen. Vi kan aven anvanda liknelsen for
att bedéma konsulter: Du kan inte fejka att laga mat. Samma géller
for it-sékerhet. Se till att halla borta de konsulter som bara kan prata
recept. Ta hjélp av de konsulter som kan sta i koket med er och laga
mat.
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tillsammans med kund nér han inte &r ute och fiskar eller aker
skidor med sina barn.




Framja sakerhetsmedvetenhet
| den digitala eran:

Utmaningar och lIosningar for kunskapsformedling
och praktisk tillampning

Denna artikel tar upp utmaningarna med att léra ut och fréamja
sakerhetsmedvetenhet i dagens digitala varld. Genom att anvédnda
online-kurser och simulerade cyberattacker, stravar vi efter att
gobra anvandare medvetna om deras roll inom cybersékerhet.
Artikeln belyser fem kdrnutmaningar: kunskapsformedling, bi-
behallande av kunskap, praktisk tillimpning, kundrelationeroch
anvandarrelationer — och hur vi pa IT-sakerhetsféretaget

Nimblir hanterar dem.

Vi ar larande individer, fodda med formagan att lara av egna och an-
dras erfarenheter. Vi har l&rt oss allt vi kan, néstan allt vi gér samt hur
vi ska forsta och interagera med var omvarld. Trots var inlamingsfor-
méga &r det inte alltid helt okomplicerat att l&ra ut. Aven om larandet
kan vara bade belénande och motiverande, méaste kunskap féormedlas
pa ett satt som moter inlamingen. Vart uppdrag pa Nimblr &r att lara ut
sékerhetsmedvetenhet (Security Awareness, SA) till vara anvandare
via online-kurser och simulerade cyberangrepp. Manga cyberséker-
hetsincidenter uppstar pa grund av anvandarnas misstag och brist

pa kunskap, och det ar darfor mycket viktigt att hjalpa anvandare

att forst& deras betydelse nér det géller cybersakerhet. Ett effektivt
utbildningsprogram i SA starker anvandarnas medvetenhet om de sé&-
kerhetsrisker som deras beteenden kan medféra, och belyser misstag
som anvandare ofta begar, till exempel nér de hanterar e-post, surfar
pa internet eller hanterar hardvara. Att konstruera en effektiv SA-tjianst
fordrar betydligt mer &n att bara rada upp instruktioner systematiskt.
Hér foljer fem specifika utmaningar férknippade med férmedlandet av
sékerhetsmedvetenhet, samt beskrivningar av vart forhallningssatt
och hanteringsstrategier nér det galler dessa utmaningar.

Den férsta utmaningen: Kunskapsférmedling

Online-larande har gjort det mgjligt att 6vervinna begrénsningar
betréffande tid och plats, men fordrar hdg motivation hos deltagarna

pa grund av den begrénsade sociala interaktionen. Motivationsfragan
ar sarskilt relevant for den sortens SA-utbildning som vi bedriver, dar
kunderna bestaller en utbildning som deras anstallda, slutanvéan-
darna, sedan férvantas genomféra. Inlérningen sker saledes inte pa
sjélvvald basis, utan utgor ett extra arbetsmoment fér anvandarna.
Det ar darfor forstaeligt att anvéndare uppfattar utbildningen som en
sekundér, Iagprioriterad uppgift. Eftersom framgéngen med SAi hég
grad beror pa hur vél anvandarna accepterar utbildningsverktyget &ar
var utmaning att 6ka deras engagemang och att gora utbildningen
relevant, intressant och tidseffektiv. Har far vi inte gldmma det priméara
uppdraget, vilket &r att ge anvandarna lamplig och relevant kunskap
for att mojliggdra en beteendejustering i sékerhetsmedveten riktning.
Laromalet ar saledes ett processmal snarare an ett examensmal. En
viss niva av baskunskaper &r nddvandig. Om anvandaren exempelvis
inte vet att Microsoft inte aktivt ringer upp anvéndare for att tala om att
deras dator &r infekterad av virus &r det mycket troligare att anvéan-
daren uppfattar samtalet som legitimt. Nér tillracklig kunskapsniva &r
uppnadd blir dock vaksamhet och traning viktigare an faktakunskaper.

Vi har hittills valt att inrikta kursinnehallet pa vad alla inom organisatio-
nen behdver kénna ill. Vi har noterat att anvandare ar mindre benag-
na att ta till sig kunskap fran ett SA-program om de 6vervéldigas av for
mycket information och om programmet kréver en stor tidsinvestering.
Detta kan istéllet resultera i minskad motivation att lara sig och mindre
effektiv kunskapsbehalining. Utbildningen ska saledes aldrig ta mer
tid i ansprak &n nddvandigt — vanligtvis mindre &n en halvtimme per
manad — och undvika informationséverbelastning. Vidare stravar vi
efter att halla en konstruktiv och stodjande ton och géra inlamingen
intressant och levande med hjalp av verkliga exempel, illustrationer
och humor.
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Andra utmaningen: Bibehallande av kunskap

Séakerhetsmedvetenhet &r inte resultatet av en enstaka traningsinsats,
utan en kontinuerlig process som stravar efter att 6ka anvandarnas
medvetenhet om risker, hot och hur deras individuella handlingar kan
paverka organisationens totala riskexponering. Av central betydelse
for denna process &r att anvandare bibehaller sin kunskap éver tid
samt att kunskapen uppdateras i takt med den snabba teknologiska
utvecklingen. P& Nimblr beméter vi denna pedagogiska utmaning
framst genom s.k. “spaced repetition”, en inlamingsteknik som innebar att
anvéndamas tidigare kunskaper friskas upp med jamna mellanrum.

Tredje utmaningen: Gérandet

Detta hanger ihop med den férra utmaningen. Sékerhetsmedvetenhet
&r inte nagonting vi har, utan nagot vi gor. Sakerhetskunskap saknar
varde om det inte leder till att anvandare forstar vikten av informa-
tionssakerhet, &r medvetna om potentiella hot och motiverade att lara
sig och implementera rétt sékerhetsbeteenden. Anvéandare behéver
forsta varfor SA ar viktigt, bade for den egna och fér organisationens
sékerhet, samt tréna in sékerhetsframjande rutiner med utgangs-
punkt i den egna organisationskontexten. SA-utbildningen behéver
saledes integreras i den dagliga verksamheten. Vi &r mana om att
utbildningen utformas pa ett satt som tillater den att I6pa parallellt med
anvandarens normala arbetsuppgifter. De simulerade angrepp som vi
erbjuder som priméara traningsredskap ar anpassade efter kundspe-
cifika variabler, och foljs upp med feedback och paminnelser. Genom
att gora utbildningen personligt relevant och integrerad i anvandarens
verklighet vill vi framja ett tillvaxtinriktat tankesatt, dar deltagarna
upplever att deras férmagor utvecklas genom évning och dar misstag
ses som inlarmingsméjligheter.

Fjarde utmaningen: Kundkontakten

For att anvandaren ska kunna se sina misstag som larotillféllen ford-
ras att organisationen har samma instéllning. Nar sékerhetsmisstag
leder till utpekanden och bestraffningar blir sdkerhetskulturen lidande.
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"Av central betydelse fér denna process &r
att anvédndare bibehdller sin kunskap oéver tid
samt att kunskapen uppdateras i takt med den
snabba teknologiska utvecklingen”

I en sadan arbetsmiljé forsdker anvandare hemlighalla sina klaver-
tramp vilket ofta leder till att incidenter och sékerhetsbrister atgardas
for sent. Misslyckanden bér sjélvfallet inte efterstravas for sin egen
skull, men kan ge vardefulla insikter, frémja problemigenkénning,
uppmuntra organisatorisk flexibilitet och erbjuda erfarenhet for att
hantera problem i framtiden. En organisations férmaga att etablera
ett kimat som frdmjar larande och stodjer individuell utveckling &r av
enorm betydelse for en SA-utbildnings effektivitet. Har begransas var
roll till att ge anvandare och kunder den kunskap och beredskap som
behdvs for att skydda sig sjélva fran sékerhetsmisstag och cyberan-
grepp. Framgangen med sékerhetsmedvetenhet beror i hég grad

pa hur val kunden accepterar verktygen. Ibland kan organisationer be-
trakta utbildning som en kostnad snarare &n en investering. En sadan
installning leder till att de endast uppfyller minimikraven fér utbildning,
vilket inte ar tillr&ckligt for att skapa en stark sékerhetskultur. Chefer
spelar en avgérande roll i detta sammanhang. De behdéver inte bara
formedla effektiva och engagerande budskap om cybersékerhet, utan
ocksa forega med gott exempel.

Femte utmaningen: Anvéndarrelationerna

Ett effektivt och framgangsrikt ramverk for SA online levererar inte
bara innehall, utan fokuserar &ven pa att skapa en positiv, stodjande
och engagerande inlérningsmiljo, dar deltagarna ar i centrum for sin
egen inlaming. Inom traditionellt e-l&rande poéangteras ofta vikten av
att bade anvéandare och utbildare uppfattas som "riktiga personer”

i medierad kommunikation, men i fallet SA-utbildning &r detta mer
komplicerat. Som tidigare namnts har vara anvandare blivit lagda att
genomga utbildningen av sina arbetsgivare, vara kunder. Relatio-
nen mellan oss och vara anvéandare bor saledes genomsyras av



lyhérdhet och respekt for anvéndarnas integritet. Vi behéver mana om 4 ™\
sekretess och personuppgiftsskydd; vi profilerar inte véara anvandare i
onddan och samlar inte heller in mer anvandarinformation &n absolut
nédvéandigt for att kunna erbjuda interaktiva kurser och simuleringar.
Pa samma gang som vi diagnosticerar organisationens sakerhets-
beredskap och rapporterar om anvéandarnas kursdeltagande och
sékerhetsefterlevnad stravar vi efter att fora en transparant dialog med
anvandarna om vad som rapporteras och varfor.

Martin
Sammanfattningsvis ar SA en cyklisk process av medvetenhet, .
traning och utbildning pa bade individuell och organisatorisk niva, och Kar|CIVISt
uppdraget att lara ut sdkerhetsmedvetenhet innebér specifika och
larorika utmaningar nér det kommer till alla dessa faktorer. Detta ar
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Skarpta regler om informations-
sakerhet for handlingar som ror
Sveriges sakerhet

Hantering av och skydd for elektronisk information ges stor
uppmaérksamhet. Det &r inte konstigt med tanke pa samhéllets
beroende av it, digitaliseringen och stindigt pagaende angrepp
dar elektronisk information gors otillgénglig eller kommer pa
avvégar. Men information pa papper kan vara minst lika viktig att ha
kontroll ver —i synnerhet nér det handlar om Sveriges sékerhet.

Om séakerhetsskyddsklassificerade uppgifter réjs for obehdriga
skadas Sveriges sékerhet. Sadana uppgifter ska enligt sakerhets-
skyddslagen skyddas mot bland annat spioneri. Det handlar inte
endast om informationssékerhet utan dven om fysisk sékerhet och
om att personer som i sitt arbete hanterar uppgifterna &r palitliga och
har kunskap om sakerhetsskydd.

Den 1 januari 2023 skérptes reglerna inom det civila omradet for
fysiska handlingar som innehaller sakerhetsskyddsklassificerade upp-
gifter i sdkerhetsskyddsklass konfidentiell och hdgre. Tidigare géllde
reglerna om exemplarhantering for sdkerhetsskyddsklass hemlig. De
skarpta reglerna tréffar statliga myndigheter, regioner och kommuner
men ocksa foretag som bedriver verksamhet som &r av betydelse for
Sveriges sékerhet. Anledningen till skérpningen &r att Sakerhetspo-
lisens regler har anpassats till forsvarsomradets regler for att skapa
ett mer nationellt enhetligt skydd for sékerhetsskyddsklassificerade
uppgifter i exempelvis totalférsvarsplaneringen.

Reglerna om hantering av fysiska sakerhetsskyddsklassificerade
handlingar finns framst i Sékerhetspolisens foreskrifter (PMFS
2022:1) om sékerhetsskydd men aven i sdkerhetsskyddsférordningen
(2021:955).
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"Behovet av sdkerhetsskydd upphdr inte nar
en sdkerhetsskyddsklassificerad handling har
arkiverats — det d&r fortfarande en sédkerhets-
skyddsklassificerad handling”

Fran uppréattande till férstoring —
en sakerhetsskyddsklassificerad handlings livscykel

Hantering av en handling i sékerhetsskyddsklass konfidentiell eller
hogre kan beskrivas som en livscykel med atgérder (se figur). Det ska
finnas dokumenterade rutiner for &tgérderna. Atgardera sakerstal-
ler att den egna organisationen har kontroll dver samtliga fysiska
exemplar fran det att handlingen kommer in eller uppréttas till dess att
handlingen har forstorts eller arkiverats.

For att uppratthalla kontroll Gver fysiska handlingar i sékerhetsskydds-
klass konfidentiell och hogre ska det finnas ett register éver vilka
fysiska handlingar som finns i den egna verksamheten. Registret &r
centralt for informationssékerheten eftersom registret gér det méjligt
att inventera handlingarna och sékerstélla att alla handlingar har
ldmnats tillbaka nér personal avslutar sin anstéllning. Registret behtvs
aven vid utredningar om brott mot Sveriges sékerhet, t.ex. for att ta
reda pa vilka handlingar som en viss person har haft tillgang till.

Normalt hanteras de fysiska handlingarna och registret 6ver
handlingarna av en central funktion i verksamheten, vanligtvis en
registratur eller annan funktion fér dokumenthantering. En nyhet &r
att registret 6ver sékerhetsskyddsklassificerade handlingar kan vara
skilt fran diarier dver allménna handlingar. Ett skal for detta &r att
sakerhetsskyddsklassificerade handlingar inte endast fdrekommer
hos myndigheter utan &ven hos féretag. Aven hos myndigheter kan



det vara lampligt att anvanda ett diarium fér &rendehantering och
offentlighetsinsyn, och ett annat register fr uppfdljning av handlingar i
sékerhetsskyddsklass konfidentiell eller hogre.

Att ha kontroll éver varje exemplar av en handling, bl.a. genom
kvittering vid mottagande, inventering och dokumenterad forstdring
brukar bendmnas exemplarhantering. Varje fysiskt exemplar férses
med ett nummer som identifierar exemplaret av en viss handling. Ett
vanligt satt &r att det forsta exemplaret far exemplarnummer 1, det
andra exemplaret exemplarnummer 2 och sa vidare. Kombinationen
av handlingens beteckning och exemplarnummer identifierar unikt
varje fysiskt exemplar.

Forutom att registret behéver innehélla uppgifter om varje handling,
sasom dess rubrik och beteckning, ska registret &ven innehalla
uppgifter om vem som har tagit emot exemplaret, nér exemplaret
inventerades och om exemplaret har aterlamnats, arkiverats eller
forstorts eller om det har férkommit.

Kvittering ger sparbarhet

En viktig atgard for att ha kontroll dver de enskilda exemplaren &r att
mottagaren kvitterar att hen tagit emot ett exemplar. Det finns nagra
olika satt att ordna kvittenserna, dér ett satt ar att kvitteringen gors
med underskrift pa ett kvitto. Kvittot innehaller uppgifter om vilket
exemplar som tas emot, vem som tar emot det och nér det togs emot.

Arlig inventering bidrar till ordning och reda

En kontroll av att varje exemplar av en handling &r i behall ska géras
minst en gang per ar. Underlag for kontrollen hamtas fran registret
och resultatet antecknas ocksa i registret. Om ett exemplar konstate-

ras vara saknat, indikerar det en sékerhetshotande héndelse. Vissa
héndelser, bland annat otilldtna réjanden, ska anmélas till Sakerhets-
polisen. Den arliga kontrollen bidrar ocksa till ordning och reda bland
exemplaren, eftersom de ska kunna visas upp.

Aterlamning och forstoring

Nér ett exemplar inte langre behdvs f6r arbetet lamnas det tillbaka till
verksamhetens centrala funktion fér hantering av sékerhetsskydds-
klassificerade handlingar, som uppdaterar registret med att det har
aterlamnats. Ett vanligt forfarande &r att originalet av den sékerhets-
skyddsklassificerade handlingen bevaras, medan alla kopior forstors efter
att de har aterlamnats. Dubbletter och kopior av sakerhetsskyddsklassifi-
cerade handlingar hos statliga myndigheter kan normalt gallras.

Ett exemplar forstors sa att uppgifterna inte kan aterskapas. For
pappershandlingar sker det normalt i en dokumentforstorare med
spén som &r s& sma att de inte kan pusslas ihop. Aven férstéringen av
exemplaret dokumenteras i registret. Cirkeln sluts for just det exemplaret.

Sékerhetsskyddsbehovet kvarstar efter arkivering

Ska ett exemplar arkiveras antecknas det i registret. Livscykeln fér
exemplaret har inte upphért, men avstannat intill att exemplaret tas
upp fran arkivet for att anvandas pa nytt.

Behovet av sékerhetsskydd upphdr inte ndr en sékerhetsskyddsklas-
sificerad handling har arkiverats — det &r fortfarande en sékerhets-
skyddsklassificerad handling. Bestdmmelser om informationssaker-
het, fysisk sakerhet, personalsakerhet m.m. i sdkerhetsskyddslagen,
sakerhetsskyddsforordningen och Sakerhetspolisens féreskrifter

om sakerhetsskydd géller &ven for de arkiverade handlingarna. Det
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Livscykel med atgarder for sékerhetsskyddsklassificerade fysiska handlingar i sékerhetsskyddsklass konfidentiell och hégre. Registret dver
handlingarna &r centralt for atgarderna och verksamhetsutévarens kontroll dver handlingarna. Pilar till och fran registret visar att uppgifter om
handlingar hédmtas fran eller skrivs till registret. Figur av Kim Hakkarainen i boken Séakerhetsskydd — En introduktion.

innebar bl.a. att arkivpersonal som kan komma &t handlingarna maste
vara sakerhetsprévade och att arkiviokaler har forsetts med funktioner
for att upptacka, forsvara och hantera obehorigt tilltrade och skadlig
inverkan.

Informationssékerhet for registret

Som beskrivits ovan har registret 6ver exemplar av fysiska sakerhets-
skyddsklassificerade handlingar en stor betydelse for informations-
sakerheten. Darfér behdver aven registret omfattas av atgarder for
informationssékerhet ur framst riktighets- och tillganglighetsperspekti-
ven. Registret maste vara tillgangligt for att verksamheten ska kunna
hantera sina handlingar. Uppgifterna i registret maste skyddas mot
obehdrig paverkan, sa att verksamheten kan lita pa att uppgifterna

ar korrekta. | vissa fall kan registret ocksa vara skyddsvart ur ett kon-
fidentialitetsperspektiv, eftersom registret ger en antagonist kunskap
om vilka personer som har atkomst till sékerhetsskyddsklassificerade
uppgifter. Kunskap som kan underlatta fér andra landers underréttel-
setjanster att hitta ingangar for att fa tag pa den information som de vill
komma 6ver.
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Kallor:

Sékerhetspolisen foreskrifter (PMFS 2022:1) om sékerhetsskydd.
Sékerhetsskydd — En introduktion av Kim Hakkarainen.

Tyr Cyber Defense &r ett specialistndtverk som erbjuder seniora konsulter inom
sédkerhetsskydd, it- och informationssékerhet. Vi &r framst verksamma inom
forsvarsindustrin och myndigheter men hjélper &ven féretag inom segmentet kritisk
infrastruktur. Vi har erfarenhet av att ta fram informationssystem fér behandling av
sédkerhetsskyddsklassificerade uppgifter.

Vad kan Tyr Cyber Defense hjélpa till med?

- Utvédrdera hanteringen av sékerhetsskyddsklassificerade handlingar och ge férbét-
tringsforslag.

- Etablera rutiner fér hantering av sékerhetsskyddsklassificerade handlingar anpas-
sade f6r er organisation.

- Tolka réttsliga krav om hantering av sédkerhetsskyddsklassificerade handlingar.

- Kontrollera regelefterlevnaden i hantering av sdkerhetsskyddsklassificerade
handlingar.

- Underséka informationssékerheten i informationssystem med register fér exemplar-
hantering eller system fér sékerhetskénslig verksamhet.

- Genomféra utbildningar for personal som ska hantera sékerhetsskyddsklassifi-
cerade handlingar.

Se var webbplats tyrgroup.se och kontakta oss pa: info@tyrgroup.se


www.tyrgroup.se

Las mer

- Sakerhetspolisens végledning om informationsséakerhet.
https://sakerhetspolisen.se/verksamheten/sakerhetsskydd/vagled-
ningar-sakerhetsskydd.html

- Boken Sakerhetsskydd — En introduktion, av Kim Hakkarainen.
https://sékerhetsskyddsupplysning.se

- Myndigheten fér samhallsskydd och beredskaps webbutbildning
om hantering av sékerhetsskyddsklassificerade handlingar. Utbild-
ningen har dock inte uppdaterats enligt de regler som géller nu.
https://webbutbildning.msb.se/utb/sakhand/

Sékerhetsskyddsklassificerade uppgifter ar uppgifter som rér
sékerhetskanslig verksamhet och som darfér omfattas av sekret-
ess enligt offentlighets- och sekretesslagen (2009:400). Aven
féretag ska anvénda den lagen fér sékerhetsskyddsklassificerade
uppgifter, &ven om den lagen i 6vrigt inte géller for féretag.

Sakerhetsskyddsklassificerade uppgifter delas in i fyra sékerhetss-
kyddsklasser utifran den skada som ett rojande kan medféra for
Sveriges sakerhet. Sékerhetsskyddsklasserna ar:

- Kvalificerat hemlig (synnerligen allvarlig skada fér Sveriges
sakerhet)

- Hemlig (allvarlig skada for Sveriges sékerhet)

- Konfidentiell (inte obetydlig skada fér Sveriges sakerhet)

- Begransat hemlig (endast ringa skada for Sveriges sékerhet)

Kim
Hakkarainen

Roll: Konsult inom sékerhetsskydd
Arbetsplats: Tyr Cyber Defense

Han har de senaste 20 aren arbetat med kvalificerade saker-
hetsskydds- och informationssakerhetsfragor hos myndigheter
och foretag, bl.a. vid den militdra underréattelse- och sakerhet-
stjansten. En stor del av hans arbete har bestatt i att férsta
regler, férmedla vad regler betyder, undersdka regelefterlevnad
och skriva nya regler om sékerhetsskydd. Han ar forfattare till
boken Sakerhetsskydd — En introduktion.

J

Tyr Cyber Defense
ar ett specialistnatverk inom IT- och informationssakerhet.

Vi erbjuder seniora konsulter fran en samlad aktor inom sakerhetsskydd, IT-
och informationssakerhet.

Framst ar vi verksamma inom férsvarsindustrin och myndigheter men hjalper
aven foretag inom segmentet kritisk infrastruktur.

Fo6r mer info: www.tyrgroup.se

Lagen, informationssakerheten
och arkivarien

Vad far en arkivarie att byta sida och ga over till informationssa-
kerhetslaget? Ar det ett omvilvande byte av virdegrund? Ar det
ett akut behov av nya spannande verktyg och metoder? Eller ar
det helt enkelt for att s6ka en ny vag att uppfylla gamla behov?

Under alla mina ar som arkivarie har arkivhandlingarna varit centrum i
mitt arbete. Oavsett om det handlat om att diarieféra, ordna, gallra
eller lamna ut sa har det handlat om att informationen pa handlingar-
na ska hanteras korrekt: det ska ga att l&sa, forsta, hitta och lita pa
aktheten i informationen. Den ska &ven vara tillganglig for ratt person
vid ratt tidpunkt. Det vi strévar efter ar en séker hantering av
informationen i arkiven — informationssékerhet. Hur manga ganger
behdver man uppfinna hjulet?

Samtidigt har det under aren skett stora férandringar i hur informatio-
nen skapas och sprids. Definitionen av en allméan handling bestar
men hur den kommer till har férandrats. Det var forr en mer
avgransad borjan och slut- handlingarna skrevs direkt pa papper och
nér utformningen var godkénd betraktades den som uppréttad och
darmed en allman handling. Idag uppstar handlingarna snarare i en
utdragen process, skrivarbetet gors digitalt och det &r inte alltid helt
uppenbart nér en handling ar att betrakta som uppréattad. Det kan
skapas manga olika kopior och alltfor ofta sparas &ven olika versioner
som med tiden ocksa kan bli betraktade som slutversioner. En liten
del av all den har informationen som skapas utgérs av allménna
handlingar men storsta delen ar bara "I6s information” som inte har en
uttalad status om man ser det fran ett arkivhanteringsperspektiv. Man
kan séga att synen pa informationens liv i organisationen gatt fran att
ha ett linjart perspektiv till ett livscykelperspektiv.

Digitaliseringen av informationshanteringen och att hanteringen flyttat
ut i molnbaserade milider har medfért nya typer av hot och risker. Man
har en minskad kontroll éver vilka vagar informationen tar och vem
som har atkomst till eller rétt att utdva kontroll dver informationstill-
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gangarna. | stéllet for att verkligen analysera den nya situationens
risker och majligheter sa har arkivmyndigheterna till stor del néjt sig
med att deklarera att alla gamla féreskrifter och anvisningar ska
betraktas som “teknikneutrala”. Vi ska alltsa ta det gamla regelverket
och Iasa det pa ett nytt stt, i en viss utstrackning fungerar det men i
det langa loppet ar det inte hallbart.

Att sakerheten &r en mycket storre fraga &n bara allmanna handlingar
och samlingarna i arkiven blev jag snabbt varse nér jag fick ett
uppdrag inom den civila beredskapen, for att uppréatthalla robusthet
inom elektronisk kommunikation . Det var oerhért larorikt for mig som
arkivarie att se svagheter inom infrastrukturen, och gav mig insikt i hur
|&tt slarv, godtrogenhet eller nonchalans mot den egna organisatio-
nens regelverk kan stalla till problem — &ven pa nationell niva.

Vid det har laget hade ocksa ledningssystemen och standarder for
informationssakerhet bérjat ta plats i myndigheternas medvetande.
Och om jag far tillata mig en cynisk iakttagelse ... det som sélde in
hos ledningarna var nog begreppet ledningssystem, for att eft system
|6ser alla problem, det &r ként sen lange. | det har fallet var systemet
dock inte ett it-system utan ett system av roller, funktioner, styrdoku-
ment och rutiner som i grunden bygger pa sunt foruft, arkiviornutt vill
jag pasta. Manga av rutinerna var redan inarbetade pa myndigheter-
na av registratorer och arkivarier. Avseende styrdokument tog
Riksarkivet, Statskontoret och MSB ett framsynt grepp for att fa en
béttre och enad informationsstyring pa myndigheterna genom
inférandet av den nya processbaserade informationsredovisningen.
Det har tagit manga ar men nu har de flesta statliga myndigheter en
ny struktur for sin informationsredovisning och &ven manga regioner
och kommuner har antagit modellen. Detta av den enkla anledningen
att man ser att det &r en bra modell som uppfyller manga av behoven
for styrningen av den digitala informationshanteringen. Organisationer
som féljt Riksarkivets modell och som tagit fram en klassificerings-


www.tyrgroup.se
https://sakerhetspolisen.se/verksamheten/sakerhetsskydd/vagled ningar-
https://s�kerhetsskyddsupplysning.se
https://webbutbildning.msb.se/utb/sakhand/

" En svaghet hos arkivregelverket, trots de
starka lagarna och féreskrifterna kring hur
handlingar ska héllas skyddade, tillgangliga
och ldsbara &r att man oftast begrédnsar det
till arkivmaterialet, det &r endast de allmédnna
handlingarna som omfattas.”

struktur baserad pa verksamhetens processer, en dokumenthante-
ringsplan med anvisningar om hur varje enskild handlingstyp i varje
specifik process ska hanteras och en férteckning 6ver den information
man har &r pa god vag att uppfylla &ven standardens krav pa
informationsstyrningen.

Vad &r det da som skilier? Varfor racker det inte med att folja antingen
arkivreglementets krav eller ISO-standardens krav? Som jag ser det
finns det tre saker som skilier dem at. Och att de skiljer sig beror
antagligen mer pa forhallningsséatt hos ménniskorna i systemet och

deras val av tolkning &n i regelverken i sig.

En svaghet hos arkivregelverket, trots de starka lagarna och
foreskrifterna kring hur handlingar ska hallas skyddade, tillgangliga
och lasbara ar att man oftast begransar det till arkivmaterialet, det ar
endast de allménna handlingarna som omfattas. Men fram till dess att
utkast och arbetsmaterial har fatt statusen uppréattade handlingar sa
hanteras de ganska respektlést i organisationen. Ofta ligger de pa
nagon form av fillagringsyta, i molnet eller kanske helt lokalt pa
handlaggarens egen dator. Ju fler platser man har méjlighet att lagra
pa desto storre risk ar det att man inte hittar ens dokumentet man
jobbat med 8 minuter tidigare, for det har lagt sig nagon annanstans
ar man trodde. .. Det &r inte séker hantering av information! |
dokumenthanteringsplanerna ges séllan anvisningar om var utkast
och arbetsmaterial ska lagras och hur de far spridas. Fér dokument-
hanteringsplanerna omfattar endast arkivhandlingar, alltsa de
uppréttade eller inkomna allménna handlingarna. Pa informationssa-
kerhetssidan déremot jobbar man med all information, oavsett status,
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eftersom &ven ett utkast kan innehalla kansliga uppgifter som maste tas
om hand. En viktig regel har &r ocksa att inte spara utkast och handlingar
med kortsiktigt vérde langre &n de behdvs, man ska inte lata dem ligga
kvar pa servrar eller system som en belastning for sakerheten.

Standarden staller stranga krav pa forvaltning och uppfolining av
styrdokument och rutiner. Organisationen maste tillsétta en forvalt-
ningsorganisation med definierade roller som haller dokumentationen
uppdaterad och som &ven 6vervakar efterlevnaden. Motsvarande
tanke finns i arkivverksamheten, arkivredovisningens dokument ar
"levande” och ska fdrvaltas och versionshanteras for att alltid vara
aktuella. Men det finns inga krav pa vilka roller som ska inga i
forvaltningen och hur det rent praktiskt ska g till. | praktiken &r det ofta
arkivarien ensam som gar runt i verksamheten och fragar om det skett
nagra forandringar i processema eller om nya handlingstyper upptackts.

Den tredje stora skillnaden upplever jag ligger i vilket syfte man har for
att upprétthalla en séker informationshantering. For arkivorganisatio-
nen &r malet att bevara de allmanna handlingama for alltid, i sakert forvar
sa att informationsinnehallet inte kan forvanskas eller forstoras. Syftet
med bevarandet ar att informationen ska vara tillgénglig for allménheten,
verksamheten och framtida forskare, saval nu som i framtiden.

Informationssékerhetsperspektivet har mer ett hér-och-nu-intresse,
informationen ska vara laslig och tillganglig for personer som har ratt
behdrighet under den tid den har ett aktivt varde i verksamheten.
Informationssakerhet skyddar alltsa frémst informationen for dess
egen skull, for att den har ett varde for verksamheten och produktio-
nen. Men nar den inte langre har ett varde for verksamheten kan den
antingen goras svar att komma &t (t.ex. i ett arkiv) eller raderas
beroende pa hur den fortsatta behovsbilden ser ut. Informationsséker-
het ar resurskravande pa flera olika satt och darfor ska man inte
belasta organisationen med information som inte langre anvands.

Jamfor det med arkivverksamheten som bevarar sa mycket
information som majligt for all framtid for att nagon langre fram kanske
vill forska pa just det &mnet. Arkivverksamheten bevarar for
framtidens eventuella intresse medan informationsséakerhetsverksam-
heten framst ser till organisationens aktiva behov av informationen.

Hur &r det d& med informationens livscykel? Om man har ett cykliskt
perspektiv pa livet s& har det ingen klar bérjan eller slut, det rullar bara
vidare. For att uppna en livscykelhantering av informationen behéver
vi alltsa férena de tva vérldarna, informationssékerhetsperspektivet
som omfattar all information, oavsett i vilken form eller vilket skede
den befinner sig i och arkivverksamheten som bevarar aven for
framtida intressenters och forskares mer svarforutsedda behov.

Gemensamt for bada "informationsaskadningarna” &r den stora
svagheten att systemet &r beroende av de manniskorna som fyller
rollerna i férvaltningen, styrningen och det I6pande linjearbetet. Det &r
1att att pavisa ett behov av 6kad sékerhet och starta upp ett projekt
som levererar de 6nskade styrdokumenten och rutinerna. Men att
verkligen upprétthalla efterlevnaden av dem &r en helt annan sak, det
|6pande arbetet i verksamheten kréaver sin tid och icke-akuta
sallanuppgifter far ofta vénta. Den organisation som certifierat sig for
ISO 27000 maste visa dokumentation éver att man utfort tgarderna
men det &r fortfarande fa myndigheter som tagit de kostsamma
certifieringarna utan de valjer i stéllet att "folja standarden” och d& har
man inga uppfoljiningskrav. Arkivverksamheten ska pa samma satt
foljas upp genom regelbundna inspektioner fran arkivmyndigheten,
men &ven har saknas resurser och det finrns myndigheter som inte
har inspekterats pa decennier. En svaghet med inspektionerna ar
dessutom att trots att lagen staller krav pa arkivmyndigheterna att utfo-
ra inspektionerna ges inga andra méjligheter till sanktioner eller viten
an att beslagta arkivet, vilket snarare kan ses som en mdjlighet &n en
risk hos den inspekterade myndigheten som underlatit att uppfylla
kraven som stélls pa dem.

60

Vad s&ger da arkivarien som gick Gver gransen och hittade informa-
tionssakerhetslaget? Ar gréset grénare pa andra sidan? Méste det
vara tva skilda varldar, motsatt syn pa informationens syfte, och krévs
verkligen tva olika kompetenser?

Joda, graset ar véldigt gront pa bagge sidor, arbetet kommer aldrig att
ta slut for vare sig arkivarier eller informationsséakerhetsexperter, men
oavsett var graset véaxer sa kraver det kontinuerlig skétsel for att inte
mossa och maskrosor ska ta dver. Det far absolut inte heller vara tva
skilda vérldar! For att uppna en kvalitetsséker livscykelhantering for
all information behévs bade arkivets langtidsperspektiv och saker-
hetsexpertens snabba insatser for att halla informationen tillganglig
och skyddad i stunden. Oavsett hur det ser ut rent organisatoriskt &r
ett kontinuerligt samarbete kring allt som paverkar styrning, hantering
och lagring av information en forutsattning for att uppna en séker och
hallbar informationsforvaltning.

Déaremot anser jag att kompetensen behéver ha olika inriktningar for
att sékerstélla hela livscykeln. Arkivariens kompetens inom informa-
tionsvéardering for att sarskilja gallringsbar information fran information
som ska bevaras for all framtid &r ovérderlig. Val genomférd infor-
mationsvardering kommer att vara en forutsattning for att det digitala
arkivmaterialet ska ga att varda och ateranvanda i framtiden. Vi kan
inte fortsatta de senaste decenniernas maniska bevarande av data
bara fér att det finns gott om lagringsutrymme, och i &rlighetens namn,
slippa sta till svars for gallringsbeslut som nagon forskare kanske ifra-
gasétter medan vi &nnu lever. Dar vill jag ge informationssékerhetsex-
perterna ratt i att vi inte ska spara onédig information, for allt vi sparar
maste fOrvaltas och lagras pa ett sakert satt. Digital langtidslagring
stéller ocksa sarskilda krav pa struktur, metadata och lagringsformat.
Specialistkompetens inom detta aterfinns i arkivverksamheten.

Specialisten pa informationssékerhet har a sin sida kunskap om de
nya hot och risker som finns och standigt férnyas. Informationsséker-
het innebar mer &n bara ISO-standard, det &r en del av en évergri-
pande sakerhetsfraga som blir allt mer komplex genom digitalisering,
globalisering och inte minst den osékra situationen i omvariden som
omfattar allt fran fysisk krigforing till belastningsattacker mot det civila
samhéllets resurser. S& visst behdvs olika kompetenser, syften och
synvinklar pa informationshanteringen for att vi inte bara ska uppna
utan &ven upprétthalla en séker livscykelhantering av informationen.
Vi behéver en samlad informationsférvaltning for att sékerstalla att

vi samarbetar och alltid ar pa bettet for att hitta nya I6sningar for en
saker och hallbar arkiv- och informationshantering.

é )

Martina
Engsjo-Lindgren

Arkivarie. Jobbat som arkivarie, registrator, e-arkivarie, verk-
samhetsutvecklare, tillsynschef — det finns sa manga roliga
inriktningar man kan vélja som arkivarie! Jobbar idag p& ArkivIT
som senior arkivkonsult, haller dock pa att smyga 6ver till det
oerhért spannande omradet informationssakerhet.

Mitt rad till alla arkivarier ute pa faltet ar att ta for sig, vi
arkivarier har en stor kompetens och &r ofta de som kanner till
organisationen allra bast. Satt inte "ljuset under skappan”, kliv
in i diskussionerna och visa var bade skapet och servern ska
sta, men var alltid 6ppen for diskussion.
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Informationssakerhet som tjanst

Var erfarenhet ar att manga organisationer vill starka sin informationssakerhet.
Men ofta vet man inte riktigt hur man ska bérja eller att ingen har tid att driva
fragan.Vanligt &r ocksa att arbetet paborjats men avstannat.

Informationssékerhet (Infosék) som tjanst vander sig till organisationer som
behdver externt stéd for sitt arbete med informationssakerhet. Information ar en

av organisationens viktigaste tillgangar. All information maste skyddas pa olika satt
och det finns aven lagkrav fér detta.

De flesta organisationer har nagon form av regler, formella eller informella, hur man
vill skydda sin information. | takt med digitalisering och teknikutveckling 6kar kravet
vasentligt kring skyddet. Vi pa ArkivIT ar experter inom informationshantering, med

en bred kompetens inom olika omraden och branscher.
Vi jobbar med saval offentliga som privata organisationer.

Las har https://arkivit.se/tjanster/informationssakerhet/ fér mer information St ef an J aco b son,

Grundare av Arkiwera

-Att bevara digitala tillgingar

m handlar inte bara om god

f(’jretagspraxis. Dessa tillgingar kan

hjilpa dll act inspirera framrtida

marknadsféringskamp anj er och

Utvecklas inom arkiv och informationshantering hos
ArkivIT. Tillsammans med andra duktiga specialister 11 0 . S .

e ) racuidieasp tillica forecag act fortsicea dra nytra
hjalper vi varandrai arbetet for att uppna goda o)
resultat. Hos oss far du vara med och bidra till
innovation inom arkiv- och informationshantering pa

ett bolag med hég medarbetarnéjdhet.

av de investeringar de har gjort.

ArkiVIT fO['tSﬁtter Nu séker vi fler konsulter som arkivarier, registratorer,

. h . k ﬂ dokementcohtroll?rs, systemut.ve.cklare, projektledare Tjansten sfc’jdjer flera sociala
vaXa oCch soKer  rier och.|nformat|onssakerhetsspeuaIlster. | medier och har dessutom en
kompetenta kollegor!  omperer . nikHinktion med intSrakiive

www.arkiwera.com kopior av dina inlagg,
" info@arkiwera.com kompletta med kommentarer
i@ &fg i{i@, e och en sammanstallning av

reaktioner.

ArkivIT ar ett snabbt vaxande foretag som ar ledande pa att tillhandahalla kvalificerade konsulttjanster inom digital arkiv- och informationshantering.


jobb/arkivit.se f�r
https://arkivit.se/tjanster/informationssakerhet/

Var/Nar:

STOCKHOLM, 20/9 2023, kl 17.30
ArkivIT, Brunnsgatan 13

GOTEBORG, 4/10 2023, kl 17.30
Hotel Pigalle, S6dra Hamngatan 2A

MALMO, 5/10 2023, kl 17.30
Hotel MJ’s, Master Johansgatan 13

Kvadllens talare:

Martina Engsjo Lindgren, ArkivIT

som kommer att prata om hur det &r att ga fran arki-
varie till infomationssdkerhetsspecialist och vad som
skiljer de tva yrkena at.

Andrew Tutt-Wixner, Leksands kommun
som kommer att prata om olika synsatt géllande
molntjanster fran ett informationssakerhetsperspek-

Valkommen pa

releasefest!

ArkivIT bjuder in till releasefest for

att fira nya numret av

Arkiv Information Teknik 1/23 med

tema informationssakerhet

Se fram emot:
Vi bjuder pa lattare mingelmat, snacks och dryck
(alkoholfria alternativ finns).

Anmilan:

0.S.A. pa lanken eller QR-koden senast 13 septem-
ber for Stockholm och 27 september for Goteborg
och Malmé https://arkivit.se/nyheter

Ovrigt
Eventet ar helt kostnadsfritt och du far jattegarna
bjuda med en kollega.

Fragor?

Har du fragor om eventet far du girna kontakta
matilda.ortenmark@arkivit.se
alexandra.meija@arkivit.se

tiv. Under kvéallen kommer han adven att dema sitt nya
verktyg for digitalisering av betyg.

Med vanliga halsningar,
https.//archivetools.itch.io/digiarchive

Vi pa ArkivIT & redaktionen pa
Arkiv Information Teknik

arki(wera)

Under festen har ni mojlighet att fa
en kort demo av Arkiwera —en ny
spannande tjanst for arkivering av
era webbplatser och sociala media

Anmal dig har


https://arkivit.se/nyheter



